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إھداء...

 

إلى من يھمه الأمر!



 

 

 

مقدمة تمھیدیة

 

راودتني فكرة ھذا الكتاب عام 2012 مع بدایة احتكاكي الفعلي ببعض المواضیع التي تخص
الصحة في بلد إقامتي - ھولندا - كان ذلك قبل ثمانیة أعوام من الآن حین كنت أعمل على تفعیل
الملفات الإلكترونیة للمرضى الذین یرتادون مراكزي الصحیة الثلاثة في مدینة روتردام، والاحتكاك
جاء مع بدء تطبیقنا نظامًا جدیداً لحفظ ملفات المرضى الصحیة وجعلھا متاحة لكافة الجھات
المتخصصة وذلك بطلب من وزارة الصحة. أسئلة كثیرة لم تكن تفارقني أثناء عملي الیومي حول
الھدف الحقیقي خلف فرض ھذه المسألة على المواطنین المرضى؛ الأمر الذي دفعني إلى التعمق في
تفاصیل التقنیة الجدیدة ومحاولة فھمھا أولاً ومن ثم محاولة الكشف عن خبایاھا والبحث عمّا إذا كان
للموضوع علاقة لما شھدتَھْ الساحة الأوروبیة والعالمیة من تغییرات في العقد الأول من ھذا القرن
قبل بضعة سنوات توجّھ النظام الصحي الھولندي في الصیدلیات العامة والخاصة إلى توثیق كل ما
یتعلق بالمریض من علاجات وأمراض، الأمر كان لا یقتصر على المرضى الذین یرتادون صیدلیة
الحي فقط بل یشمل كل رواد المراكز الصحیة والعیادات والمستشفیات، حیث باشرت الحكومة
الھولندیة العمل بمشروع «الملف الصحي الإلكتروني» الشامل بموجب ھذه التقنیة یتم توثیق الملف
الصحي للمریض وفتحھ أمام كافة السلطات «الصحیة»؛ لیتمكن في إطار ھذا المشروع أي من

العاملین في المجال الصحي في ھولندا الاطلاع على الملف الصحي لأي مواطن.

تقوم الموظفة في الصیدلیة بتقدیم شرح مختصر للمریض حول أھمیة الموافقة على تبادل
المعلومات الصحیة وحفظھا في ملف إلكتروني؛ أثر ھذا الشرح یدلي المریض بقبولھ أو رفضھ
لإعطاء موافقة یسُمح بموجبھا؛ لمن یشاء بالاطلاع على تفاصیل حیاتھ الصحیة، الأسباب التي
تقدمھا الموظفة ھي الأسباب التي طلبت وزارة الصحة ذكرھا، ومن أھمھا أنّ الطبیب المعالج في
حالات الإسعاف وزیارة المستشفى یستطیع الاطلاع على ملف المریض؛ لعلاجھ كما یجب وذلك



بغض النظر عن مكان إقامة المریض أو المدینة التي یرتاد فیھا المشفى، بعد مُضي أكثر من ثمانیة
أعوام تقریبا منذ أن بدأت بتطبیق ھذا المشروع، أكثر ما أثار انتباھي ودھشتي ھو أنّ الأغلبیة
الساحقة تعاملت مع الموضوع بسلاسةٍ شدیدةٍ لافتةٍ للنظر ولم یواجھني بالرفض سوى عشرات
المرضى من أصل أكثر من 30000 مریض، البعض كان یعاني من انفصام بالشخصیة وكان یأتي
صباحًا للصیدلیة بالموافقة ومن ثمَّ یأتي لاحقاً مساءً یلغي الموافقة، وبعد امتعاضنا من ھذه الحالة
ثبت لدینا رفضھ القاطع، آخرون ممن رفضوا إعطاء موافقة؛ لفتح ملفھم الصحي ھم أشخاص لھم
ماضٍ معین كما الحال مع إحدى النساء التي كان لھا ماضٍ في الجنس المدفوع خشیة من الكشف
عن أي تفصیلة ترتبط بماضیھا الشخصي قامت برفض التوقیع، آخرون ممن یعانون من حالة خوف
مزمن ومستعصیة رفضوا، الأمر حق�ا لافتٌ للنظر. ھل غرّد ھؤلاء المرضى الرافضون لھذه التقنیة
خارج السرب؛ لأنھم بحالة نفسیة وعصبیة لا تسمح بموقف مغایر؟أم الماضي ھو الذي یدفع
الشخص للحذر والخشیة؟لكن ماذا عن الباقین؟ھل لیس لدیھم ماضٍ أو شيء یخافون علیھ من أن

ینفضح؟ھل ھم على حق؟وھل تعاني الأغلبیة الساحقة من استسلامٍ وثقةٍ عمیاء بمجریات الأمور؟

منذ الوھلة الأولى وھناك سؤال یؤرقني عن أھمیة ھذا المشروع وعن حاجتنا الحقیقة لھ إنْ
وُجدت أصلاً، إنْ كنت أنا مریضة لا أرتاد سوى الصیدلیة التي في الحي ولا أغادر مدینتي، لماذا
یكون ملفي الصحي الإلكتروني مباحًا للاطلاع علیھ من قبل «المختصین» في ھولندا قاطبة؟، ھل
یوجد بالفعل حاجة لشيءٍ من ھذا القبیل؟ألیس بالإمكان أن یتم سؤال المریض في حال تواجده في
مكان آخر ما إذا كان یسمح بطلب ملفھ من الصیدلیة «الأم»؟ولكن إن كان المشروع حق�ا فعالاً وفي
صالح المریض ما ھي مخاطر تسجیل كل شاردة وواردة عن حیاة المواطنین الصحیة؟، ھل نحن
بالفعل نحتاج لنظامٍ یتم من خلالھ حفظ كل ھذه التفاصیل وجعلھا في الآن ذاتھ مفتوحة «للجمیع»؟
أثر مشاھداتي الیومیة نشأت لديّ الرغبة للتعمق في ھذا الموضوع والبحث عمّا یحیط بھ من أسرار،
في خضم بحثي وجدت نفسي فجأةً في بحیرة أسرار وفضائح «جولیان أسانج» كما وجدتنُي أغوص
في دوامة جوجل وإدوارد سنودن، وبدأت أسترجع بعض الإجراءات التي شھدتھْا الساحة الھولندیة
والدولیة فیما یخص الحریات العامة وبدأت الأسئلة تتكاثر، ووجدت نفسي أنتقل من مسألةٍ بدتْ
شكلیةً تخصّ الصحة العامة إلى مواضیع أكثر عمقاً وخطورة. أثناء بحثي ظھرت أمامي أمور كثیرة
بعیدة في ظاھرھا عن مجال الصحة ولكنھا في الصمیم في مجال حریة الأفراد، وغرقت في أسئلةٍ
عن تحالف العیون الخمس، من ھم؟ومن ھم إدوارد سنودن وجولیان أسانج؟وما أھمیة ما قام بھ؟



وكیف كانت بدایة الشركات الأمنیة؟وما ھي حقیقة دورھا المزعوم في حمایة ما یسمى بالحریات
الشخصیة للأفراد؟ولماذا تغزو سماء الكوكب طائراتٌ من دون طیار؟وما ھي البطاقات الجزیئیة
والممغنطة؟وما ھو شكل المستقبل في ظل ھذه التقنیة؟، وأخیرًا، ما ھو مفھوم الأمن العام؟وما معنى
مفھوم حمایة الفرد من الأخطار الخارجیة في ظل مجتمع آمن؟أثناء بحثي الذي استمر لسنواتٍ
تواصلتُ مع الدكتور العراقي عباس الزبیدي وھو مھندس طبي عراقي، عمل كمصمم لأنظمة
التصویر الطبي لحساب وكالة الفضاء الكندیة (CSA) وباحث في جامعة ساسكاتشوان الكندیة
واتفقنا على التعاون؛ لإكمال ھذا البحث، الدكتور عباس أثرى البحث بمعرفتھ ومعلوماتھ القیمة عن
الذكاء الاصطناعي، التعاون والبحث المتواصل استمر لأكثر من عام إلى أن وصلنا إلى الكتاب

بصیغتھ الحالیة.

 

ندى فاضل الربیعي - ھولندا 2020

 



 

 

 

مدخل الكتاب

 

استمرت فكرة العقل البشري باعتباره المجال النھائي للحمایة المطلقة من التسلل الخارجي
لعدة قرون، لكن ما مدى صحة ھذه الفكرة الآن؟ومن یضمن حمایتنا لعقولنا؟وھل لدینا القدرة على
السیطرة على عقولنا؟وھل من إثباتات على خروقات أو سیطرة ما علیھا؟في القرن الماضي
وبالتحدید عام 1913، كتب المؤرخ جون بانفیل ما یلي: «لا یمكن أبداً إعاقة أي رجل عن التفكیر
في أي شيء یختاره طالما یخفیھ»! وفي فكرة موازیة صوّر جون میلتون عام 1634 في قصتھ
القصیرة مشھداً مذھلاً حیث تمّ تقیید امرأة شابة بكُرسي اعتراف للسحرة من قِبل رجل فاسق یدُعى:
كوموس، في ھذا المشھد الأسطوري تصرخ المرأة وتخاطب كوموس قائلة: «لا یمكنك أن تلمس
حریة عقلي»! لقد كانت واثقةً تمامًا من قدرتھا على حمایة حریتھا العقلیة من أي تلاعب خارجي!
ربما كان ما قالھ بانفیل، أو ما تخیلھ میلتون حقیقی�ا حینھا، لكن ما ھو الحال الآن وھل العقل بعید عن

سیطرة الآخرین؟وھل صاحبھ قادرٌ على الحفاظ علیھ؟

مع كل التطورات المتسارعة في التقنیات المعقدة، فإن ھذا الافتراض باعتقادنا وكما سوف
یوضح ھذا الكتاب في طیاتھ لم یعد قائمًا؛ إذْ تتیح الأجھزة العصبیة المتطورة، مثل التصویر
العصبي المتطور وواجھات الكمبیوتر الدماغیة (BCI)، تسجیل الارتباطات العصبیة للعملیات
العقلیة وفك تشفیرھا وتعدیلھا والإضافة الشاملة أو الجزئیة علیھا، وتتسارع إشارات الأبحاث إلى
أنّ الجمع بین تقنیة التصویر العصبي والذكاء الاصطناعي یسمح لـ«قراءة» وربط الحالات الذھنیة
بما في ذلك النوایا الخفیة والتجارب البصریة أو حتى الأحلام بدرجة متزایدة من الدقة، إضافة إلى
تقنیات فك تشفیر المعلومات العقلیة عن طریق التصویر العصبي الوظیفي (fMRI) في استعراض
الأدلة الجنائیة لقضیةٍ ما أمام المحكمة والسلطات القضائیة أو التحقیقیة الأخرى، فعلى سبیل المثال،
في عام 2008، أدُینت امرأة ھندیةّ بالقتل وحُكم علیھا بالسجن مدى الحیاة على أساس فحص



مسبري للدماغ (Brain scan)، وفقاً للقاضي، فإنّ صور التصویر المقطعي من دماغ المرأة
المشتبھ بھا كان یحتوي بوضوح «المعرفة التجریبیة» حول تلك الجریمة، وفي ذات السیاق أثارت
ا فیما یتعلق بالكشف عن الكذب إمكانات التكنولوجیا العصبیة كأداة في الطب الشرعي اھتمامًا خاص�
والنیات الشخصیة الجرمیة؛ لأغراض الاستجواب، على الرغم من شكوك الخبراء، فإن الشركات
التجاریة مثل «FMRI - Lie - No وGouvernement Works Inc تقوم بتسویق استخدام
تقنیة تستند إلى fMRI وEEG للتأكد من الحقیقة والباطل عبر تسجیلات الدماغ، في موازاة ذلك،
تختبر القوات المسلحة الأمریكیة تقنیات المراقبة العصبیة لاكتشاف أوجھ القصور الوظیفي أو

التشریحي في نشاط الدماغ لدى المقاتل واستخدام تحفیز المخ؛ لزیادة تنبیھھم واھتمامھم.

على الرغم من أن ھذه التطورات تنطوي على إمكانات كبیرة في مجالات البحوث العلمیة
والطبیة، فإنھا تشكل تحدی�ا أخلاقی�ا وقانونی�ا واجتماعی�ا، أو تحت أي ظروف، الوصول إلى النشاط
العصبي لشخص آخر أو التدخل فیھ وسبر أسراره، وھنا یكون التساؤل حول معنى الخصوصیة
ا بعنوانٍ والحریة جوھری�ا جد�ا. في عام 2015، أصدرت مجلة Science الأمریكیة عدداً خاص�
ملتھبٍ أثار موجة لا تنتھي من الجدل «نھایة الخصوصیة» سلطّ المقال الضوء على كیفیة طرح
الاتجاھات التكنولوجیة الجدیدة من البیانات الكبیرة (Big data) إلى اتصالات الإنترنت في كل
ا للكل عنوةً، ففي ھذا العالم الرقمي الجدید یجب على مكان، بحیث یصبح الجزء أو الفرد منضم�
الجمیع قبول الاستنتاج التالي: أنّ كل اتجاه تكنولوجي - رقمي یتم إنتاجھ؛ یؤدي حتمًا إلى تآكل
خصوصیتنا الضئیلة أصلاً في العالم الرقمي، حیث باتت المفاھیم التقلیدیة للخصوصیة بالیةً ولا
مكان لھا في ھذا العالم الرقمي، وھناك القلیل من الجھد الذي یمكننا القیام بھ حیال ذلك، نحن نعلم
أننا - وربما جمیعا - لسنا على استعدادٍ بعَد لقبول ھذا الاستنتاج؛ قد یتطلب ھذا التحدي الأخلاقي
إعادة تعریف حقوق الإنسان الحالیة وحتى إنشاء حقوق إنسان جدیدة خاصة بالوعي العقلي

وخصوصیة الأفكار الداخلیة للإنسان، فالحق في الحریة المعرفیةّ، والتي نوُقشت على نطاقٍ واسعٍ
ومفصّلٍ بین مُحبِّي علوم الأعصاب والدراسات النفسیة، من شأنھ أن یمنح الأفراد اتخاذ قراراتٍ
حرة ومختصة فیما یتعلق باستخدامھم للتقنیة العصبیة المتقدمة بما یرونھ مناسباً لحیاتھم ومجتمعھم،
من شأن تحدید وتعریف الحقّ في الخصوصیة العقلیة أن یحمي الأفراد من الاقتحام غیر المرخص
بھ من قِبل أطراف ثالثة لبیانات عقولھم وكذلك ضد المجموعة التي تنوي استخدام غیر مصرح بھ
لتلك البیانات، ولعل انتھاكات الخصوصیة على المستوى العصبي - العقلاني تعد أكثر خطورة من



تلك التقنیات التقلیدیة؛ لأنھا تتجاوز مستوى التفكیر المنطقي، تاركةً الأفراد دون حمایة من قراءة
عقولھم بشكل لا إرادي من قبل الآخرین.

لا ینطبق ھذا الخطر فقط على المشاركین في دراسات التسویق العصبي المفترسة
والاستخدامات غیر المتناسبة للتقنیة العصبیة في المحاكم، ولكن على الأفراد عمومًا أیضًا مع التوافر
المتزاید لواجھات الدماغ والحاسوب المتصلة بالإنترنت، أصبح المزید من الأفراد مستخدمین
لأجھزة واجھات الكمبیوتر الدماغیة، فعلى سبیل المثال لا الحصر، كشفت Facebook عن خطة
لإنشاء واجھة تحویل الكلام إلى نصٍّ في الدماغ؛ لترجمة الأفكار مباشرة من إشارات الدماغ إلى
شاشة الكمبیوتر، متجاوزة الكلام والأطراف العلیا المسؤولة عن تنفیذ واجبات الكتابة، ھذا، وھناك
محاولات مماثلة من قبِل كبار مزودي خدمات الاتصالات المتنقلة، وخاصة Samsung لتطویر ھذه
التقنیة لتصل باعتقادنا إلى أن یحل التحكم في الدماغ محل لوحة المفاتیح والتعرّف على الكلام
كوسیلة أساسیة للتفاعل مع أجھزة الكمبیوتر. أخیرًا، قد یحفظ الحقّ في الاستمراریة النفسیة للھویة
الشخصیة واستمرار حیاتھم العقلیة من دون تغییر خارجي غیر معلن من قبل أطراف ثالثة، تلك
الخصوصیة الفردانیة والاستمراریة النفسیة ھي قضیة مھمة في سیاق الأمن القومي لكل البلدان،
حیث یمكن تبریر التدخلات الإلزامیة لتغییر الشخصیة في ضوء أھداف استراتیجیة أكبر وحمایة
كبرى للأفراد والشخصیات المھمة من الاختراقات الخارجیة، بالتعدیلات أو التدخلات الدماغیة التي
تقلل من الحاجة إلى النوم مثلاً ھي قید الاستخدام في الجیش والقوات المسلحة الأخرى، ومن السھل

تخیلّ التدخلات التي تجعل أولئك الجنود أكثر عدوانیة أو بلا خوف!

إن التقنیات الثوریة التي ملأت حیاتنا بمختلف تطبیقاتھا منعتنا من رؤیة الثغرات الصغیرة
التي استغلتھا الشركات وأسست لھا حیث تمكنت ھذه الشركات من صناعة تكنولوجیا خطیرة أدت
إلى تغییر دراماتیكي في أنماط اتصالاتنا وحیاتنا مع بعضنا البعض وحولتنا إلى مجرد حالات رقمیة
(Digital status) یتمُّ التحكم بھا عن بعُد بل یتم التغریر بھا في بعض الأحیان، إذْ باتت ھذه

الأجھزة كالفیروس الذي یخترق الأنسجة الحیة فیفعل فعلھ المخرب فیھا.

في العقود القلیلة الماضیة لم یكن من الممكن للغرباء أن یشاھدوا صورنا الشخصیة ولا
الاطلاع على المعلومات الخاصة بنا إلا من خلال ما نسمح بھ نحن فقط، ولكن غیرّ الوصول
التلقائي للإنترنت وشبكات التواصل الاجتماعي بشكل جذري طریقة حیاتنا وحتى إدراكنا



للخصوصیة الشخصیة بفلسفتھا ومداركھا، وھذا بالضبط ما أراد القائمون على صناعة التقنیات
الرقمیة الوصول إلیھ، ففي الوقت الذي یوحى إلینا بأن تلك التقنیات تمنحنا الحریة وتحافظ على
خصوصیة الفرد والمنظمات، یتم الاختراق المنظم لخصوصیة الھلامیة. أین نحن من كل تلك
الجرائم الرقمیة أو السیبرانیة والتي ترُتكب بحقنا على مسمعٍ ومرأى منا من دون أدنى رادع أو

حاجز؟!

تلك القصص والسیناریوھات التي ملأت صفحات الجرائد والمجلات والمواقع الرقمیة
المتعددة حول خداع بعض شركات السمسرة لتجارة البیانات الشخصیة التي كان لھا الدور الفاعل
في كسر أسوار خصوصیة المجتمع والأفراد بشكل منظم على الرغم مِن أنّ ھناك مَن یقول إنّ تلك
الشركات أصلاً ھي صنیعة الحكومات والأحلاف الجیوستراتیجیة التي تكونت بعد الحرب العالمیة
الثانیة وما یطلق علیھ تحالف العیون الخمس، إضافة إلى مؤسسات التجسس الرسمیة في روسیا،
والصین والاتحاد الأوروبي، وتلك الدول غیر المنضویة في تحالفات أمنیة واستخباراتیة عبر
المحیطات. لقد تمّ خلق نظام شامل فیھ نقاط مراقبة دائمة لمراقبة كل أنواع الاتصالات والمراسلات
والبیانات وتحركات الأفراد والمجموعات وتسجیلھا وتحلیلھا بشكل مستمر؛ لغرض رصد أي نشاط
مشبوه یھدد الأمن القومي لتلك الدول والتحالفات أو یعمل على زعزعة الاستقرار الأمني
والاقتصادي والاجتماعي والسیاسي لھا. إنھ عصرٌ جدیدٌ من المراقبة (Surveillance) لا بل
عصر فكّ الشفرات (Decryption) للوعي البشري وتحلیل أحجیة وقدراتھ وتدعیمھا بل واختراقھا
أیضًا، ربما یتم الآن تسجیل ومتابعة كل بیاناتك التي تدُْلي بھا بل ما لم تدُلِ بھ (بمعنى حتى
المعلومات الصوتیة المحیطة بك أیضًا)، ربما یستغرب البعض من ذلك ولكن ھذه ھي الحقیقة، إذ لم
تعد المعلومات العقلیة معزولة بل ھي تحت المراقبة، وفكرة الذاتیة في عقل شخص ما بدلاً من
العالم الخارجي یصبح فارغًا، ویترتب على ھذا كلھ تحدیات اجتماعیة جوھریة وخطیرة، فمن یحدد
الحقوق التي یحقّ للأفراد ممارستھا فیما یتعلق بالبعُد العقلي؟إلى أي مدى یحقّ للفرد أن یفكر، وما

ھو المسموح بھ للتفكیر؟

سوف نحاول في ھذه الدراسة الإجابة عن الكثیر من الأسئلة رغم علمنا المسبق أنّ خیالنا لن
یضاھي غرابة الواقع وغموض المستقبل؛ لذا سنترككم بین طیاّت صفحات ھذا الكتاب والذي نتمنى
أن نكون قد غطینا فیھ الكثیر من المواضیع ذات الصلة بحرب الخصوصیة والبیانات والأسلحة
السیبرانیة والخطر الداھم من انتھاك تلك الخصوصیة الممیزة لنا كجنسٍ بشري منتخب على كوكب



صغیر، ونحاول في طیاّت ھذا الكتاب دمج المعلومة مع بعض الظواھر التي شھدھا العالم بدایة
القرن الواحد والعشرین وذلك لقناعتنا بأن ھذه الظواھر باتت ترسم ملامح العقد القادم بل وتؤسس
لنظام اجتماعي جدید تنتفي فیھ الحریة الشخصیة أمام ما یسمى بالمصلحة العامة وتقوم الشركات
الأمنیة بالنیابة عن الدول بتسجیل وإحصاء تحركات الأفراد تحت ذریعة الحمایة وتوفیر الأمن العام
للمجتمع والأفراد، ویتم تحت ذرائع مختلفة كالصحة العامة مثلا، إحصاء أنفاسنا وحساب تحركاتنا.

الكاتبان یعتبران ھذا الكتاب صرخة ونداء للوعي من القادم، یأملان أن یصل صداھا إلى من
یھمھ الأمر.

 



 

 

 

الفصل الأول 
أسرار وتحالفات

 

1.1 من باحة الملھى إلى غرفة الاستخبارات

«ھناك ثلاث مراحل في عملیة إعادة تكاملك  
ھناك التعلمّ والاستیعاب والتقبلّ.

وقد حان الوقت؛ لأنْ نبدأ المرحلة الثانیة»

جورج أورویل - روایة 1984

في نھایة القرن الماضي كتب الكثیر عن رغبة الحكومة الأمریكیة بتطبیق تقنیات جدیدة
أكثر دقة باتجاه جنود الولایات المتحدة الأمریكیة لتعقب المتعطلین عن الخدمة مثلاً، أو لمتابعة
المشرّدین داخل الولایات المتحدة الذین یعتمدون بشكل أو بآخر على مؤسسات الدولة أو المجتمع
من أجل عیشھم، تمّ طرح فكرة المتابعة لھؤلاء الجنود الفارین والمواطنین المشرّدین من خلال
استخدام تكنولوجیا حدیثة مثل البطاقات الإلكترونیة أو ما شابھ، التي تحُقن أو تزرع في جسد ھؤلاء
بغیة التتبع، لكنّ الأمر لم تتناولھ وسائل الإعلام بتفاصیل كثیرة، وبدا لاحقاً وكأنما رغبة الولایات
المتحدة لم تخرج إلى حیز التطبیق واقتصرت على أفلام ھولیود، ھل ھذا صحیح؟ھل تراجعت
الولایات المتحدة عن استخدام ھذه التقنیات لتعقب الأفراد؟أم أنھا راحت تجرب أفكارھا الجھنمیة في

أماكن أخرى؟إلیكم ھذه المفاجأة:

في مكانٍ بعیدٍ جغرافی�ا عن الولایات المتحدة وفي وقتٍ مبكرٍ من عام 2004 جاءت المفاجأة
الأولى من قِبل أحد أشھر الملاھي الھولندیة في مدینة روتردام، حیث قام صاحب الشركة باستخدام



تطبیقات إلكترونیة لا بغرض معلن وھو «التتبع» بل لأسباب عملیة أخرى كما ادعّى المسؤولون
القائمون على ھذا البرنامج، الغایة المعلنة من تطبیق التقنیة في الملھى لم تقُنع الكثیرین ممّن تابعوا
ھذا الموضوع، من وجھة نظرنا فإنّ ھذه التطبیقات تشكل بدایةَ مرحلةٍ جدیدةٍ ھامةٍ سیتم الاستعانة
بھا في كافة المرافق في المستقبل. لكن ما ھي ھذه التطبیقات؟وھل یكون رواد الملھى حقل تجارب

لأولئك الھاربین والمشرّدین؟وماذا عن العابثین والخارجین عن القانون؟

اقترح صاحب الملھى الھولندي فكرة الدفع في الملاھي عبر بطاقة إلكترونیة تزرع تحت
الجلد؛ الذریعة كانت السرقات التي یتعرض لھا رواد الملاھي والمراقص لیلا، عرض صاحب
الملھى على الحضور أن یتم زرع بطاقة إلكترونیة بحجم حبة الأرز تحت جلدھم، ما یسمّى ب-
Radio Frequency وھو اختصار باللغة الإنجلیزیة لمصطلح الرقاقات الرادیو اللاسلكیة RFID
card - identi وھي عبارة عن شریحة صغیرة جد�ا مصنوعة من السلیكون وھوائي؛ لكي یستطیع
استقبال وإرسال البیانات والاستعلامات من خلال موجات الرادیو، الفوائد التي ذكرھا صاحب
الملھى حول ھذه التقنیة ھي كالآتي: «لم یعد من الضروري أن تحمل ھویة التعریف بنفسك،
بإمكانك الدخول للملھى وأن تمر جانب جھاز لاقط وسیتعرف الجھاز مباشرة إلى مَن تكون؟وكم من
المال لدیك كرصید على البطاقة؟ستحظى لذلك بمعاملة خاصة وتدخل إلى أماكن لا یدخلھا سوى
الأشخاص المھمّین، بإمكانك أن تدفع الحساب مباشرة حیث یقرأ اللاقط كم الحساب ویتم سحب
المبلغ من حسابك - بطاقتك ـ، عرضُ صاحبِ الملھى كان مغریاً، لقد عرض على الزبائن شحن
البطاقة مجاناً بمبلغ من المال قدره «ألفان یورو»؛ لیتم إنفاقھ في الملھى وسیكون لحامل الشریحة
معاملة خاصة ومتمیزة عن بقیة الرواد، وبالفعل سرعان ما وافق في الیوم الأول - حسب الصحافة
الھولندیة - سبعون زائرًا دائمًا لھذا الملھى بحقن الشریحة من قِبل أحد الأطباء، سمحت لھم ھذه
البطاقة بدخول الملھى والحصول على معاملة خاصة بالأشخاص المھمین VIP. لقد عرضت
المسألة على اعتبارھا موضوعًا یجاري أحدث صراعات العصر والموضة ویؤمّن الحمایة المادیة
للزبون، لقد تم تبسیط المسألة كذلك وعرضھا على أنھا تقدمّ حلولاً لقضایا حیاتیة بسیطة، في
استجواب قدمّھ السید مالینیر عن الحزب الیمیني في مدینة روتردام (لییف بار روتردام)
Leefbaar Rotterdam ووجھھ للبرلمان الھولندي في تاریخ 5 - 10 - 2004 حول استخدام
تقنیة الـ RFID في الملھى الھولندي في روتردام؛ وجّھ السید مالینیر من خلال ھذا الاستجواب
سؤالین مفادھما الوصول إلى إجابة من الدولة حول المسألة: ما ھي سیاسة الدولة حیال ھذه التقنیة



في مجالات الصحة، والخصوصیة والأخلاقیة؟ھل من مخطط الدولة لإصدار قوانین تنظم استخدام
ھذه التقنیة؟جاءت أجوبة البرلمان ركیكة وغیر حاسمة بشأن تعرض ھذه التقنیة لخصوصیة الفرد أو
تأثیرھا على صحتھ. جاء في نص الإجابة: «إن اختیار الشخص لاستخدام ھذه التقنیة لا یختلف عن
وضعھ للوشم أو وضع الحُلي الحدیدیة في الجسد، وبما أن الموضوع یتم من خلال تغطیة الفرد
لنفقات ھذه التقنیة ویتم بشكل طوْعِي فلا یوجد ھناك أي ضرورة تعدیل القوانین وإصدار قوانین

جدیدة».

تجربة الملھى الھولندي ھذه مثیرة للدھشة؛ لأنھا تعرض في أساس الأمر حلولاً لمشكلات
غیر موجودة أصلاً أو مشكلات عارضة یكمُن حلھا بعیداً عن رواد الملھى، فبدلا من تأمین
وتحصین رواد الملھى ضد السرقة یرید صاحبھ برُوّاده أن یحُقنوا بتلك الشریحة؛ لیحموا أنفسھم من
السرقة المادیة! المثیر في الموضوع كذلك أن الأمر وكما تبین لاحقاً لم یقتصر على المدینة
الھولندیة بل امتد إلى فرع الملھى في برشلونة المعروف بأنھ من أكثر الملاھي شھرةً وازدحامًا،
ھناك في برشلونة تم الترویج للموضوع على شاشات التلفزة الإسبانیة من قبل بعض المشاھیر الذین
سمحوا بحقنھم ببطاقة إلكترونیة في أذرعھم وكما ھو الحال مع كافة المواضیع المثیرة للجدل فلا
یوجد حتى الآن أرقامٌ دقیقة حول عدد الأشخاص الذین تم حقنھم بتلك البطاقة، العدد الذي ذكرتھ
الصحافة مشكوك بھ؛ خاصة وأن الرقم یخص فقط من تم حقنھم في لیلة الافتتاح ولم یشمل ما تلاھا،

أعتقد أن السنوات القادمة سوف تكشف عن وجود أرقام مذھلة.

حسنًا، لنفترض أن العشرات فقط من تم حقنھم، أین ھؤلاء؟! ھل من جھة تتابعھم أو تقوم
بتحدیث بیاناتھم؟ومن یعرف أین تم تخزین تلك البیانات؟اللافت للنظر أن ھذه التجربة لم یتم
دراستھا من قبل أیة جھة رسمیة أو أكادیمیة. من خلال بحثنا الطویل عثرنا على دراسة وحیدة
قامت بھا جامعة وولونج الأمریكیة بعنوان «استخدام شرائحالـ RFID كوسیلة للدخول إلى
المباني والدفوعات: دراسة عن (بایا بیتش كلب) في برشلونة». أكد الباحثان ك وم میشیل من
خلال ھذه الدراسة عدم وجود دراسات أخرى أو مراجع معتمدة تخص ھذا التطبیق، من خلال
بحثھم وتقصیھم اكتشف الباحثان أن الملھى لھ ثلاثة فروع منھما اثنان في أوروبا (روتردام
وبرشلونة) والمركز الرئیسي في أمریكا، اللافت للنظر أن التقنیة اقتصر تطبیقھا على الدولتین
الأوربیتین ولم یتم تجربتھا في الولایات المتحدة! أجرى الباحثان لقاء مع مدیر الملھى في
برشلونة عام 2010 سألوه فیھا عن فكرة التطبیق وأھدافھ. شرح المدیر فكرتھ حول ھذا التطبیق



وأكد جازمًا أنھ لا اختراق لحریة الأفراد وأنھ لا یوجد أي مخاطر على صحتھم. بعد بضعة أشھر
فقط من تجربة الملھى، یعلن مدیر الفرعین الھولندي والإسباني عن إفلاسھ وإغلاق أبواب
الملھیین أمام الرواد، وأمام المحقونین بالشریحة؛ لنتساءل مرة أخرى عن ھؤلاء. ما ھو مصیرھم
ومصیر حبة الأرز تلك التي تحت جلودھم؟في العام الذي تلا أحداث الملھى تم تسجیل براءة
اختراع مخترع سعودي لم ینشر اسمھ، وتقوم براءة الاختراع ھذه على الفكرة البسیطة والمذھلة
التالیة: المخترع تمكن من إجراء تعدیل على شرائح الـ RFID بإضافة جرعة من السیانید داخل
البطاقة قبل الحقن، یتم حقن الأشخاص بھذه البطاقة الإلكترونیة المزودة بالسیانید، في حال خرج
حاملھا عن القانون تتمكن الجھات المعنیة مِن التخلص منھ بكبسة زر واحدة وعن بعُد! بحیث
یخرج السیانید ویتغلغل في جسد الشخص ویتم بالتالي القضاء علیھ دون أن تسقط قطرة دم
واحدة! اختراع جھنمي حق�ا! یبدو السؤال حول مَن سیستخدم ھذا الاختراع غیر ذي معنى فالكل
سیكونون مھتمین بھ: السلطات وأجھزة الأمن والدول الكبرى والصغرى وحتى المجرمون
الصغار والمافیات. قناة فوكس نیوز الأمریكیة عرضت الاختراع بوصفھ اختراعا یؤمّن إمكانیة
ملاحقة الإرھابیین والخارجین عن القانون والتخلص منھم. «إن لم تطع الأوامر أو إن خرجت
عن قانوننا سنتخلص منك عن بعُد «ھكذا نختصر ھذه التقنیة. بعیدا عن الملھى ورواده، في مكان
آخر في القارة الأوروبیة وبالتحدید في السوید أعلنت وكالة الأنباء المحلیة APF عام 2018 أنّ
آلافًا من الأشخاص حقنوا أنفسھم بشریحة إلكترونیة؛ لاستخدامھا في المواصلات والتعرّف على
ھویتھم كان ھذا بالتعاون مع مركز Epicenter المعروف بتطبیقھ لكل صراعات التكنولوجیا في
السوید. لاحقا توالت الأنباء عن استخدام ھذه الشرائح في بلدان عدیدة من أمریكا اللاتینیة إلى

أمریكا وإفریقیا، الأسباب تعددت والنتیجة واحدة.

سوف نرى في ثنایا الكتاب تدریجیا علاقة ھذه التقنیة بما سوف یأتي من تقنیات أخرى. لقد
كان جورج أورویل على حق، لقد حان الوقت الآن بالفعل لنبدأ مرحلة الاستیعاب، ما نمرُّ بھ الیوم
یفوق مخیلة الجماھیر، لقد تعلمنا الآن أھمیة ھذه البطاقات التي تزرع تحت الجلد لكن یجب الآن أن

نستوعب ومن ثمَّ نتقبل فكرة حقنھا تحت جلدنا!  



 

1.2 صندوق سنودن والعیون الخمس

«لا أرید أن أعیش في عالمٍ یتمّ فیھ مراقبة  
وتسجیل كل ما أقول، كل ما أفعل ومع مَن  

أتحدث، وكل ما أعُبرّ عنھ من مشاعر حبٍّ أو  
إبداع»

Edward Joseph إدوارد جوزیف سنودن -
 3 Snowden

- 6 - 2013، في أول لقاء سِري  
مع الصحافة

تقوم أسطورة صندوق باندورا العجیب على أساس ارتكاب حماقة تتلخص بفتح صندوق
العجائب ھذا من قِبل مالكة الصندوق الذي كان یتوجب علیھا عدم فتحھ، لكنّ ظروفاً ما دفعت بطلة
الأسطورة لفتحھ فإذا بشرور الكون تنطلق من بین جوانب الصندوق وحواشیھ، تقول الأسطورة: إنّ
«زیوس تزوج من باندورا التي كانت تمتلك صندوقاً كان یجب علیھا ألا تفتحھ مطلقاً، غیر أن
باندورا فتحتھ فخرجت كل شرور البشر منھ، أسرعت باندورا لإغلاق الصندوق، ولم یبقَ فیھ إلا
قیمة واحدة لم تخرج منھ.... ھي الأمل». تبادل سنودن وباندورا الأدوار في زواج جمعھ مع
الاستخبارات الأمریكیة، كان من المفترض من سنودن أن یبُقي الصندوق مغلقاً لكنّ شیئاً ما دفع
البطل ھذه المرة أیضًا إلى كسر أغلال الصندوق والبوح بما في داخلھ، لم یدرك زیوس كما لم یدرك
سنودن حجم الكارثة والھلاك القادمین مع ھذه المغامرة العبثیة، أو بالأحرى لم یستطع سنودن بعد
أن فتح الصندوق سوى أن یقف؛ لیشھد ھول ما یحدث إذْ بات منذ ذلك الحین ھو كذلك عرضة
لشظایا ھذه الشرو. لن تكُفّ الأشرار بعد ھذه اللحظة عن الخروج من ھذا الصندوق العجیب! لقد
خرجت الأمور عن سیطرة سنودن فلم یعدُ یقوى على إغلاق الصندوق وإبعاد الشرور، أما الأمل
الذي تبقى فھو أن یجد لھ مأوى آمناً بعد أن ارتكب تلك الحماقة وتحطم عقد الزواج مع الاستخبارات

الأمریكیة.



ظھر سنودن إلى العلن عام 2013 مخلفاً زلزالاً استخباراتی�ا؛ حیث قام ھذا الشاب الذي لم
یبلغ عقده الثالث بتفجیر قنبلة استخباراتیة حین سرّب معلوماتٍ تتعلق بجمع وكالة الأمن القومي
سجلات الھواتف الأمریكیة ومراقبة اتصالات الإنترنت؛ اضطرت إثر ھذا الحدث الولایات المتحدة
الأمریكیة للكشف عن بعض أخطر أوراقھا وأشدھا حساسیة؛ مما دفع صحیفة وول ستریت جورنال
الأمریكیة یوم 28 أكتوبر بنشر خبرٍ مفادهُ أنّ وكالة الأمن القومي الأمریكیة اعترفت للمرة الأولى
بالتجسس على 35 زعیمًا من زعماء العالم بما في ذلك التجسس على ھواتفھم. وبدأت منذ تلك
اللحظة الأحداث والأخبار تتوالى، الولایات المتحدة حاولت عبثاً تحجیم الشرور المنبعثة من فم

سنودن.

كان ھذا الشاب موظفاً في وكالة الاستخبارات المركزیة الأمریكیة ومتعاقداً مع وكالة الأمن
القومي. إدوارد سنودن من موالید 21 - 6 - 1983 سرّب حسب الـ واشنطن بوست في تاریخ 9 -
6 - 2013 معلومات سریة للغایة من وكالة الأمن القومي وواجھ إثر ھذه الحادثة تھُمة وُجِھت إلیھ
من قِبل القضاء الأمریكي رسمی�ا في 21 یونیو 2013 بالتجسس وسرقة ممتلكات حكومیة ونقل
معلومات تتعلق بالدفاع الوطني دون إذن والنقل المتعمّد لمعلومات مخابرات سریة لشخصٍ غیر
مسموح لھ الاطلاع علیھا، لم یكتفِ سنودن بالكشف عن عملیات تجسس منھجیة طالت ملایین
اتصالات الأوروبیین بل استمر بإطلاق المزید من الأخبار الدسّمة؛ حیث أكد أن عملیات التجسس
طالت حتى الھاتف المحمول للمستشارة الألمانیة أنجیلا میركل نفسھا. سنودن الذي عمد على
تسریب أكبر مشروع تجسس أمریكي في الإنترنت استطاع الھرب إلى روسیا وبدأ بعدھا رحلة لم
تخلُ من المصاعب للحصول على لجوءٍ سیاسيّ؛ٍ لكن لماذا؟ما قام بھ سنودن یضعنا الیوم أمام أسئلة
جوھریة بالفعل: ما الذي دفع ھذا الشاب لیفعل فعلتھ؟، ما الذي رآه؟، ما الذي دفع بھ لأخذ إجازة
مرضیة ومن ثمّ الھروب إلى المجھول؟كیف یندفع شاب في مقتبل العمر یعمل في الجھاز
الاستخباراتي في الأمن القومي الأمریكي ویتقاضى راتباً جیدّاً أن یرفض - لا - فكرة التجسس
وحسب، بل وحتى فكرة السكوت على ما یراه؟ما الذي حداَ بھ لتحطیم عقد الزواج ھذا؟لیبدأ فجأة
رحلة یصارع فیھا التجسس والمتجسسین ویقاتل؛ لإفشاء الحقائق! ما الذي دفع سنودن للمغامرة
بحیاتھ وترك حیاة الرفاھیة والاستقرار؟لیس السؤال المُلح، من أجل ماذا كان ما فعل؛ أعتقد أن
ً ھو ما الذي وقعت علیھ عیناه وما الذي سمعھ؟ما الذي أذھل ھذا الشاب السؤال الأكثر إلحاحا



وأخرجھ عن صمتھ الاستخباراتي الذي طالما اعتمده كأساس في حیاتھ وعملھ كعمیل ومتعاقد
استخباراتي؟

لوك ھاردنج صحفي وكاتب ومراسل جریدة الجاردیان في الخارج عمل عدة تقاریر عن
الھند، روسیا، وألمانیا، كما أنھ قام بتقدیم عدة تقاریر عن الحرب في أفغانستان، قدمّ لوك كتابا
ثری�ا بالمعلومات حول رحلة سنودن فسطّر في كتابھ التواصل الأول بین سنودن والصحفي
الأمریكي في صحیفة الجاردیان جلین جرین، وتابع خطاه المتوالیة منذ الْبوح بالسرّ إلى لحظات
الھروب واللجوء. كان الصحفي جلین في البرازیل حین تلقى رسالة من جملة واحدة مفادھا:
«لدي وظیفة مرموقة في جھاز المخابرات» وذلك دون ذكر الاسم أو الوظیفة أو أیة تفصیلة
أخرى، توالت الرسائل بین الصحفي وسنودن، لكن الكثیر من الشكوك راودت الصحفي حول ھذه
الشخصیة الإلكترونیة ولكنھا سرعان ما وضحت الصورة وبدت شخصیة وكأنھا تملك الكثیر من
الوثائق والمعلومات، حسب الصحفي فإنّ سنودن بداَ علیھ الھدوء والاستقرار الذھني والنفسي
والعاطفي، «كان سنودن یعلم أن ما یكشفھ من حقائق سوف یؤدي بھ إلى الاعتقال والمحاسبة لكن
وجھھ كان ینبض بالثقة والراحة، ما من شيء كان سیوقفھ عن البوح بما یعرِف» قال سنودن
للصحفي» لا أرید العیش في عالم یسجل فیھ كل ما أفعل وما أفكر بھ ومع من أتحدث، مشاعري
وإبداعاتي وحبِّي» وأضاف «ھم كانوا مشغولین بحفظ كافة المعلومات التي تخص ملایین
الأمریكیین دون الإعلان أو الاستئذان: مكالماتھم الھاتفیة، بریدھم الإلكتروني وكل ما یبحثون
عنھ في شبكة المعلومات. من خلال ھذا كلھ كان بإمكانھم تحدید صورة إلكترونیة متكاملة عن
ھؤلاء المواطنین، من ھم؟ومن أصدقاؤھم وشركاؤھم؟وماذا یفضلون؟وماھي مشاكلھم؟. عاش
سنودن سنوات طفولتھ الأولى في ولایة شمال كارولینا حیث القاعدة البحریة، تربّى على أفكار
قومیة ولیبرالیة متحفظة، كان والد سنودن یعمل في حمایة السواحل في كارولینا حیث أدىّ القسم
العسكري بأن یحافظ على مبادئ الدستور الأمریكي، والمبادئ العشرة في القانون، لم یكن ھذا
القسم مجرد قسَم روتیني لإجراء مھمتھ بل كان یعتبر أن ھذا القسم ھو «العقد المتوازن بین
المواطن والدولة». خدم والد سنودن ثلاثین عامًا في الجیش الأمریكي عبر حراسة السواحل مما
عزز شعور سنودن أنّ من واجبھ خدمة وطنھ، فقال «أردت القتال في العراق لأنني شعرت أن
واجبي الإنساني یصبّ في تحریر البشر من الاضطھاد» كان ذلك في مرحلة حكم بوش التي
عزز فیھا فكرة الحرب من أجل «إنقاذ» الشعب العراقي! فكر سنودن بالالتحاق بالقوات الخاصة،



تقدم لخدمة الجیش وتم قبولھ في ربیع 2004 لكن الطریق لم یخلُ من عقبات؛ فسوء نظره
واستخدامھ للنظارات (6و5 ناقص) وكان أقدامھ صغیرة للغایة عرقلت تطوره وجعلت مرحلة
الجیش بتدریباتھا المركّزة مرحلة في غایة الصعوبة لسنودن، وفي أثناء إحدى تدریبات الاقتحام

كسرت كِلا رِجلیھ، وبعد مرحلة علاجیة لیست بقصیرة تم تسریحھ من الجیش.

قلة من زملائھ في الجیش كانوا یقاسمونھ مبادئھ «النبیلة» (كما وصفھا) حول مساعدة
المواطنین المضطھدین وتحریرھم من القیود، فلقد كان زملاؤه - حسب تعبیره - أغلبیتھم
«یطوقون لقتل الناس وبالأخص المسلمین، غالبیة المدربین بدوَا وكأنھم یریدون فقط قتل العرب
ولا یسعون لمساعدة أحد»، عاد بعدھا سنودن إلى میریلاند وشغل وظیفة خبیر في الحمایة
الإلكترونیة في المركز التابع للمخابرات العسكریة في الجامعة، «لربما سمح سنودن رغم تاریخھ
القصیر مع الجیش بالاقتراب من ھذا العمل الحساس» كان المركز یعمل بشكل وثیق مع المركز
الاستخباراتي، لم یكن سنودن یحمل شھادات ذاك الأوان لكنھ حصل في منتصف 2006 على
وظیفة مبرمج في الـ CIA، مھاراتھ في مجال الحاسوب فتحت لھ أبوابا عدیدة، بعد فترة قصیرة
تم نقل سنودن إلى وزارة الخارجیة لخبرتھ وإمكانیاتھ الإلكترونیة العالیة، عام 2007 أرُسل
سنودن إلى جنیف للقیام بمھمتھ الأولى خارج الأراضي الأمریكیة، كانت مھمتھ حمایة الشبكة
الإلكترونیة لل- CIA وأجھزة الحاسوب للدبلوماسیین الأمریكیین، كانت ھذه التجربة الأولى لـ 
سنودن خارج أمریكا، جنیف بما تحتویھ من أعداد ھائلة من أجھزة الاستخبارات والجواسیس
العالمیین كان نقطة فاصلة في مشوار سنودن. في أكتوبر 2013 نشرت جریدة الشرق الأوسط
مقالا ل- ریتشارد كوھین نقلا عن الواشنطن بوست یقول فیھ: «بیْد أنني حائر بشأن كیفیة التعامل
مع سنودن. صحیح أنھ خرق القانون، وكان حذرًا في كشف معلوماتھ، ولكن لا یستطیع معرفة
كافة العواقب، وعلى أي حال، لا یمكن للحكومة أن تترك لأي شخص أن یقرر من تلقاء ما یجب
الكشف عنھ من معلومات، وھذا صحیح أیضًا، إنني أعتقد بضرورة عقاب سنودن، لا أن یوُصم

بالخیانة، فربما یكون غیر مخلص لأمریكا تقنی�ا لكنھ لیس خائنًا للقیم الأمریكیة »

الجمیع حائرون حول كیفیة النظر لما قام بھ ھذا الشاب، ھل ھو بطل؟ھل انتصر
للمتجسَّس علیھم وللشعوب المستباحة خصوصیتھا؟أم مجرد شخص خان بلده؟كیف ننظر نحن في
العالم العربي لسنودن؟وفي المقابل ھل ثمّة من یطرح التساؤل؟: من تتجسس علینا؟من تنصّت
علینا؟ومن سمع أحادیثنا؟مِن بین الأمور الھامة التي كشف سنودن عنھا ھي تحالف العیون



الخمس، سوف نحاول فیما یلي أن نقدم بعض المعلومات التي حصلنا علیھا حول ھذا التحالف،
أعتقد أن معرفتنا وفھمنا لوجود تحالفات من ھذا النوع تساعدنا في فھم ما نحن بانتظاره ھذا

القرن.  



 

1.3 تحالف العیون الخمس

لم یكن العالم حتى ظھور سنودن للعلن یعرف ما ھو تحالف العیون الخمس، اسم أثار مؤخرًا
كثیرًا من التساؤلات حول من یقف خلف تحالف استخباراتي دولي، یشمل دولاً بعینھا دون غیرھا
ویقوم بمھام تجسّسیة على البلدان غیر المنضویة تحت لواء ھذا التحالف. لم یعلن عن ماھیة التحالف
ھذا ذي الشكل الخماسي رسمی�ا إلا في شھر یونیو 6 - 2010 حیث تمّ نشر نصّ الاتفاقیة الكامل في
الأرشیف القومي البریطاني، ھذا التحالف المریب ھو اتفاق تنضوي تحتھ دول متحدثة بالإنجلیزیة
م فیھ البلدان ھي: بریطانیا وكندا وأسترالیا ونیوزیلندا وأمریكا، وھو تحالف تجسّسي استخباراتي تقسِّ
المتحالفة العالم إلى قطاعات مستھدفة بالتصنتّ وتتقاسم البلدان الخمسة النتائج، كما ینص الاتفاق

على ألا یتصنت أي طرف على الآخر، تأسس الحلف عام 1941 بعد أن نشأ من اتفاقٍ مبدأيٍّ سريٍّ
وغیر رسميٍّ بین الولایات المتحدة وبریطانیا تم تعدیلھ وتوسیعھ وتطویره عام 1946. ولا توجد إلى
الآن أي شروحات توضح لماذا تم اختیار ھذه البلدان واستثناء أخرى؟منذ تأسیس الحلف إلى أن
ظھر سنودن للعلن عام 2012 لم تنشر أو تظھر أیة وثیقة أو خبر عن التأسیس أو أعمال ھذا
التحالف. المفاجأة جاءت للجمیع مع بدایة التسریبات التي كشفھا سنودن، الوثائق التي كشفھا سنودن
لم تتحدث عن أمور أخرى تخص ھذا الحلف سوى التصنت، لم یذكر سنودن أي تفاصیل أخرى
تخص نشاطات وحروب قام بھا الحلف القرن الماضي أو الآن سوى التجسس. سنودن أطلق شرارة
واحدة لا نعلم نحن العامة ما إذا كانت باقي الحقائق ستظھر تباعًا أم أن یكتفي بھذا القدر، بكل
الأحوال فإنّ ما كشفھ سنودن كان كافیاً لیقُِضّ مضجعَ كثیرٍ من الدول، فحسب سنودن بموجب
اتفاقیة الحلف بین البلدان الخمس جرى مثلا التصنت على بلدان أوروبیة كـ«ألمانیا» تناولتھ وسائل
الإعلام في تاریخ 23 - 10ــ2013 بصیغة التصنت على ھاتف المستشارة الألمانیة أنجیلا میركل،
ھزّ ھذا الخبر عرش السیادة الألمانیة وبدأت الأصوات تتعالى حول ھذا التحالف لم نكن نسمع عنھ
اسمھ «العیون الخمس»، أثار الخبر الامتعاض لدى عدد من الدول؛ لعدم إشراكھا بھذا الحلف. الأمر
الذي یعني مباشرة أن ھذه الدول عرضة للتجسس في أي وقت من قِبل بلدان الحلف، «فرنسا» كان
لھا من القلق والامتعاض نصیب، وفق أحد المحللین الأمریكیین فإن «برلین وباریس ترمقھما
العاصمتان الحلیفتان واشنطن ولندن بعین الحسد»، الحسد ھنا لا یخلو من مشاعر خوف حقیقة،
كذلك انتابت ھذه البلدان وحكوماتھا، فبادرت المستشارة الألمانیة الحاسدة والخائفة إلى حظر



استخدام أجھزة الھاتف الأیفون من قبل المسؤولین الألمان كإجراء أوّلي، بعد الوثائق التي كشف
عنھا سنودن بشأن تصنت مزعوم على میركل، تكھّنت وسائل إعلام ألمانیة بأن برلین ربما تسعى
للانضمام إلى تحالف التجسس ھذا. لكن مسؤول استخبارات أمیركا سابقاً قال إنھ لكي تدعو ألمانیا
للانضمام إلى تلك المجموعة فإنھ سیتعین أن یوافق جمیع الحلفاء الخمسة، وإن مثل ھذه الموافقة
غیر مرجحة إلى حد بعید. وتوقع أن تفضي المناقشات الألمانیة الأمریكیة إلى موافقة واشنطن على
عدم التجسس على زعماء ألمان مثل میركل، وأیضا عدم التصنت على شركات ألمانیة لأغراض
المنافسة الاقتصادیة، واعتبر المسؤول الأمریكي - وفقا لما نقلتھ رویترز - أن أي وعد من ھذا
النوع سیكون أجوف، لأن القواعد الأمریكیة للتصنت تحظر بالفعل التصنت الرسمي لغرض
التجسس الصناعي التجاري، بدوره استبعد مسؤول كبیر في إدارة الرئیس الأمریكي باراك أوباما
التوصل لاتفاقیة عدم تجسس شاملة بین البلدین، أوباما الذي تعرض حینھا لسیل من الانتقادات من
الخارج؛ فیما یتعلق بأنشطة وكالة الأمن القومي، حاول فرض حظر على التصنت الأمریكي على

زعماء الدول المتحالفة مع الولایات المتحدة لكن دون فائدة.

أسترالیا المنتمیة لھذا الحلف قامت بدور مشابھ في إطار ھذا التحالف الخماسي وفق سنودن،
إذ صرح مسؤولون إندونیسیون أن لدیھم شك�ا بأن أجھزة المخابرات الأسترالیة (أوزیو) تقوم
بمتابعة أجھزة وتلیفونات المسؤولین الإندونیسیین بما فیھم رئیس الوزراء وزوجتھ. إثر ھذه الأخبار
استدعت وزارة الخارجیة الإندونیسیة السفیر الأسترالي في إندونیسیا لتقدیم توضیحات بشأن ھذه
Sunday morning «المسألة)8(وفي ھذا الإطار نقلت صحیفة «صنداي مورنینج ذي ھیرالد
Herlad The أن المستشار السیاسي للرئیس الإندونیسي دانییل سبارنجا ذكر بأن خبر التجسس
أرھق الرئیس یودوھیونو خاصة وأنھ یسعى دوما لتحسین العلاقات بین البلدین واعتبر أن تعامل
Abbott السلطات الأسترالیة مع الخبر كان مخادعًا؛ حیث صرح ممثل الحكومة الأسترالیة أبوت
أن ما فعلتھ أسترالیا لم یكن لإیقاع الأذى؛ وإنما لمساعدة أصدقائنا والحلفاء. الرئیس الإندونیسي
استدعى مستشاریھ المقربین لبحث المسألة، ومن المسؤولون الذین كانوا عرضة للتجسس؟وما ھو
الرد المناسب؟، ھذا التجسس الذي تقوم بھ الدول التابعة للحلف الذي أثار امتعاض الكثیرین لأنھ
طال المسؤولین الكبار ومرافق خاصة وعامة في الدول غیر المنضویة تحت لواء الحلف لم یستطع
إیجاد اعتذارات رسمیة حول ھذا الموضوع. كانت ھناك دعوات یتیمة لتقدیم شروحات واعتذارات
لھذه الدول منھا جوناثان لورانس (الأستاذ المساعد في العلوم السیاسیة في بوسطن كولیدج



والمتخصص في العلاقات الأمریكیة الألمانیة) الذي قال: «إن علینا مسؤولیة تقدیم اعتذار صادق
وطمأنة حقیقیة، ولكن لا یمكننا أن نغفل حقیقة أننا لسنا العدو وأن لدیھم أعداء. یجب علینا ألا نغفل
حقیقة أن الدول الأوروبیة لیست تابعة لنا ولكنھا بدرجةٍ ما خاضعة لحمایتنا، نحن نوفر مظلة أمن
على امتداد العالم ومصالحنا تتداخل كثیراً مع مصالحھا». وبالمقابل لم تقم البلدان التي طالھا
التجسس بأي عمل یذكر سوى الامتعاض والادانة وبعض الإجراءات التقنیة بحظر أجھزة الھواتف
الذكیة عن المسؤولین، ولم یجد الحلف الذي اعتمد السریة في عملھ طیلة أكثر من نصف قرن إلا أن
یسرّب ھو الآخر معلومات بسیطة مثل الإعلان الذي جاء بتاریخ 22 - ینایر 2015 حیث أعلن
وزیر الأمن العام الكندي ستیفن بلاني لتلفزیون سي. تي. في «أن تحالف العیون الخمس سیعقد
اجتماعًا لمناقشة مكافحة الإرھاب بعد ھجمات باریس، الإعلان جاء مفاجئاً خاصة وأن أعضاء
شبكة العیون الخمس نادرا ما یتحدثون عن نشاطھم لكن بدا للجمیع أنّ تسریباً من ھذا النوع على ما

یبدو، وربطھ بالإرھاب سیعطي شرعیةً ما لوجود ھذا الحلف.

الوثائق السریة التي سرّبھا إدوارد سنودن حول التحالف أظھرت أن التحالف یسعى لاختراق
متجْري تطبیقات «جوجل وسامسونغ» بھدف زرع برامج تجسسیة في الھواتف الذكیة للمستخدمین.
وأنّ «فریقا متخصصا بالتصنت الإلكتروني یضم عملاء تحالف «العیون الخمس» ویحمل اسم «فریق
تقنیات التجسس الشبكیة المتقدمة» عمل على تطویر طرق للسیطرة على خوادم متجر «جوجل بلاي»
الذي كان یحمل حینھا اسم «أندروید ماركت» ومتجر سامسونج»، الوثائق نشرتھا محطة «سي بي
سي نیوز» الكندیة بالتعاون مع موقع «ذي إنترسیبت» الإلكتروني المعني بنشر تسریبات سنودن
بتاریخ 22 - 5 - 2015، وأظھرت الوثائق أن وكالة الأمن القومي الأمریكیة وحلفاءھا في «العیون
الخمس» كانوا یعملون على سلسلة من التقنیات خلال ورشات عمل عقدت بأسترالیا وكندا في الفترة
بین نوفمبر/تشرین الثاني 2011 وفبرایر/شباط 2012، وأشارت إلى أن التقنیات الأساسیة التي تم
العمل علیھا «كانت تھدف للسیطرة على الاتصالات بین الھواتف ومتاجر التطبیقات من أجل زرع
برمجیات خبیثة بالھواتف المستھدفة تفیدھم في أعمال التجسس عن بعُد، وجمع البیانات دون معرفة
أصحاب تلك الأجھزة، بحث الفریق كذلك عن إیجاد طریقة للسیطرة الكاملة على خوادم متاجر
التطبیقات بشكل یمكنھ مستقبلا من توجیھ معلومات مغلوطة لا تحمل أي شبھات، لبعض الھواتف
المتصلة بھذه المتاجر، ووفق الوثائق؛ فإن الاھتمام بتطویر ھذه التقنیات جاء بعد انتشار ثورات الربیع
العربي بدایة من تونس عام 2010، ولرغبة التحالف الاستخباراتي في الحصول على طرقٍ تقدمُّ لھ



معلومات مفیدة للتنبؤ بظھور ثورات مماثلة بدول أخرى، خاصة الدول الموجودة بمحیط ھذه الثورات؛
حیث سبق وأنْ كشف مستند سرّبھ سنودن أنَّ تلك الدول طوّرت - ضمن مشروع آخر - برمجیات
خبیثة متعددة للسیطرة والتجسس على الھواتف العاملة بنظام أندروید و«آي أو إس» وقد رفضت
«جوجل» التعلیق على تلك التسریبات، كما قالت «سامسونغ» إنھا لن تعلقّ علیھا «في الوقت الحالي»

وفقاً لموقع «ذي إنترسیبت».

 



 

 

 

الفصل الثاني: 
أسلحة رقمیة وسباق التجسس الرقمي

 

2.1 البقاء للأقوى رقمیاً؟

نعیش حالی�ا في عصر المعلومات والذي یشھد تطورًا سریعاً للتكنولوجیا الرقمیة الحدیثة،
وبفضل ھذا التطور الملموس استطعنا الوصول إلى أحدث المعلومات والبیانات؛ لنعبر عن أنفسنا
وما یدور حولنا بطرق أكثر ابتكارًا، حتى ھذه اللحظة، فإنّ التطورات الحدیثة التكنولوجیة أدت إلى
زیادة قدُرة (الأشخاص، والمجتمعات، والدول والكیانات) لاعتراض، وجمع وتخزین ونشر
المعلومات في القطاعین العام والخاص، والتي قد تنتھك حقوق الإنسان الأساسیة، وخصوصًا حقنا
في الخصوصیة، إذاً من المھم معرفة الجوانب والأبعاد القانونیة لتلك الخصوصیة الفردیة من خلال

النقاط التالیة:

أولاً: - الحقُّ في الخصوصیة ھو حقٌّ أساسيٌّ من حقوق الإنسان وھو أمر ضروري لتحقیق
العدید من حقوق الإنسان الأخرى، ویعتبر عنصرًا أساسی�ا لمجتمعٍ دیمقراطيٍّ. كما نصت المادة
(12) من الإعلان العالمي لحقوق الإنسان (الإعلان العالمي)، والمادة (17) من العھد الدولي
الخاص بالحقوق المدنیة والسیاسیة (العھد الدولي)، على أنھ «لا یجوز إخضاع أحد لتدخل تعسفي
أو غیر قانوني في حیاتھ الخاصة أو أسرتھ أو مسكنھ أو مراسلاتھ، «ھذا العھد، وھو معاھدة ملزمة
اتفقت علیھا (167) دولة، وفي مادة أخرى تنص على أنَّ لكل شخص الحق في حمایة القانون من
مثل ھذه التدخلات أو تلك الحملات «في حین أنّ ھذا الحق في الخصوصیة لیس مطلقاً، وأي قیود
علیھ یجب ألا تكون بشكل تعسفي؛ وبالتالي فإنّ تلك القیود یجب أن تكون مدرجة بوضوح في



القانون وأن تكون رد�ا ضروری�ا ومناسباً للوصول إلى ھدف مشروع، على سبیل المثال الأمن
القومي.

ثالثاً: في دیسمبر 2013 اعتمدت الجمعیة العامة وبدون تصویت القرار (68/167) بشأن
الحق في الخصوصیة في العصر الرقمي. وفي ھذا القرار، أكدت الجمعیة العامة للمرة الأولى أن
الحقوق المكفولة للناس حالیا یجب أن تكون محمیة ومحفوظة (المادة 3)، ودعت جمیع الدول إلى
الالتزام بواجباتھم في احترام وحمایة الحق في الخصوصیة والحفاظ على الخصوصیة في
الاتصالات الرقمیة عبر الإنترنت، متضمناً ذلك مراجعة الإجراءات والممارسات الحالیة

والتشریعات الوطنیة (المادة 4).

نفھم من ھذه النقاط الثلاث الواردة في إعلانات الحقوق الأساسیة للأفراد (حقوق الإنسان)
وبتصویت عام وشامل أنھ من الجرائم الكبرى التي ترتقي إلى جرائم الإبادة الجماعیة ھي السطو
والعبث غیر الشرعي بالبیانات الشخصیة للأفراد وتوزیعھا على الجھات المستفیدة مثل الأنظمة
القمعیة والمؤسسات الاستخباراتیة والأمنیة وتحالفات ما عبر البحار لغرض إیقاع الأذى المادي
والمعنوي على فرد معین أو مجموعة من الأفراد من خلال استخدام تلك المعلومات والبیانات
الشخصیة في الابتزاز والملاحقة غیر القانونیة وإسكات الأصوات المناھضة لتلك الحكومات أو
الأنظمة والمؤسسات التابعة لھا، بالتأكید سیقول البعض إن تلك الإعلانات والحقوق الأساسیة لا
تساوي ثمن الحبر الذي كتبت بھ في ظل الانتھاكات المنھجیة والمستمرة لحقوق الإنسان في أرجاء
المعمورة. إذاً ما الفائدة من ھذا الحق بالخصوصیة الرقمیة بالأساس إذا كانت الحقوق الأخرى لا
وجود لھا إلا في مخیلة المواطن المغلوب على أمره؟بالتأكید أن تلك الإعلانات ووثائق الشرف
الحقوقیة تعمل كدرعٍ واقٍ في حال تمّ إنشاء وملاحقة بعض الأنشطة والمؤسسات الأمنیة في بعض
المحاكم التي من الممكن رفع دعاوى قانونیة ضد تلك الممارسات وأشباھھا، لكن في واقع الأمر أنّ
الدول العظمى لا تأبھ بالأساس لتلك الدعاوى القانونیة حتى وإن كانت تحكم لصالح الأفراد
والمؤسسات المتضررة من أعمال القرصنة والتجسس التي تعرضت لھا بشكل ممنھج وتحت مسمع

ومرأى من السلطات والمنظمات التي تدعّي حمایة الحقوق الدستوریة للأفراد.

2.2 عیون في السماء



استعرنا اسم ھذا الفصل من الكتاب من عنوان لفیلم الأكشن الحربي الأمریكي، الفیلم یحكي
قصة استخدام الطائرات المسیرّة في تتبع وقتل الإرھابیین والأفراد الخطرین في القرن الأفریقي
وتحدیداً في منطقة الحدود بین كینیا والصومال حیث تنشط حركة الشباب الإسلامیة المتطرفة دینی�ا،
یقوم سیناریو الفیلم على فكرة الاستخدام المفرط في المراقبة وتحدید الأھداف الخطرة في تلك
المنطقة والقصف غیر المبرر للمدنیین؛ بحجة ملاحقة العناصر الإرھابیة المتطرفة! الفیلم یشدّ
المُشاھد لكمیة الرصد الرقمي في منطقة معزولة عن العالم حیث مستوى المعیشة للمواطن تحت
خط الفقر فما بالنا بما یجري في باقي المناطق! سنأخذ ھذا العنوان ونحاول رسم مقاربة أخرى
(satellites) لأنشطة التجسس المختلفة ولكن من زاویة أخرى، إذْ تزودنا خدمة الأقمار الصناعیة
بالكثیر من الخدمات لأنشطة الأعمال التجاریة المختلفة مثل شركات الشحن لكي تسلك مسارات
أقرب وأقل استھلاكًا للطاقة، وتزودنا بالمسارات الجیدة لخرائط جوجل على جوالاتنا وعلى شاشات
سیاراتنا كل یوم؛ حیث تسھل علینا تلك التنقلات وتشعرنا بِوھْم السیطرة على الطریق، لكن معظم
صور الأقمار الصناعیة التي نستخدمھا یومی�ا ھي بالأساس قدیمة ویصل عمرھا إلى أسابیع أو
شھور أو سنوات، وھذا مؤشر أنّ تلك المواقع لم یتم مراقبتھا أو أرشفتھا رقمی�ا من قِبل خدمات

الأقمار الصناعیة والمسح النھائي!

من المفید أن نكون قادرین على رؤیة صور الأقمار الصناعیة في الزمن الحقیقي لمناطق
بعینھا ولكن تقنی�ا ھذا الأمر غیر ممكن حالی�ا؛ لأن الأقمار الصناعیة في مدار الأرض المنخفض
(orbit low earth) لا یمكنھا التحلیق حول نقطة محددة مثل الطائرات المسیرّة و«الھلیكوبتر»؛
لأنھا تسیر بسرعة مداریة عالیة تصل إلى 20 ألف كیلومتر بالساعة؛ لذلك كانت ھناك الكثیر من
الأفكار لنشر أقمار صناعیة صغیرة ورخیصة الثمن وبأعداد كبیرة تصل إلى الآلاف ومن السھولة
الوصول إلى بینَاتھا وصورھا على مدار الساعة، من خلال تلك المقاربة قامت الكثیر من الشركات
مثل شركة (الأرض الآن) الموجودة في بیلفیو في العاصمة واشنطن بالإعلان عن خدمات جدیدة
لرؤیة صور الأقمار الصناعیة بالوقت الحقیقي بل وأبعد من ذلك بتزوید بیانات «فیدیویة» عن أي
مكان في العالم. إنھا لفكرة جھنمیة تقودنا إلى آفاق أبعد في عالم التجسسیة وانتھاك الخصوصیة، إنھ
عصر جدید عنوانھ لا مفرّ لك من عیوننا التي تتواجد في كل زاویة من ھذا الكوكب! لا ننسى
بالطبع أنّ تلك الشركة حصلت على دعم حكومي سخي یقدر ب- 20 ملیون دولارٍ بالإضافة إلى
داعمین دولیین منھم شركة «میكروسوفت» الأمریكیة و«سوفت بنك» الیاباني بالإضافة إلى عملاق



الدفاع والطیران الأوربي (إیرباص)! من الخدمات التي ستقدمھا تلك الشركة لزبائنھا المستقبلیین
ھي (تعقب الصیادین غیر الشرعیین، مراقبة الأعاصیر والھواتف الاستوائیة، الكشف عن حرائق
الغابات ومناطق البدء فیھا، مراقبة البراكین التي تكون على وشك الانفجار، تساعد شركات الإعلام
على بناء قصصھا الإخباریة، مراقبة حركة الحیتان وطرق ھجرتھا، مساعدة المدن الذكیة؛ لتبقى
بكفاءة في خدماتھا، المساعدة على مراقبة المزروعات وصحتھا، مراقبة مناطق النزاعات الإقلیمیة
والمحلیة وتقدیم المساعدة الممكنة بالشكل العاجل، بناء نماذج ثلاثیة الأبعاد للمدن والقرى حتى في
الأماكن البعیدة! وأخیرًا، تمكنك من رؤیة منزلك كما یراه رائد الفضاء من خارج الكرة الأرضیة

الزرقاء.

كل تلك الأمور الإیجابیة والرائعة ھي مجال ترحیب من قبل كل الأطراف! لكن لنتوقف
قلیلاً للتفكیر حول ھذه الإیجابیات ھناك ثمن باھظ لكل تلك الخدمات الجلیلة والمھمة في حیاة أي فرد
ومجتمع! ما ھو یا ترُى ھذا الثمن الباھظ؟إن التصویر بالأقمار الصناعیة في الزمن الحقیقي وھو ما
یعرف اصطلاحًا ب- (time satellite RTSI imagery - Real) یجعلنا تحت كامیرا عدستھا
كلما كنا في الخارج نذھب في نزھة أو نقود إلى أماكن عملنا ودراستنا! طبعا سیقول البعض إنّ ھذا
الأمر فعلا یحصل على ھواتفنا الخلویة التي یستطیع أي مزود خدمة في الإنترنت أنْ یصل إلیھ في
حال تم ربط أي ھاتف محمول بشبكة الاتصالات أو الإنترنت! حسنا ما ھو الجدید في الأمر؟طبعا
الأمر یمكن إیقافھ في حال أوقفت حقّ الوصول لتلك الخدمات في إعدادات ھاتفك الذكّي أو ھكذا
یدعّون! لكن الأمر مع الأقمار الصناعیة وتقنیة الـ RTSI مختلف حیث سیتم مراقبتك وأنت تركن
سیارتك في موقف «المول التجاري» بالضبط كصورة عین الطائر وبشكل یشبھ البث المباشر،
وسیكون من السھل تتبعك وأنت في تلك السیارة من أي نقطة وإلى أي ھدف أو اتجاه تریده، إذاً ھو
العبث اللامتناھي في خصوصیة الفرد، طبعا سیقول المدافعون إنّ لتلك التقنیات الكثیر من
الإیجابیات فھي ستسھل عمل رجال الشرطة في مطاردة المشتبھ بھم وتتبعھم في الحال ومن موقع
الجریمة، ولكن من الممكن استخدام نفس التقنیات في عملیات اغتیال النشطاء والمقاومین

والمعارضین والصحفیین الذین یسببون الإزعاج والصداع الدائم للحكومات!

بطبیعة الحال بالنسبة لشركة «الأرض الآن» فإنك ستخسر خصوصیتك للأبد لصالح
الخدمات التجاریة التي ستقدمھا والتي أعلنت عنھا في عنوان دعائي عریض ھو « في البدایة، فإن
شركة «الأرض الآن» ستقدم خدمات الفیدیو التجاریة والرؤیة الذكیة لمجموعة واسعة من



الحكومات والزبائن الكبار»، من المضحك أیضًا أنّ تلك الشركة تدعّي أنھا سوف تغطي كل
سنتیمتر من الكرة الأرضیة! ھل ستسمح حكومة الولایات المتحدة مثلاً بتصویر مواقع سریة
حساسة تمسُّ الأمن القومي الأمریكي؟بالطبع لا! «البنتاغون» لن یسمح مطلقاً لأي جھةٍ كانت
بالاطلاع على ما تقوم بھ في المنطقة (51) على سبیل المثال! كما في المثال السابق لشركة
«الأرض الآن»، حصل مؤخرًا في فضیحة شركة فیسبوك وعملیة تجمیع المعلومات لكل
المستخدمین وبیعھا لطرف ثالث (أي مُشترٍ متحمس لتلك البیانات الھائلة التي تعتبر منجمًا من
الذھب والأحجار الكریمة لھ وحسب أھداف استخدامھ لھا) كما حصل مع شركة كامبردج أنالیتیكا
(Cambridge Analytica) حیث كانت تلك الشركة رأس الحربة في جھود انتصار الرئیس
الأمریكي دونالد ترامب في حملتھ الانتخابیة لمعركة الرئاسة في سنة 2016 ضد منافستھ اللدود
ھیلاري كلینتون، في كلتا الحالتین لم تكن ھناك أي ردة فعل جماھیریة تذكر على ھذا الانتھاك
الصارخ لمعلومات المستخدمین، إذ لم تختلف ردة الفعل فیما حصل في فضیحة فیسبوك عن تلك
التي تخص «الأرض الآن»، لم یمانع أحد أو لم یتحرك أحد! من جھة أخرى ھناك الملایین من
الناس ممّن یستخدمون المساعد الصوتي من أمازون ألیكسا وغیرھا من الأجھزة الصوتیة المساعدة
من مصادر متنوعة وكلھا لھا القابلیة على تسجیل وتخزین المقاطع الصوتیة التي ننطقھا ونتكلم بھا
یومی�ا! ھل ھناك من یتصنت علیھا بل وبإمكانھ تفعیل خاصیة المیكروفون لیتمّ تسجیل كل كلامنا في

التوِّ واللحظة وعرضھ على المستثمرین القادمین وزبائن متحمسین سماع أصواتنا الجمیلة؟

ھذا وأعلنت شركة جوجل في تموز عام 2019 «امتعاضھا» من تسریب التسجیلات الصوتیة
لأكثر من آلاف المستھلكین المتكلمین باللغة الفلامیة (ھي إحدى اللغات الأوربیة النادرة والتي یتكلم بھا
قلة من سكان غرب ألمانیا وسكان ھولندا وبلجیكا وللوكسمبورغ) وكان الزبون ھنا ھو: إحدى
المؤسسات الصحفیة في بلجیكا التي لم تفصح جوجل عنھ! بالتأكید فتلك الممارسة ھي معروفة على
نطاق واسع من خلال جمع الشركات التقنیة كل التسجیلات الصوتیة لمجموعة من الناطقین باللغات
المختلفة لاستخدام تلك البیانات الصوتیة في تدریب شبكات الذكاء الاصطناعي المسؤولة عن تلك
language processing Natural) المساعدات الصوتیة من خلال برامج معالجة اللغات الطبیعیة

NLP) وبرامج ترمیز المؤشرات الصوتیة البشریة!



طبعا لا یقف الأمر عند ھذه الشركات وقصصھا المنتشرة یومی�ا بل حتى الشركات
الصغیرة التي تصنع منتجات رقمیة تسمى بال- (gadgets) منھا ساعات مراقبة الصحة واللیاقة
البدنیة والمساعدات الصوتیة الموجودة في السیارات وكامیرات المراقبة الصغیرة التي تركب في
السیارات لمراقبة الطریق وأرشفة الحوادث ومنھا ألعاب الأطفال الرقمیة مثل الروبوتات
الصغیرة الحجم والتي تساعد في الأعمال المنزلیة المتعددة وأنظمة إنترنت الأشیاء. بالتأكید لن
تمانع الأغلبیة من الناس حول تلك النقطة بالذات؛ لأنّ الخدماتِ المقابلة انتھاك خصوصیتھم
مغریة بالفعل؛ لأننا رضینا بصورة كبیرة عن تلك الخدمات مقابل التضحیة المُرة بأدقّ
خصوصیات حیاتنا فأین المشكلة بالأساس؟في الواقع لا توجد مشكلة لأننا لن نمانع أبداً، لأننا
نحب أن نبقى متصلین بالإنترنت مع أفراد العائلة والأصدقاء وأن نعمل على تكوین صداقات
جدیدة، وأن تبقى ھواتفنا الذكیّة تعمل على مدار الساعة وتقودنا إلى المطاعم الأكثر شعبیة في
أطباقھا وإلى أماكن النزھة والمرح وأن تعطینا تلك الخدمات التوصیة لأفضل الأفلام

والمسلسلات بناء على تاریخ مشاھداتنا المستمرة.

إذاً ما المشكلة إنْ تلصّصت تلك الخدمات علینا وعلى حیاتنا؟أصبحت تلك القناعات الصغیرة
مزروعة داخل وعْینا سواء اعترضنا علیھا قلیلاً أم لا، بالنظر إلى كل ما یحصل حولنا وتحت
رعایة قانونیة حكومیة والتي بدأت بزرع كامیرات المراقبة في كل شارع وزقاق لحمایتنا من
الجریمة وتبعاتھا! كلھا قد تم قبولھا وبكل ممنونیة ودون أدنى اعتراض فما الفرق إذاً بینھا وبین
شركة «الأرض الآن» وخدماتھا المستقبلیة؟أو المساعدات الصوتیة لشركة «أمازون وأبل
وجوجل» أو الساعات الذكیة وأساور اللیاقة البدنیة طالما أننا متراضون بما تقدمّ لنا من خدمات
ورفاھیة كنا نحلم بھا قبل عشر سنوات مثلاً؟ھنا المشكلة التي لم نفطن إلیھا وھي حب الشھوة
الجامحة لدى بني البشر، حب الاستحواذ على الخدمات والظھور بمظھر الترف والغنى والطمع
بخدمات أخرى تشبع تلك الرغبات الدفینة! إنھ التلاعب الذكي بسیكولوجیا الدماغ البشري وفك
ألغازھا یومًا بعد یوم بطریقة تشبھ كُرات الثلج التي تكبر وتكبر كلما تقدمت في طریقھا نحو

المنحدر! إنما إلى أین؟لا أحد یعلم بالضبط!

2.3 المواطن المدجن ونظام النقاط



«إنھ سلاح جدید لتدجین المواطن بحیث  
یصبح جزءًا من اللعبة لا ضدھا»

- راشیل بوتسمان

كلما تقدم الزمن أصبحت حیاتنا كتابًا مفتوحًا للجمیع وبشكل متسارع، سنشارك الكثیر من
معلوماتنا الشخصیة وسوف یقوم الآخرون بذلك أیضًا، ھذا ھو الحال في العالم الافتراضي لكن
في الحیاة «الحقیقیة» ثمّة تغیرات مخیفة، فعلى مدار الأشھر الثلاثة الأولى من عام 2017 بدتِ
الأحوال طبیعیة كعادتھا في مدینة «شینزن» الحضریة جنوب الصین، أحوال اعتادھا أھالي
المدینة وحتى المدن المجاورة التي تحظى بالروتین الیومي نفسھ تقریبًا، ومشاھدُ تقلیدیة لسكان
«شینزن» بینھا الوجود الیومي تقریبا لخبراءَ تقنیین یضعون كامیرات وشاشات كبیرة فوق
إشارات المرور، ومن ثم یقومون بتوصیل كل مجموعة على صندوق أسود مُثبّت على عمود
حدیدي على جانب كل طریق، ولم یكن مشھد الشاشات بعد عملھا بمرور الأیام مستھجنًا بحال
وھي تعرِض صورًا مختلفة تخاطب الناس في الشوارع بشكل مستمر، إلا أنّ «غان لیبنج»، الفتاة
الصینیة الواصلة منتصف العام نفسِھ من الأریاف النائیة الفقیرة في الصین في مقاطعة
«شینزن»، سرعان ما أثارت تلك الشاشاتُ الكبیرة واللامعة فضولھا وربما خوفھا أیضًا، خاصة
ا طوال الیوم للمعلومات والبیانات الشخصیة للكثیر من المارة، مع تلفظ وھي ترى عرضا مستمر�
تلك الشاشات لأسمائھم و«جریمتھم» الحالیة وسوابقھم بمجرد مخالفتھم لأي قاعدة مروریة،
لتقودھَا التجربة المفاجئة في إحدى لیالي نوفمبر/تشرین الثاني من العام نفسھ لمعرفة وظیفتھا
بأوضح وسیلة ممكنة (المصدر: مجلة میدان باللغة العربیة)، لم تكن «لیبنج» أمام أحد أفلام
الخیال العلمي، أو تلعبُ دور «وینستون» مع شاشات الرصد في مسرحیة تحاكي فصلاً من
روایة «1984» الشھیرة لجورج أورویل، وكل ما تطلبھ الأمر منھا تكرار لخطأ مشاة فقط،
فعندما وصلت بدراجتھا لعبور الطریق كما أخبرت صحیفة «وول ستریت جورنال»، سارعت
للرصیف الآخر محاولة تفادي انتھاء زمن العبور، إلا أن الإضاءة الحمراء كانت بمنزلة تأكید
سریع على أنھا فشَلت في ذلك، ولأن تلك ھي المخالفة الثانیة لـ «لیبنج»، كان النظام بالفعل

یتعرف على وجھھا لیضعھا على شاشات الطریق معلنًا أنھا «صاحبةُ جنایة مكررة».



ھذا عن الصین، أما الولایات المتحدة، فقد عرضت مسلسلاً شھیرًا یدُعى «المرایا
السوداء». الذي اعتبر لاحقا من أھم الأعمال الدرامیة التلفزیونیة التي تستشفي المستقبل القریب،
ففي إحدى حلقات ھذا المسلسل المحاكي للواقع والمستقبل المنظور بعنوان (nosedive) أو
الانحدار، سنجد فتاة تعیش في عصر یعتمد على نظام النقاط التي تحدد مستوى الفرد من الناحیة
الشخصیة والاجتماعیة والاقتصادیة حتى في شكل یقترب حالیا منھ بعض الشيء نظام المستوى
الائتماني (credit history) المعمول بھ في العالم الغربي وخاصة أمریكا الشمالیة والذي یتم
تقییم القدرة المالیة والائتمانیة للفرد من خلال عملیات الإنفاق والاقتراض التي یقوم بھا! یقوم
الناس ھنا بعملیة التقییم العام للشخص معتمدا على الكیمیاء الشخصیة للفرد وھو أسلوب رديء لا
یمكن تمییزه عن التحیز البنیوي لشعور الإنسان الكاذب تجاه المؤثرات الفیزیائیة والكیمیائیة
المختلفة من شخص لآخر؛ ولذلك تمر الفتاة بالعدید من المشاكل والاھتزازات النفسیة؛ لأنھا لم
یكن باستطاعتھا جمع النقاط الكافیة للذھاب إلى الحفلات الراقیة التي تمكنھا من رفع مستواھا
الاجتماعي! ولذلك فإن نظام النقاط یعتبر من أسوأ الأنظمة الاجتماعیة التي طبقھا الجنس البشري
لأنھ یكرّس للتمییز الطبقي والاجتماعي بشكل صارخ وعشوائي. النظام ھذا الذي تصوره الحلقة
التلفزیونیة ھو ذاتھ نظام النقاط الذي قامت الحكومة الصینیة بتطبیقھ إذ یتم فرض عقوبات على
المواطنین الذین حصلوا على عدد نقاط قلیلة أي (score citizens low) حیث أحصت ما
یقارب الـتسعة ملایین مواطن صنفوا ضمن ھذه الفئة غیر المحظوظة! ومنعتھم من شراء تذاكر
القطارات أو الطیران حسب ما صرحت بھ الإحصاءات الصینیة الرسمیة! وھنا یجب أن نفھم
تلك المیكانیكیة الجرمیة التي تعتمدھا السلطات ھناك لتمنع مواطنیھا من أحد الحقوق الأساسیة
للإنسان وھي حق السفر والتنقل بحُریة، وفي بعض الأحیان ینتقل نظام العقوبات ھذا إلى مستوى
آخر وھي منع حتى من لدیھم نقاط عالیة من شراء تذاكر الدرجة الأولى ودرجة رجال الأعمال،
طبعا كیف یمكن للسلطات السیطرة على تلك الأعداد الھائلة من المسافرین والذین یصلون إلى
ملایین الأشخاص في السنة الواحدة تقریبًا في مطار شنغھاي لوحده! ربما یبدو سؤالا غبی�ا لكنھ
مقصود!؛ لأن بیانات الشعب الصیني كلھا بیَدِ جھة مركزیة واحدة ھي تسمع وترى وتراقب كل
شاردة وواردة. العقوبات لم تقتصر على شراء التذاكر بل تعداھا إلى العقوبات الجماعیة للعوائل
التي لا تجمع نقاط معینة في ھذا النظام بل ویمكن أن تحرم العائلة من أن یرتاد أطفالھا المدارس
الحكومیة الجیدة. حدث ذلك في تموز الماضي حین منعت إحدى المدارس الصینیة أحد الطلبة من



التسجیل بھا؛ بحجة أن والد الطالب لھ تصنیف اجتماعي رديء (bad social score)، ھنا طبعًا
نرى اختفاء المودیل الشیوعي للمساواة الاقتصادیة واقتصاره على تعمیم مودیل الأخ الأكبر
(Big brother)، وبتمثیل ذلك على نطاق أوسع وتشمل العقوبات مثلاً بعض القرى والمدن التي
تفشل في جمع نقاطھا أو خرق بعض القوانین التي تؤدي إلى تخفیض نقاطھا، فھل یؤدي ذلك إلى
انھیار اجتماعي بسبب ھذا النظام غیر العادل؟ھذا السؤال أجابت علیھ أحد أكبر المختصّین
بالأمن الرقمي راشیل بوتسمان Rachel Botsman التي نشرت كتابھا حول عملیات التجسس
التي تقوم بھا الدول على نطاق وطني وإقلیمي! كانت إجابتھا إنھ سلاح جدید لتدجین المواطن
بحیث یصبح جزءًا من اللعبة لا ضدھا ومن خلال المتاھات المتشابكة من العقوبات والجوائز
أیضًا ستقوم الحكومة بالسیطرة الكاملة على مواطنیھا داخل حدودھا الإقلیمیة وربما إلى ما
بعدھا! وھذا ما رأیناه ماثلاً أمامنا في الاحتجاجات الأخیرة في ھونغ كونغ حیث انتفض
المواطنون ضد قانون الجرائم الذي أقرتھ الحكومة المحلیة بالضغط من قبل الحكومة المركزیة
في بكین، وھنا استغلت تلك الأحداث الدوائر الغربیة لإحداث أزمات مفتعلة ضد الصین، فھنا
أصبحت عملیات المراقبة أحد الأسلحة الاستراتیجیة التي یمكن أنْ تحدث فرقًا كبیرًا في موازین

أي مواجھة محتملة مع الأطراف المتصارعة.

إنّ ھذا النظام المرعب ربما سیكون محفزًا للدول الأخرى لتحذو حذوَهُ وكل ما تحتاجھ ھو
منظومة مراقبة وتسجیل تعمل على نطاق واسع مرتبطة بشبكات تراكبیة ومعقدة لتتمكن من رصد
أي عنصر (element) یقوم بأعمال تخفض من نقاطھ الاجتماعیة فیصبح الكل سجناء داخل تلك
ل الحكومة حتى في النقاط! إنھ رعب حقیقي قادم إلینا لا محالة فلا حقوق شخصیة ومِن ثمَ تدخُّ
علاقتك الحمیمیة على الفراش! بالطبع فإنھ زاویة انتھاك الخصوصیة في ھذا الأمر بالذات یبعث
على الریبة على المستوى الفردي، ولكن ھل كل الناس یأبھون لھذا الأمر؟أو ھل یمكن أن تكون

انتھاك الخصوصیة شیئا یبعث على القلق لدى كل الأفراد؟ 



 

2.4الھویة البیومتریة وأحصنة طروادة

من بدیھیات التعریف الشخصي في القرن الحالي ھو استخدام بطاقة الھویة وكلمة المرور
وتعتبر ھذه البطاقة من الأدوات التي نحتاجھا للقیام بمھمات بسیطة في حیاتنا لكن، ونظرًا لكون ھذه
البطاقات البسیطة ضعیفة فھي عرضة للاستغلال والاحتیال؛ تحت ھذه الذریعة القابلة للتصدیق تمَ
تطویر تقنیات القیاس الحیوي physiological measurement systems. ھذه القیاسات الحیویة
ھي الخصائص الفسیولوجیة أو السلوكیة المستخرجة من الموضوعات البشریة، مثل بصمات
الأصابع وقزحیة العین والوجھ والصوت والقلب، وتستخدم للتعرّف على الھویة والتحقق منھا،
باستخدام القیاسات الحیویة، من الممكن تأكید أو تحدید ھویة الفرد بناءً على «مَنْ ھو»، بدلاً مِن «ما
ھو / ھي» (مثل بطاقة الھویة) أو «ما یتذكره» (على سبیل المثال، كلمة المرور). نظام المقاییس
الحیویة ھو النظام الذي یتم فیھ تحدید ھویة الشخص عن طریق خصائصھ الممیزة أو النوعیة أساسًا
للشخص الذي ینتمي إلى شخص ما، لا یوفر التعرف على البشر الذین یستخدمون أجھزة الكمبیوتر
بعضًا من أفضل الحلول الأمنیة فحسب، بل یساعد أیضًا على تقدیم الخدمات البشریة بكفاءة. یربط
نظام التوثیق الحیوي السمات السلوكیة أو الفسیولوجیة لتحدید ھویة الشخص أو التحقق منھ. تعتمد
الشخصیات الفسیولوجیة على السمات الجسدیة، مثل بصمة الإصبع وقزحیة العین وھیكل الوجھ،
إلخ. تستند السمات السلوكیة إلى الخصائص السلوكیة الفریدة للفرد، مثل الصوت والتوقیع وما إلى

ذلك.

في السنوات الأخیرة، أصبح من المھم للغایة تحدید ھویة المستخدم في الكثیر من تطبیقات
الحیاة المختلفة في أوروبا وأمریكا وأنحاء مختلفة من العالم. وھذا في مجالات مثل أمن الأفراد
والدفاع والمالیة والمطار والمستشفى والعدید من المجالات الھامة الأخرى؛ لذلك، أصبح إلزامی�ا
استخدام نظام مصادقة الھویة الشخصیة والتحدید القوي والموثوق بھ لتحدید ھویة ذلك المستخدم،
في وقتٍ سابقٍ كانت طرق تحدید ھویة المستخدم تعتمد بشكل أساسي على المعرفة مثل كلمة مرور
المستخدم أو حیازة بوابة عبور فیزیائیة مثل مفتاح المستخدم أو الـ dongle؛ ولكن نظرًا لضعف
ھذه الأسالیب، كان من السھل على الأشخاص صیاغة المعلومات. وبالتالي، فإن أنظمة القیاس
الحیوي التي تعتمد على الأداء الحسابي لتحدید الھویة، حیث یتم التعرف على المستخدم باستخدام



القیاسات الحیویة الخاصة بھ. تستخدم القیاسات الحیویة طرقاً للتعرف على المستخدمین بناءً على
واحدة أو أكثر من السمات الجسدیة والسلوكیة. وبالتالي، أصبحت أنظمة تحدید الھویة التقلیدیة مثل

القزحیة وبصمات الأصابع والوجھ والكلام شائعة في تحدید ھویة المستخدم والتحقق منھ.

كیف یمكن توظیف ھذه المعلومات عسكری�ا؟كیف سوف تستغل ھذه المعلومات؟لنرى ما
یلي، قبل ضغط الزناد، یجب أن یكون القناص الذي یخطط لاغتیال أحد عناصر العدو متأكداً من
وجود الشخص المناسب في الشعرات المتقاطعة في منظاره. تستخدم القوات الغربیة عادةً برامج
تقارن بین ملامح وجھ المشتبھ فیھ أو المشیة مع تلك المسجلة في مكتبات البیانات الحیویة التي
جمعتھا الشرطة ووكالات الاستخبارات، ومع ذلك، یمكن إحباط ھذه التكنولوجیا من خلال غطاء أو
،(SOC) غطاء للرأس أو حتى عثرة متأثرة؛ لھذا السبب، كانت قیادة العملیات الخاصة الأمریكیة
التي تشرف على الوحدات المسؤولة عن ھذه العملیات في مختلف أذرع القوّات الأمریكیة المسلحة،
ترید وبإصرار منذ فترة طویلة طرقاً إضافیة لتأكید ھویة الھدف المحتمل استجابة لطلب من
العملیات الخاصة، طوّر مكتب الدعم الفني لمكافحة الإرھاب (CTTSO)، إحدى وكالات وزارة
الدفاع، أداة جدیدة لھذا الھدف التقني، تلك الأداة ھي خاصیة التأكید البارومتري عن طریق ضربات
القلب أو التخطیط الصوتي للقلب (phonocardiography signal processing). ھذا النظام،
المسمى Jetson، قادر على قیاس ضربات القلب المیكانیكیة، من مسافة تصل إلى200 متر، من
خلال جسّ الاھتزازات التي تحدثھا الملابس من قبل نبضات القلب لشخص ما، نظرًا لاختلاف

القلوب من حیث الشكل ونمط الانكماش، تختلف تفاصیل نبضات القلب أیضًا.

 



 

 

 

الفصل الثالث  
جدران ذكیة

 

3.1 إنترنت الأشیاء

«إنترنت الأشیاء ھو حصان طروادة الجدید  
في حیاتنا الشخصیة»

- المؤلفین

لعل الأمر كما نتصوره سوف یصبح خلال بضعة سنوات لا أكثر، أكبر من مجرد حصان
طروادة الإغریقي الذي یقتحم حیاتنا مدجّجًا بالمقاتلین والعتاد، لكن الدھشة سوف تكون حینھا
حین نعلم أن المقاتلین لم یصلوا عقر دارنا وحسب بل إنھم وصلوا إلى غرفة النوم بل وإلى كل
زوایا البیت، لكننا لم نخدع قط ھذه المرة! الاقتحام جاء بكامل إرادتنا ورغبتنا! فنحن نستیقظ
على صوت المنبھات الرقمیة أو الھاتف الذكي وبعدھا یقوم المنبھ بتوجیھنا إلى أخذ حمام
صباحي وغسل أسناننا ومراقبة الإشارات الفسیولوجیة والتأكد من صحة الإدرار وإفرازات
أجسامنا الأخرى، وبعد ذلك یظھر لنا على المرآة الذكیة الجدول الیومي الذي ینتظرنا سواء كان
لغرض المتعة أو العمل أو للعائلة أو غیر ذلك، بعدھا نذھب إلى الثلاجة وھناك توصلنا الشاشة
التي تعمل باللمس أو بالأوامر الصوتیة إلى وجبة الفطور ومكوناتھا وتنصحنا باختیار الطبق
الأفضل ویتم تسخین الأكل وتحضیره حسب الأوامر التي أعدتھا ثلاجة المطبخ ومن ھنا یبدو
وكأنّ الحیاة بدت سھلة وأنّ كل شيء بات مؤتمنًا علیھ، بل وقابل للسیطرة علیھ من خلال أجھزة
متصلة بالإنترنت سواء كانت أجھزة منزلیة أو سخان كھربائي أو حتى باب المنزل والشبابیك
وأنظمة التكییف والتبرید وحتى أنظمة السیطرة على استھلاك الطاقة الكھربائیة. الاتصال



بالإنترنت سوف یكون متاحًا لكل جھاز موجود داخل وخارج منزلك وكل تقنیة یمكنك استخدامھا
یومیا لتسھیل حیاتك ومعیشتك! ھناك غالبیة عظمى ترى في ذلك تقدمًا للبشریة لم یسبق لھ مثیل
ولذلك لیس ھناك أي قلق على احتمالیة أن تكون تلك الأجھزة قاعدة تجسس لأفراد آخرین یقبعون

خلف شاشة أخرى تراقبك باستمرار وتتعمد التلصّص علیك بشكل یومي لیلاً ونھارًا.

لكن مھلاً قلیلاً فمن یدري مَن الذي یجلس خلف شاشتھ؟وما الذي یجري في دھالیز مؤسسات
تجسس سواء كانت شركة أو حكومة أو منظمة إجرامیة أو غیر ذلك؟الخبر السیئ ھو أن كل
الأجھزة المرتبطة بالإنترنت داخل المنزل تعمل بشكل متناسق وكل البیانات التي تعالج بھا ینتھي
بھا الأمر في خوادم الشركة المجھزة لتلك التقنیات المنزلیة. ھذا ناھیك عن معضلة الجدران الذكیة
التي تحیط بنا من كل جانب، حیث أظھرت الكثیر من الأبحاث عملیات رصد التطورات التي
صاحبت التقنیات المنزلیة والمرتبطة بمنظومات ما یسمى بـ إنترنت الأشیاء والأخیر ھو عبارة عن
مجموعة التقنیات التي ترتبط بالإنترنت سواء كانت منزلیة كھربائیة میكانیكیة الكھرومیكانیكي
حراریة أو الروبوتات مساعدة أو منبھات رقمیة، فكل تلك الأجھزة ملیئة بالمجسات والمتحسسات
(sensors and transducers) الفیزیائیة مثل المیكرفون وسماعات وكامیرات مراقبة وكل تلك
المتحسسات قابلة للاختراق سواء شئنا أم أبینا وعلى مدار الساعة طالما ھي متصلة بالإنترنت ویتم
تزویدھا بالتیار الكھربائي أو الطاقة. بالطبع یردد بعض الخبراء من البیانات التي یتم جمعھا من قِبل
تلك الأجھزة المنزلیة والمرتبطة بالإنترنت ستوضع لاحقاً في خوادم معینة تتبع للشركة المصنعة
لھا وھذا لا شكّ فیھ أمر مفروغ منھ بالإضافة إلى ذلك فإنھ تلك البیانات تخضع للتشفیر ما یجعلھا
محمیة غالبا برموز من الصعب كسرھا أي بمعنى أن البیانات لا یمكن رؤیتھا إلاّ من قِبل طرف
ا قد تم إھمالھ وھو حول الشركة المجھّزة أو مِن طرف المستخدم أو من قبل، إلا أن ھناك أمراً مُھم�
إمكانیة وجود طرف ثالث ساھم بتصنیع تلك الأجھزة من خلال شرائح إلكترونیة أو من خلال
متحسسات ذكیة في داخلھا شرائح حاسوبیة صغیرة؟. یجب توجیھ ھذا السؤال بطبیعة الحال إلى
الشركة المصنعة في تلك الأجزاء حول علاقتھا بالشركات الأخرى أو ما یسمى بالطرف الثالث أو
المجھز الثالث. وھنا تأتي الحسابات التجاریة فھناك بعض مستأجري أو مجھزي الشرائح
الإلكترونیة الذكیة قد یعمد إلى تفعیل خاصیة التصنت والتجسس في أجھزتھم من خلال تشغیل
المجسمات المیكروفون والكامیرات وحتى متحسس درجات الحرارة والرطوبة، وقد یتم ھذا التفعیل



حتى من دون علم الشركة المُصدرّة وھنا تكمن المشكلة حول الشركة المصنعة ومسؤولیتھا
الأخلاقیة عن فعل التجسس الذي یقوم بھ الطرف الثالث!

یفتح العدد المتزاید من الأجھزة المتصلة بالإنترنت المؤسسات أمام ثغرات أمنیة إضافیة في
الإنترنت. ومع ذلك، یقول ما یقرب من نصف صناّع القرار في تكنولوجیا المعلومات وصناع
القرار في مجال الأمن: أنّ الأمن السیبراني ھو فكرة لاحقة عند تنفیذ المزید من أجھزة إنترنت
الأشیاء (IoT) في شبكات الشركات. فوفقاً لـ IoT Analytics، سیزداد عدد أجھزة IoT المثبتة
من 7 ملیارات تقریباً الیوم إلى أكثر من 21 ملیار بحلول عام 2025. وستزداد فرص مختلف
الأطراف لإحداث خروقات للبیانات بسبب المزید من الثغرات الأمنیة. تشمل أمثلة أجھزة إنترنت 

الأشیاء:

●   المستھلك: منظمات الحرارة، أنظمة المنزل الذكي، الكامیرات، الأجھزة، السیارات.

●   الأعمال: أجھزة استشعار التحكم في العملیات، مكونات البنیة التحتیة للحوسبة، أنظمة
الوصول الفعلي، الكامیرات.

●   الحكومة: الكامیرات، ومراقبة الحركة، وأجھزة استشعار مراقبة البنیة التحتیة.

یمكن أن تكون أجھزة إنترنت الأشیاء محفوفة بالمخاطر بشكل خاص لأنھا تجلس عادةً حیث
یلتقي العالم الرقمي بالعالم المادي. نتیجة لذلك؛ قد یكون لاختراق أجھزة إنترنت الأشیاء عواقب
وخیمة على العالم الحقیقي. تشمل أمثلة اختراق البنیة الأساسیة محطات تولید الكھرباء الضارة
ومحطات معالجة المیاه ومصافي النفط والغاز والسكك الحدیدیة. النتائج الرئیسیة لخرق بیانات

إنترنت الأشیاء ھي:

●   فقدان ثقة العمیل مما یؤدي إلى فقدان السُّمعة والمبیعات والحسابات المغلقة.

●   الخسارة المالیة الناجمة عن دفع الفدیة.

●   التكلفة المالیة لاستعادة التشغیل العادي بعد توقف حریق أو انفجار أو تصنیع لفقدان
استمراریة العمل مما یؤدي إلى الإفلاس.



●   التكلفة المالیة للغرامات المفروضة من قبل المنظمین عن انتھاكات خصوصیة البیانات.

وللتوضیح أكثر عن إنترنت الأشیاء بنظرة مختصرة فنقول ما یلي إنترنت الأشیاء
Internet of Things (IoT) ھو: عبارة عن اتصال مستمر بالكائنات (المكونات) المادیة مثل
الأجھزة والمركبات والمباني والعناصر الأخرى المضمنة مع الإلكترونیات والبرامج وأجھزة
الاستشعار واتصال الشبكات التي تمكن ھذه الكائنات الفیزیائیة من جمع البیانات وتبادلھا، یشیر
«شيء» إلى جھاز متصل بالإنترنت وینقل معلومات الجھاز إلى أجھزة أخرى. ھناك اتجاه مثیر
للاھتمام یساھم في نمو إنترنت الأشیاء وھو التحول من الإنترنت IPv4 المستند إلى المستھلك من
IPv6 إلى تفاعلات ،(IT) الأجھزة اللوحیة وأجھزة الكمبیوتر المحمولة، أي تقنیة المعلومات
المستندة إلى تقنیة التشغیل (OT). یتضمن ذلك المستشعرات والكائنات الذكیة والأنظمة المجمعة
(على سبیل المثال، الشبكة الذكیة). یعد الإنترنت IPv6 أحد أھم وسائل الاتصال في إنترنت
الأشیاء، حیث لا یمكن إضافة ملیارات الأجھزة إلى الإنترنت IPv4. یقوم إنترنت الأشیاء بتحویل
نماذج الأعمال من خلال مساعدة الشركات على الانتقال من صناعة المنتجات والخدمات ببساطة
إلى الشركات التي تعطي عملائھا النتائج المرجوة بشكل سریع، من خلال التأثیر على نماذج أعمال
المؤسسات، فإن الجمع بین الأجھزة وأجھزة الاستشعار التي تدعم تقنیة إنترنت الأشیاء والتعلم الآلي
یخلق عالماً تعاونیاً ومترابطًا یربط نفسھ بالنتائج والابتكار بحیث یمكن للشركات الآن جمع البیانات
وتحویلھا إلى معلومات قابلة للاستخدام وقیمة مع إنترنت الأشیاء، رغم أن النموذج العمودي من
الذكاء الاصطناعي ما زال محوری�ا، إلا أن ضجیجھ لا یزال قائمًا، حیث یمكن القول إن كمیة
التضخیم المحیطة بالذكاء الاصطناعي (Artificial intelligence) في الأمن السیبراني بدأت في
الانحسار، لكننا لا نتوقع أن یتحسن الموقف بشكل كبیر؛ حیث یتم استخدام مصطلح «AI» على كل
الأشیاء، والكثیر منھا مجرد أشجار قرار (tree - Decision) أو خوارزمیات أو برامج. ھذا لا
یعني أن الذكاء الاصطناعي لیس لدیھ إمكانات ھائلة، بالطبع، لكن المصطلح الفعلي «AI» حقق
نوعًا من المظلة لا یعني شیئاً على وجھ الخصوص، نقدم ھنا مثالاً حی�ا لإحدى النقاشات المحتدمة
«كان ھناك اجتماع مع عدد كبیر من قادة الأمن السیبراني وكان الموضوع یدور حول كیفیة قیام
الذكاء الاصطناعي بتحفیز التغییر في السلوك.» یتذكر أحد الخبراء مداخلتھ «بعد مداخلات عدیدة
رفعت یدي وقلت: لم یصف أحد حالة الاستخدام الذكي المصطنع، یا رفاق، فقط تصف سیر عمل
العملیة والبرامج. إذا لم یكن ھناك شيء یشبھ نموذج التعلم الآلي أو قدرة الشبكات العصبیة وراء



الكوالیس، فھو مجرد برنامج، ونظرًا لأنّ المؤسسات تطبق مبادئ التحول الرقمي على أعمالھا
بشكل روتیني، فإن الجمع بین إنترنت الأشیاء والذكاء الاصطناعي یمكن أن یخلق اضطراباً في
صناعتھا قد لا تكون مستعدة لتداعیاتھ. سواءً كانت المنظمة أو الشركات تستخدم IoT وAI لإشراك
العملاء، أو تنفیذ خطط لمحادثة للعملاء على تلك الرؤى التطویریة، أو تخصیص تجارب
المستخدم، أو الحصول على التحلیلات المناسبة، أو تحسین الإنتاجیة من خلال الرؤى والتنبؤات
التي یقدمھا الذكاء الاصطناعي (AI)؛ ولھذا السبب فإن استخدام IoT وAI یخلق دینامیكیة وحیویة
كبیرة حیث تكون الشركات قادرة على الحصول على جودة عالیة ذات نظرة ثاقبة ودقیقة على كل
جزء من تلك البیانات، مما یبحث عنھ العملاء فعلی�ا ویتطرق إلى كیفیة تفاعل الموظفین والموردین
والشركاء مع جوانب مختلفة من النظام البیئي. بدلاً من مجرد وضع العملیات التجاریة على غرار
البرامج بطریقة تقارب العالم الحقیقي، توفر أجھزة إنترنت الأشیاء الأنظمة واجھة فعلیة للعالم
الحقیقي. في أي مكان یمكنك وضع جھاز استشعار فیھ أو جھاز لقیاس أو التفاعل أو تحلیل شيء ما،

یمكنك توصیل جھاز إنترنت الأشیاء بسحابة تدعم AI لإضافة كمیات كبیرة من القیمة.

شكل (1) مخطط لما سیشھده قطاع إنترنت الأشیاء بعد دمج العدید من التطبیقات  
الخاصة بالبیانات الضخمة وتعلمّ الآلة والذكاء الاصطناعي والواقع المعزز وغیرھا  

(Iwaytrack :المصدر) من التطورات التقنیة المتسارعة في شتى المجالات

إنّ التحدیات الشائعة التي تواجھھا المنظمات الیوم مع الذكاء الاصطناعي وإنترنت الأشیاء
ھي مع تطبیق وإمكانیة الوصول وتحلیل بیانات إنترنت الأشیاء. إذا كان لدیك مجموعة من البیانات



من مصادر مختلفة، یمكنك إجراء بعض التحلیل الإحصائي (statistical analysis) باستخدام ھذه
البیانات. ولكن، إذا كنت ترید أن تكون استباقي في توقع الأحداث لاتخاذ إجراءات مستقبلیة وفقاً
لذلك، مثل متى یتم تغییر أداة الحفر أو توقع حدوث عطل في إحدى الآلیات، فیجب على الشركة أن
تتعلم كیفیة استخدام ھذه التقنیات لتطبیقھا على التمییز الفعال على ھذا النوع من البیانات العملیاتیة.
وھنا بالتأكید سیكون لاختراق تلك البیانات ھو ما یسیل لھ لعاب الكثیر من الأطراف؛ لأنھا تحوي
كنوزًا كبیرة من المعلومات والتي لا یمكن الحصول علیھا بالطرق الاعتیادیة. تعتبر الكمیة الھائلة
لبیانات إنترنت الأشیاء، لا سیما في المنظمات التي نشرت أجھزة استشعار أو علامات وصولاً إلى
مستوى الوحدة الفردیة مھمة. من الصعب للغایة إدارة الكم الھائل من البیانات المتغیرة باستمرار
باستخدام أدوات تحلیلات الأعمال التقلیدیة. ھذا ھو المكان الذي تدخل فیھ الذكاء الاصطناعي. من
خلال استخدام أسالیب التعلم والتجمیع غیر الخاضعة للرقابة، یمكن لأنظمة التعلم الآلي تحدید الأنماط
العادیة وغیر الطبیعیة في البیانات وتنبیھھم عندما تنحرف الأشیاء عن المعاییر المرصودة، دون
الحاجة إلى الإعداد المسبق من قبل المشغلین البشریین. وبالمثل، یمكن لأنظمة IoT المدعومة من
الذكاء الاصطناعي أن تبرز الرؤى ذات الصلة تلقائیاً والتي قد لا تكون مرئیة مثل كومة قش من
البیانات التي تجعل تلك الرؤى غیر مرئیة تقریباً. تقوم الشركات بتنفیذ أنظمة إنترنت الأشیاء التي
تدعم الذكاء الاصطناعي AI بعدد من الطرق المختلفة. تقوم شركات الحلول بإنتاج رموز وقوالب
جاھزة مسبقاً تشتمل على نماذج مجربة ومختبرة لنطاقات تطبیقیة معینة مثل النقل البحري
واللوجستیات والتصنیع والطاقة والبیئة وعملیات البناء والمرافق ونماذج أخرى. یقوم الآخرون
بإنشاء حلول للعملاء، بناء نماذجھم الخاصة وتدریبھم، مع الاستفادة من مقدمّي الخدمات السحابیة
لتسخیر طاقة وحدة المعالجة المركزیة الخارجیة. تقوم بعض الحلول بتركیز إمكانات الذكاء
الاصطناعي في الحلول الداخلیة أو العروض المستندة إلى مجموعة النظراء العملیاتیة، بینما تھدف
الحلول الأخرى إلى تحقیق اللامركزیة في قدرات الذكاء الاصطناعي، ودفع نماذج تعلم الآلة إلى
الحافة للحفاظ على البیانات قریبة من الجھاز وتسریع الأداء. ھناك عدد من الطرق لتنفیذ ھذه
التكنولوجیا والتحدي في تطبیقھا والوصول إلیھا بشكل مناسب. ولكن تبقى الأمور خطرة للغایة من
خلال اختراق نطاقات الأمن السیبراني لتلك البیانات وخوادمھا لتجعل الأمور أكثر صعوبة على
أنظمة الذكاء الاصطناعي. نشھد الیوم الكثیر من النمو مع كل من أنظمة الذكاء الاصطناعي وإنترنت
الأشیاء. تتحد ھذه التقنیات لتمكین المستوى التالي من الأتمتة والإنتاجیة مع تقلیل التكالیف. مع بدء



المستھلكین والشركات والحكومات في السیطرة على إنترنت الأشیاء في مجموعة متنوعة من
البیئات، سیتغیر عالمنا إلى حد كبیر ویسمح لنا جمیعاً باتخاذ خیارات أفضل. إنھ بالفعل یغیر كل
شيء بسرعة من التجزئة إلى سلسلة التورید إلى الرعایة الصحیة. تعمل IoT المدعومة من أنظمة
الذكاء الاصطناعي على تحویل صناعة الطاقة من خلال حلول الطاقة الذكیة، حیث ترید مدینة ذكیة
(smart city) أو إنشاء مدینة لتجارة الطاقة الكھربائیة تنتج كمیات كبیرة من الطاقة المحلیة بسبب
المنازل التي تحتوي على ألواح شمسیة وترید تورید تلك الطاقة خارجھا بكفاءة كبیرة. یشارك الكثیر
من الخبراء تلك الرؤیة المفرطة في التفاؤل ویعطون مثالاً على كیفیة تغییر إنترنت الأشیاء في
سلسلة التورید والخدمات اللوجستیة. في ھذا المثال، یكون اللبن عرضة للتغیرات في درجة الحرارة
ولذلك ینبغي استخدام الذكاء الاصطناعي لتتبع تلك التغیرات، ویبقى أمن البیانات ھو الھاجس الكبیر
لتلك التقنیات مع تزاید التھدیدات السیبرانیة. ھناك سبب للتفاؤل من أن الذكاء الاصطناعي في
الإنترنت سوف ینمو، بالنظر إلى الحالة الراھنة لنضج الذكاء الاصطناعي، فإن المنتجات المصممة
بعنایة لحالة استخدام محددة تمیل إلى أن تكون أكثر فعالیة من تلك المنتجات ذات النھج العام. في عام
2020، سنرى أول علامات التبني الملموس للذكاء الاصطناعي داخل المؤسسات الصناعیة حول
حالات استخدام رأسیة محددة في إشارة بشكل خاص إلى مشھد IoT. ولذلك سیستمر استخدام الذكاء
الاصطناعي في النمو والنضج، وكلما كان الاستخدام أكثر استھدافاً وتحدیداً، كلما أصبح أكثر دقة. أذ
أن توسیع النطاق یضیف التعقید ویقلل من الكفاءة. تشمل الأمثلة الحدیثة والحیة لانتھاكات البیانات،

التي بدأت عبر أجھزة إنترنت الأشیاء المعرضة للخطر، ما یلي:

●   تسرب بیانات الكازینو Crown - casino عام2011. عبر مقیاس حرارة ذكي مرتبط
بـ«الواي فاي»؛ حیث تمكن المتسللون من الوصول إلى شبكة الشركة، واسترجعوا البیانات المتعلقة
بالعملاء ذوي الأجور المرتفعة، ثم استخرجوا البیانات مرة أخرى من خلال جھاز استشعار درجة

الحرارة وفي السحابة.

●   تم اختراق شركة Equifax للائتمان المصرفي والتجاري للحصول على معلومات
Apache ائتمانیة لحوالي 143 ملیون مستھلك. كان ھذا الاختراق ناجحًا بسبب مشكلة عدم حصانة

Struts التي كانت منذ أشھر مسألة عرفتھا Equifax ولكنھا فشلت في حلھا.



●   جندت میراي البرمجیات الخبیثة أجھزة Linux IoT الضعیفة في شبكات روبوت
لتوصیل ھجمات DDoS الرئیسیة التي تحطمت عدة مواقع ویب. بحثت البرامج الضارة عن
أجھزة إنترنت الأشیاء التي لا تزال تستخدم أسماء المستخدمین وكلمات المرور الافتراضیة

للمصنع.

●   سبر جمیع أنحاء المدینة في مدینة دالاس بولایة تكساس على جمیع صفارات الإنذار
الطارئة البالغ عددھا 156 صوتاً. أرسل ھذا الاختراق تعلیمات وھمیة من خلال نظام التحكم

اللاسلكي لصفارات الإنذار.

●   اختراق منظومة Orvibo وھي شركة صینیة تدیر منصة IoT لإدارة الأجھزة المنزلیة
الذكیة. تركت الشركة قاعدة بیانات تحتوي على معلومات مفصلة لأكثر من ملیون عمیل یتعرضون
للإنترنت دون أي كلمة مرور لحمایتھا. تطلب ھذا الاختراق فقط كتابة عنوان URL بسیط في

سطر عنوان المتصفح.

في حدیث لھ في DEFCON في لاس فیجاس، ألقى برایسون بورت، الرئیس التنفیذي
لشركة Scythe، ورئیس مجلس إدارة GRIMM ومستشار معھد Cyber Institute في ویست
بوینت الضوءَ على بعض الاتجاھات الأكثر مغزى في مجال الأمن السیبراني إنترنت الأشیاء

وأنظمة التحكم الصناعیة في العام 2018.

من وجھة نظر المستھلك، فإن أكبر المخاوف الأمنیة بشأن إنترنت الأشیاء تتعلق
بالخصوصیة. قد تشعر الأسرة بالقلق من أن كامیراتھا الأمنیة قد تعطي شخصًا غریباً لمحة عن
منزلھ. أو أن البیانات التي یجمعھا مكبرات الصوت الذكیة ضعیفة. مھاجمة أجھزة إنترنت الأشیاء
كنقطة محوریة في حروب المستقبل ھو أمر حقیقي. أن خطر قیام مھاجم بالتجسس علیك أثناء
خروجك من الحمام عبر كامیرا متصلة بالإنترنت أمر حقیقي. لكن ھذا النوع من الانتھاك لا یتماشى
مع الأھداف الأكثر شیوعًا للجھات الفاعلة في التھدید المتمثلة في تحقیق مكاسب مالیة أو التجسس
المستھدف من جانب الشركات أو الحكومة. ومع ذلك، ھناك تھدید أكثر أھمیة وھو استخدام أجھزة
إنترنت الأشیاء للھجمات الجانبیة. یعتبر اختراق العدید من أجھزة إنترنت الأشیاء سلعة نسبی�ا،
Microsoft ویوفر نقطة انطلاق لمزید من التجسس أو التخریب. أفاد مركز الاستجابة الأمنیة من
أنھ لاحظ وجود عنصر تھدید یستھدف «ھاتف VOIP وطابعة مكتب وفك تشفیر الفیدیو». وكان



الدافع الواضح للمھاجم ھو الوصول إلى مجموعة متنوعة من شبكات الشركات. «بمجرد أن یكون
الفاعل قد نجح في الوصول إلى الشبكة، فإن مسح الشبكة البسیط للبحث عن الأجھزة الأخرى غیر
الآمنة سمح لھم باكتشاف الشبكة ونقلھا بحثاً عن حسابات ذات امتیازات أعلى تمنح حق الوصول
إلى البیانات ذات القیمة الأعلى»، وأوضح التقریر، أرجعت Microsoft النشاط إلى مجموعة
تسمیھا «Strontium»، والتي تعرف أیضًا باسم of Fancy Bear APT 28. ویعتقد أیضًا أن
الجماعیة قد شاركت في اختراق DNC في عام 2016. من ناحیة أخرى قد لا تقل أھمیة عما قدمناه
آنفاً، فتمامًا مثلما تصمم شركات صناعة السیارات تصامیم لتضمن جودة وسلامة منتجھا على
المستھلك في الطریق، تحتاج المنظمات والشركات المصنعة لإنترنت الأشیاء أن تسعى إلى تخفیف
ثغرات الأمن السیبراني على الأجھزة المنزلیة أو في الشركات المزودة بالإنترنت. سوف تندھش
من عدد المنظمات والجھات التي تخطت ھذه الخطوة تمامًا، وعدد المنظمات التي لا تعرف حتى ما
ھو نموذج التھدید، ناھیك عن تطبیقھ. ھذا ھو المستند التأسیسي الذي یساعدك على فھم مكان
بتخصیص مواردك. في جوھر اختبارات السلامة للإنترنت الأشیاء الذي یجب تطبیقھ وتعمیمھ
بالسرعة الممكنة، ھناك مبدأ ینطوي على البحث عن أخطاء في تكنولوجیا المعلومات - بمعنى آخر،
الثغرات الأمنیة ومعالجتھا. في نھایة الأمر فالأمن حلقة لا تنتھي أبداً. بالنسبة للعدید من الأفراد، ھذا

أمر مُحبط، لأنھ لا یوجد خط نھائي محدد بوضوح.

3.2 إنترنت الفقاعة الھوائیة

ھل سبق لأحد أن رأى فجوة إنترنت ھوائیة حقیقیة؟لا، لأنھا غیر موجودة بالفعل. من
الناحیة النظریة المجردة، فإن الشبكة ذات الھواء معزولة مادی�ا عن بقیة العالم، مما یجعلھا محصنة
ضد الھجمات التي تجتاز الإنترنت. في الواقع، تواجھُ العدیدُ من المنظمات التي تستفید من مقاربة
الأمن السیبراني عن طریق الغموض خطرًا كبیرًا من الانتھاك. ھنا یتجلى المثال الأكثر شھرة
لخرق نظام مزعوم محاط بالفقاعة الھوائیة بواسطة الفیروس الشھیر Stuxnet. في ھذا الخرق،
تمكن المھاجم من الوصول إلى شبكة داخل منشأة نوویة إیرانیة - ربما عبر مفتاح USB. على
الطرف الآخر من العالم أصبحت شبكة الكھرباء الأمریكیة عرضة للھجوم السیبراني، وقد اكتسبت
سمعة سیئة بفضل جھود الصحفیین المخضرمین مثل تید كوبل، الذي یغطي كتابھ «إطفاء الأنوار»
لعام 2015 ھذا الموضوع. إذْ تمكن وفي العام ذاتھ (2015)، متسللون روسیون مزعومون من



التسلسل وتمھید الإغلاق المؤقت لحوالي 230000 شخص في أمریكا. في غضون ذلك، نشرت
الصحف الأمریكیة سلسلة من المقالات التي تزعم أن روسیا تستھدف شبكة الطاقة الأمریكیة. في
الآونة الأخیرة، تكشّف النقاب عن أن الولایات المتحدة تستھدف روسیا أیضًا. یطرح ھذا الوضع
سؤالاً عن السبب وراء استخدام البلدان في جمیع أنحاء العالم لتكنولوجیا المعلومات بشكل كبیر في
شبكات الطاقة الخاصة بھم إذا كانت تقدم مجموعة من التھدیدات الجدیدة. سأل أحد خبراء أمن البنى
التحتیة للطاقة: «لماذا لا نعود إلى سیطرة الشبكة التماثلیة (Analog) تمامًا؟جزء من الإجابة على
السؤال ھو الطاقة الخضراء. ھناك مجموعة من العوامل، مجموع كبیر من الناس في جمیع أنحاء
العالم یتجھون إلى الطاقة الخضراء منھم من یشترون السیارات الكھربائیة إلى تركیب الألواح
الشمسیة على أسقفھم، وھذه السلوكیات الاستھلاكیة غیرت بشكل أساسي من معادلة توزیع الطاقة.
قبل بضعة عقود، كان تدفق الإلكترونات من محطة فرعیة إلى المستھلك أحادي الاتجاه. لكن الآن،
أصبح المستھلكون ھم المصدرون للكھرباء، من خلال مصادر الطاقة المتجددة مثل الطاقة

الشمسیة، یساھمون بشكل متقطع في إعادة الطاقة إلى الشبكة.

في عام 2017، ذكرت صحیفة نیویورك تایمز أن إدارة ترامب طلبت أربعة ملیارات دولار
للمساعدة في تمویل الأسلحة السیبرانیة؛ لتخریب أنظمة مراقبة الصواریخ في كوریا الشمالیة.
إضافة إلى دعم تطویر الطائرات بدون طیار والطائرات المقاتلة لإخراج ھذه الصواریخ من السماء
قبل وصولھا إلى الشواطئ الأمریكیة. نقلت الصحیفة ذاتھا عن مصادر مجھولة أن حملة إلكترونیة
جاریة قد استھدفت أنظمة الصواریخ في البلاد منذ عام 2014 على الأقل. لم یظھر حتى الآن ما إذا
كانت الولایات المتحدة قد عملت بشكل مكشوف على تطویر الھجوم السیبراني. لكن ما ھو مؤكد ھو
أن الھجوم السیبراني الفردي یمكن أن یتسبب بمئات الملایین من الدولارات من الضرر. بعبارة
أخرى، فإن Cry Wanna ومشتقاتھ لا تركز صراحةً على IoT أو ICS. لكن البرامج الضارة،
التي تستھدف أنظمة تشغیل Microsoft Windows، ألحقت أضرارًا مماثلة بضحایاھا. أظھر
Wanna Cry أن قطعة من البرامج الضارة یمكن أن تعرقل عملیات الخدمة الصحیة الوطنیة
(NHS) في المملكة المتحدة. بلغت تكلفة البرامج الضارة لـ NHS، والتي أدت أیضًا إلى إلغاء
Wanna Cry 19000 موعد، بمبلغ إجمالي 92 ملیون جنیھ إسترلیني. وفي الوقت نفسھ، كلف
not Petya، مجموعة شركات الشحن العالمیة ما بین 200 إلى 300 ملیون دولار. بعد إدخال
البرنامج الضار إلى مصنع التصنیع عبر مورد حساس، كانت الصورة الذھبیة للمصنع قدیمة جداً



ولا یمكن تصحیحھا. بعد نشر متغیر Wanna Cry في البیئة، «أضر بكل شيء یمكنھ لمسھ وأزال
المصنع بالكامل».

أن حملات البنیة التحتیة الحرجة لإنترنت الأشیاء تتصاعد، قد تكون ھناك أمثلة قلیلة نسبی�ا
للإشارة إلى المكان الذي تأثرت فیھ قطاعات واسعة من السكان في جمیع أنحاء العالم بالھجمات
الإلكترونیة القائمة على البنیة التحتیة الحرجة. لكنّ عدداً متزایداً من المتسللین یستھدفون ھذه البنیة
التحتیة. النقطة الأساسیة ھنا مع ھجمات البنیة التحتیة الحرجة ھي أن ھذه حملات استخبارات

متكررة.

في عالم متصل، الموردون جزء من نموذج المخاطر، نعم إنھ أحد التحدیات التي تواجھ
المستھلك، أن الموردین ھم المشكلة في حدوث الاختراقات الأرمنیة لبیاناتھم، في العام الماضي،
أحدثت بلومبرج موجات من التظاھرات من خلال اتھام الصین بالتسلل إلى سلسلة الإمداد الأمریكیة
(suppliers markets US Hardware) من خلال تسویة أحد أكبر موردي اللوحات الأم
(Motherboards) للخوادم في العالم. وقد عارضت القصة العدید من قادة شركات التكنولوجیا
Amazonو Appleو SuperMicro ذات الأسماء الكبیرة المذكورة في القصة، بما في ذلك
بالإضافة إلى ممثلین من وزارة الأمن الداخلي الأمریكیة والمركز الوطني للأمن السیبراني بالمملكة
المتحدة. على الرغم من أن حقائق المقالة ذات الصلة قد تكون محل تساؤل، فإن ما یسمى «العیش
خارج الأرض» یمثل تھدیداً. «المھاجمون لا یجلبون أدواتھم إلى اللعبة. إنھم یأخذون ما ھو موجود
بالفعل في تلك البیئة ویستخدمونھ ضدك. «أي شيء یمس البنیة التحتیة الخاصة بك ھو جزء من
نموذج المخاطر الخاص بك كمستھلك. لم تعد أنت فقط بعد الآن في ساحة تلك الحرب الرقمیة، إننا
نعیش أحداثا مشابھة لفیلم ماتریكس». البیانات الخاصة بك تتكاثر وتنمو. ھكذا یتم بیعھا. «ھل تعلم
أن التلفزیون الذكي یتكلف أقل من التلفزیون العادي بدون أي وظیفة ذكیة؟» «لماذا ھذا؟إنھم
یكسبون المال من القیاس (remote measurement) عن بعُد وبیاناتك ھي السلعة التي یروجون
لھا باستمرار. تصل مقالة Business Insider عام 2018 إلى نفس الاستنتاج حیث «تقوم بعض
الشركات المصنعة بجمع بیانات حول المستخدمین وتبیع ھذه البیانات إلى جھات خارجیة. یمكن أن
تتضمن البیانات أنواعًا، وعدد العروض التي تشاھدھا، والإعلانات التي تشاھدھا، والموقع



الجغرافي التقریبي. «إن بعض شركات صناعة السیارات تنشر أسالیبَ مماثلةً بالفعل. إذْ أن ھناك
نماذج متعددة یبحث فیھا صانعو السیارات عن كیفیة وما یمكن أن یأخذوه منك عندما تقود سیارتك.!

في عصر الذكاء الاصطناعي الذي یھیمن على مقدرات معظم التكنولوجیا التي تنتج الیوم
من خلال تقنیة التعرف على الوجوه أو السیطرة الذاتیة على الأجھزة والمتحسسات ومن خلال
المسح الذكي للكثیر من الفعالیات والأنشطة البارومتري للمستخدم ودمجھا مع استعمال الأجھزة
المنزلیة! بالطبع ستقوم تلك التقنیات بدعم عمل تلك الأجھزة وتكاملھا ودقة عملھا في نھایة المطاف.
ولكن مع ازدیاد وتیرة التقدم التقني المضاد والذي یقصد بھ التقدم التقني الذي لھ غایات إجرامیة
وخطیرة مثل جمع البیانات الشخصیة وتعقب الأھداف والمراد منھا سرقة المحفظة المالیة لشخص
أو شركة معینة. لذلك لا یمكن فصل تلك التقنیات المتطورة عن غایات التجسس الأخرى التي یسیل
لھا لعاب الأطراف الإجرامیة وحتى الأطراف الحكومیة لأن الحكومات في طبیعة تكوینھا تفضل
التجسس على مواطنیھا بأي شكل من الأشكال. ولذلك كانت ھناك أحد الأمثلة الصارخة على
اختراق الأجھزة الذكیة في المنزل من خلال ربطھا مع إنترنت الأشیاء والمثال ھنا كانت الثلاجات
الذكیة والتي تمتلك العدید من التقنیات والأنظمة التكنولوجیا المتكاملة معھ مثل: الكامیرا ومتحسسات
درجة حرارة ومتحسسات فتح وإغلاق الباب وكذلك متحسسات لمسیة وفي إحدى الحالات كان
المستخدم یقوم بھ إدخال بیانات الأطعمة التي جلبھا إلى المنزل وبعد ذلك كانت ھناك كامیرا لمسح
الوجھ والتعرف علیھ وفي إحدى الحالات كان المستخدم یقوم بھ إدخال بیانات الأطعمة التي جلبھا
إلى المنزل وبعد ذلك كانت ھناك كامیرات حراریة للتعرف على الوجھ وإعطاء النصائح الإرشادیة
للوجبات الغذائیة، وخلال الحوار بین المستخدم و الثلاجة الذكیة تم تسجیل ذلك الحوار ونبرة
الصوت واستخدامھا من قبل الشركة الثالثة والمشتركة في تصنیع بعض أجزاء الثلاجة واخترقت
الحساب المصرفي لھذا الشخص عن طریق الخطأ. ومنھا برزت مشاكل الطرف الثالث الذي ساھم

في دعم أو تصنیع بعض أجزاء تلك الأجھزة المنزلیة الذكیة.



الشكل (2) صورة فوتوغرافیة لشكل الثورة القادمة في إنترنت الأشیاء عندما  
  IOT تطلب الثلاجة الخاصة بكمیة الحلیب التي أریدھا - ماذا تعني ثورة

(Sawhney Jasmeet :المصدر)تسویق العلامات التجاریة؟

ولم یقتصر الأمر على ذلك بل وتعداه إلى أن تكون تلك الثلاجة وأجھزة الاستشعار التابعة
لھا أو المدمجة فیھا قامت بجمع البیانات وتبویبھا من خلال فیروس اختباري تم تجربتھ على ذلك
الجھاز المنزلي وبشكل صادم، قام الفیروس بجمع كل المعلومات والبیانات التي حصل علیھا بل
وتعداه وذلك إلى جمع البیانات الشخصیة من أجھزة أخرى مرتبطة بتلك الثلاجة من خلال شبكة
إنترنت الأشیاء المنزلیة. یشیر الشكل (3) إلى المشاكل الكبیرة المرتبطة بإنترنت الأشیاء وعلى

رأسھا الأمن السیبراني واختراق الخصوصیة للمستخدم.



الشكل (3) زیادة الحلول التقنیة لإنترنت الأشیاء وتطبیقاتھا المتعددة خلال  
عامین فقط (2018 - 2019) وزیادة المشاكل المتعلقة بتلك الحلول والتطبیقات  

وأھمھا ھي الأمن السیبراني ومتفوقة بنسبة 38% خلال العام المنصرم فقط  
(المصدر: ایكلبس للمسح التطویري لإنترنت الأشیاء).

وبالتأكید ربما یتم تعمیم تلك الحالة المفردة على أجھزة ذكیة أخرى موجودة في المنازل
فمثلا في التلفزیون الذكي وخاصة من النماذج الحدیثة التي أنتجتھا شركة مشھورة مثل: (الـ جي
وسامسونج وباناسونیك) والتي تحتوي على أجھزة غایة في التقدم التقني مثل الكامیرات الذكیة
والتي تستشعر حركة الإنسان من على مسافات بعیدة وكذلك میكروفونات مدمجة وموزعات صوتیة
إضافة إلى مستشعرات الذبذبات المیكانیكیة وكذلك نظام توزیع الصوت كل تلك الأجزاء لھا القابلیة
على خزن المعلومات وتتبع حركة الأشخاص الذین یشاھدون التلفاز الذكي ولھذا یعتبر التلفاز أداة
تجسس مثالیة إذا ما تمّ مقارنتھ بباقي الأجھزة المنزلیة المدمجة في شبكة إنترنت الأشیاء. طبعا إذا
تابعنا الأخبار حول إنترنت الأشیاء سوف نعلم بأن أحد الھموم التي تأتي إلى خبراء التقنیة وھي
اختراق الخصوصیة وأصبح ھذا الأمر مفروغًا منھ وبالطبع فإنّ تلك القضایا أصبحت واقعاً حقیقی�ا
وازدادت بشكل ملحوظ حتى أقنعت الكثیر من الخبراء المختصین في اختبار تقنیة إنترنت الأشیاء
أن تلك التقنیة یسھل اختراقھا من قبل أبسط أنواع الھاكرز (قراصنة شبكات الإنترنت). وأصبحت
تلك المشكلة أكبر تھدیدا لنجاح إنترنت الأشیاء في غزو السوق الاستھلاكیة، في حزیران عام
2019 كان ھناك أشبھ بسیل من قضایا الاختراق الخاصة بتقنیة إنترنت الأشیاء ونشرت حلقة جدیدة
من الأخبار متابعة الزیادة الغریبة في الاختراقات المتكررة مما ساعد على دقّ جرس الإنذار
لمستخدمي تلك التقنیة بأن یعطوا انتباھھم بما قد یحدث للبیانات التي یتم جمعھا بواسطة أجھزة

إنترنت الأشیاء.

في بعض الحالات كانت ھناك شركات تقوم بتصنیع أجھزة منزلیة بسیطة مرتبطة بالإنترنت
ومنھا شركة الجرس Ring والتي تمتلكھا شركة أمازون؛ حیث عملت ھذه الأخیرة بالتعاون مع
أقسام الشرطة لبناء شبكة من المراقبة التلفزیونیة لكل المناطق السكنیة التي اشترت منتجاتھا، وتعدى
الأمر في بعض المناطق إلى قیام الشركة بالتعاون مع أقسام الشرطة في إحدى المدن الأمریكیة
لزیادة أجراس الباب الرقمیة والمزودة بكامیرات دعم المراقبة المستمرة للشوارع والأزقة في تلك
المدن. ھذا التعاون الغریب من نوعھ بین شركات تجاریة وأقسام الشرطة المحلیة یعتبر من وجھة



نظرنا نوعًا من اختراق الخصوصیة في مناطق سكنیة بعینھا اعتماداً على تقنیة إنترنت الأشیاء. لم
یمضِ وقت طویل على اعتبار «IoT security» كجملة كاملة مشبعة بالتناقضات وكذلك ھو
الإدراك والوعي لأھمیة الموضوع؛ فنظرًا للتوسع الكبیر في عدد الأجھزة المتصلة داخل كل شيء
تقریباً بدءًا من المباني وحتى المصانع، لم یكن لدى الخصوم أبداً مجموعة متنوعة من نقاط النھایة
المتاحة لھم لاستھدافھا. ھنا، نعرض ما الذي سیحدث في لعبة القط والفأر التي تمثل الأمن السیبراني
الأعوام المقبلة إذْ تنمو المخاوف الأمنیة في الأبنیة بشكل سریع، بدِءًا من عام 2020، سیصبح أمن
المباني الذكیة أكثر أھمیة بالنسبة لمدیري المنشآت. مع وجود حوالي ثمانیة من أصل عشرة أشیاء
متصلة في المباني في عام 2020! فوفقاً لما ذكره غارتنر، یمكن للمباني الذكیة أن توفر طرقاً جدیدة
للخصوم للھجوم. ومع ذلك، فإنّ الخبراء منقسمون حول ما إذا سیكون ھناك ارتفاع كبیر في مثل ھذه
الھجمات العام المقبل أو الأعوام التي تلیھا. یتوقع Mirel Sehic، المدیر العالمي للأمن السیبراني
لشركة Honeywell Building Solutions حدوث مثل ھذه الزیادة. إذْ یمكن للمھاجمین - حسب
ھذه الاحتمالیة - استخدام أنظمة إدارة المباني كنقطة محوریة للوصول إلى بیانات تكنولوجیا

المعلومات وكذلك لمعالجة ضوابط المبنى.

یقول أحد خبراء الأمن السیبراني لإنترنت الأشیاء أندرو ھاوارد، الرئیس التنفیذي لشركة
بودولسكي سیكیوریتي: «لا أعرف أننا سنرى المزید من التھدیدات ھناك العام المقبل». لدعم ھذا
البیان، قال ھوارد إن الشبكات داخل العدید من المباني مجزأة للغایة. وأوضح «رغم أنھ قد یكون
ھناك نظام واحد متصل بالإنترنت، فإن الواقع ھو أن معظمھم لیسوا كذلك». «وإذا كان الأمر
كذلك، فإنھا تمیل إلى أن تكونَ WLAN مثبتةً على الشبكات المعزولة. لا یشبھ الكثیر من شبكات
إنترنت الأشیاء التي تراھا ھناك حیث توجد جمیع ھذه الأجھزة في بعضھا مثل ھندسة الشبكات
المسطحة (Flattened network engineering). أصبح احتمال بناء أنظمة شبكیة للمؤسسات
والأبنیة مصدر قلق بارز للأمن السیبراني بعد خرق بطاقة الائتمان المستھدفة لعام 2013. في تلك
الحادثة، تم انتھاك البیانات لأحد بائعي أنظمة التكییف HVAC في إحدى متاجر Target، مما سمح
.(payment system) للمھاجم بالوصول إلى شبكتھ الداخلیة، بما في ذلك نظام الدفع الخاص بھ
في تلك الحلقة، قام المتسللون بسرقة معلومات أربعین ملیون بطاقة ائتمان. فللنظر لحجم ثغرة أمنیة

واحدة لنظام لم یكن یخطر على بال!



ما ذكرناه آنفاً مرتبط بتقنیة الإنترنت «G4». لكن وفي النصف الأول من العام 2019،
«G5» كانت ھناك عروض تجریبیة في المعارض التجاریة والمواقع الفردیة على المستوى الجدید
«G5» إذ بدأت شركات الاتصالات في بناء شبكات الجیل الخامس الخاصة بھا بحیث یصبح
بروتوكولاً أساسی�ا في نھایة المطاف مما قد یعني أن كل شيء بدءًا من كامیرات المراقبة وحركة
المرور وحتى المركبات مرتبط عبر البروتوكول. ھذا التغیر الذي یبدو تطورا طبیعی�ا سوف یمنح
المھاجمین وسائل بسیطة لشلّ الأحیاء أو المدن أو حتى بلدان بأكملھا. الـ «G5»، مثل غیرھا من
الشبكات اللاسلكیة wireless network، عرضة لھجمات الحرمان من التشویش والتشویش
المضاد. بدأت خلال الفترة السابقة شركات الاتصالات والبنیة التحتیة تروج لـ «G5» لمجموعة من
حالات الاستخدام المحدود، بما في ذلك المجال الصناعي والطبي. تعتبر إمكانیة استخدام «G5» في
العملیات الصناعیة الحرجة ذات التأثیر الملموس على الأعمال اقتراحًا ینطوي على مخاطرة كبیرة.
كما نبھّ إلیھا العدید من الخبراء والمختصین الذین ھم على تماس كبیر مع تلك المخاطر ومنھم
جیسون ھاوارد غراو، كبیر مسؤولي أمن المعلومات في شركة PAS Global، إن الأمور المعقدة
في ھذه النقطة بالذات ھي حقیقة أن العدید من البیئات الصناعیة تنشر «أجھزة قدیمة وغیر مواكبة
التحدیثات التقنیة الجدیدة». وأضاف نقطة ھامة في تصریحاتھ: «سیبدأ الخصوم باستھداف ھذه
البیئات، مما یؤدي إلى عواقب وخیمة مثل التغییرات غیر المصرح بھا على التكوینات التي تجعل
العملیات الصناعیة تفعل شیئاً لیس من المفترض أن تفعلھ، مما ینتج عنھ حادث صناعي أو انقطاع

أو حتى رحلة بیئیة».

بالطبع لم تتوقف الحكومات من التدخل في أنظمة التشغیل والبرمجیات التي تعمل علیھا
أجھزة إنترنت الأشیاء فعلى سبیل المثال بعد أشھر من حظر روسیا بیع الأدوات التي لم یتم تثبیتھا
مسبقاً مع البرامج الروسیة الصنع، قام المسؤولون الحكومیون في ذلك البلد بصیاغة إرشادات جدیدة
بشأن أنواع شركات البرمجیات التي قد تحتاج إلى تثبیتھا. حیث تم إنشاء تلك الإرشادات، التي
تنطبق على الھواتف الذكیة وأجھزة الكمبیوتر وأجھزة التلفزیون الذكیة، بواسطة الخدمة الفیدرالیة
الروسیة لمكافحة الاحتكار، ویذكرون في تلك الإرشادات أن ھذه البرامج یجب أن تراعي في
طبیعتھا «تشكیل أولویة القیم الروحیة والأخلاقیة الروسیة التقلیدیة» ویجب أن یكون عمومی�ا وآمناً
للمستخدم. لكن دعونا نحلل تلك الجملة الموجودة في الإرشادات عن ماھیة تلك القیم الروحیة
والأخلاقیة التي تشدد الجمعیة الروسیة على اتباعھا؟فھل ھي تضم من خلال ذلك قدرة التسلل



لوكالات الأمن الروسي على تلك البرمجیات والأجھزة التي تم تنصیبھا علیھا؟! ومع ذلك، لم تحدد
مسودة المبادئ التوجیھیة القیم الروسیة التي یجب أن یتماشى البرنامج معھا. أقرت البلاد قانوناً
یحظر بیع الأدوات بدون برامج روسیة مثبتة مسبقاً في نوفمبر الماضي. قال المؤیدون إن ھذا
القانون یھدف إلى تعزیز التكنولوجیا الروسیة وجعلھ من السھل على الناس في البلاد استخدام
الأدوات التي یشترونھا. لا یعني القانون الروسي المثیر للجدل، الذي سیدخل حیز التنفیذ في یولیو
2020، أن المنتجات التي تحتوي على برامج مصنوعة في بلدان أخرى لا یمكن بیعھا في روسیا،
ولكنھا تتطلب منھم أیضًا تثبیت خیارات برامج روسیة بدیلة. في الواقع العملي لم یتم تبني القانون
من قِبل الشركات المصنعة والموزعین المعتمدین لتلك الأجھزة في روسیا. قالت رابطة الشركات
التجاریة والشركات المصنعة للمعدات الكھربائیة المنزلیة وأجھزة الكمبیوتر (RATEK) أنھ لن
یكون من الممكن تثبیت البرامج الروسیة الصنع على بعض الأجھزة. كما ذكرت أن الشركات
الدولیة، مثل Apple، التي تصنع تلك الأدوات والأجھزة قد تنسحب من السوق الروسیة بسبب ھذا

القانون الغریب.

الشكل رقم (4) مخطط عام یوضح التھدیدات المتعددة لأمن البیانات في  
وسائط إنترنت الأشیاء والمخاطر الكبرى التي تعمل على تحطیم تلك  

الشبكات التي زادت أھمیتھا بالنسبة للمستخدمین خلال السنوات الأخیرة.



 

 

 

الفصل الرابع  
غیاھب رقمیة الملاذ الآمن

 

4.1 الإنترنت المظلم

«ھذه الحرب السیبرانیة ستستمر مثل حرب
ماراثونیة  

وستكبر وتتطور في التخفي بطرق معقدة وتسھل
الدخول  

لطالبي خدماتھا نظرا للتطور السریع في ھجماتھا  
الاستراتیجیة لبیع تلك الخدمات على الویب

المظلم»

جیمس سكوت - خبیر الأمن المعلوماتي في  
معھد البنى التحتیة الحرجة

كانت البدایة في إحدى الاختبارات التي كانت تعمل على مشروع الإنترنت الخفي
«Onion domain والذي یعرف اختصارًا ب- «مجال البصلة (Invisible Internet project)
حیث كان الھدف من ھذا المشروع ھو إخفاء ھویة مستخدمي الخدمات المرتبطة بھ كما یتم إخفاء
ھویة وأماكن المواقع الإلكترونیة التي تم إنشاؤھا فیھ. تم مرور البیانات في النقاط الأساسیة؛ لتدفق
المعلومات في الویب المظلم من خلال العدید من الخوادم الوسطیة التي تحمي ھویة المستخدم،
وتعمل على توثیق إخفاء ھویتھ، مرّ ھذا المشروع بالعدید من المحطات التطویریة التي ساھمت في
خروجھ بھذا الشكل المحترف، والدقیق من محتویات مخفیة عن عیون الحكومات والمؤسسات



الرقابیة الأخرى؛ لذلك زادت شعبیة ھذا الموقع والمجالات المرتبطة بھ ونقصد بھا مجالات
الإنترنت واعتمدھا المستخدمون لھ في تزویده والخدمات المرتبطة بھ وعلى رأسھا المحتویات
الإباحیة للأطفال والعبودیة الجنسیة والأنشطة الإجرامیة الأخرى، وكذلك تجارة الأسلحة والشبكات
والاستغلال البشري، وشبكات الجریمة المنظمة، والابتزاز الإلكتروني، والسرقة الإلكترونیة
وغیرھا من الأنشطة المناھضة للقوانین. انتشرت سُمعة الویب المظلم والمواقع المرتبطة بھ
والخوادم الوسطیة النھائیة، التي تقوم بتخزین البیانات والمنتجات التي تعرض في مواقعھا المختلفة
وأصبح ملاذاً آمناً لكل ما تم ذكره من أنشطة إجرامیة أو مخالفة للقانون، ومن الجدیر بالذكر أن
ھناك أیضًا نوعًا من أنواع الإنترنت شبھ مخفي قد تم تطویره من قبل شركات صغیرة في آسیا
وتحدیداً في «صنفرة» بھدف تنظیم عملیات البیع والشراء غیر القانونیة لبعض تجار المخدرات في
Normal) تلك المنطقة. إنّ البوابة الرئیسیة للكثیر من المستخدمین العادیین للشبكة العالمیة
Google للدخول إلى عالم الإنترنت ھو موقع محرك البحث الشھیر (NIU Internet users
والذي تحوّل فیما بعد إلى عملاق التكنولوجیا الرقمیة والذكاء الاصطناعي؛ لما یقدمّھ من خدمات في
البحث وأرشفة المواقع وغیرھا، في الحقیقة ما یظُھره الـ «جوجل» - أو حتى بقیة محركات البحث
ً على الإنترنت، إذْ - من مواقع شبكیة ھو جزء یسیر جد�ا من المواقع والمعلومات الموجودة فعلیاّ
تشیر بعض الإحصائیات إلى أنّ ھذه النسبة حوالي 5% فقط من المعلومات والمواقع الفعلیة
الموجودة على الإنترنت. في الجزء العمیق المتبقي من الإنترنت الذي لا تستطیع محركات البحث
العادیة أرشفتھ وعرضھ لنا، یطُلق علیھ مصطلح الإنترنت العمیق أو Deep Web. من الناحیة
النظریة لوصول محرك البحث إلى المعلومات الموجودة على الإنترنت، یمكن تقسیم الإنترنت إلى:

أولاً: طبقة الإنترنت العادیة Normal browsed Web تسمى في بعض الأحیان السطحیة
(web Surface) والتي تظھر ضمن محركات البحث جوجل وبنج (Bing) وثندربیرد
(Thunderbird) وغیرھا، والتي نستطیع الولوج إلیھا عن طریق متصفحات الإنترنت المعروفة،
مثل موقع Wikipedia أو بریتانیكا، وغیرھما من المواقع. وتشكل ما نسبتھ 5% فقط من الإنترنت

وھي نسبة ضئیلة جداًّ من الاستخدام الكلي للإنترنت بشكل عام.

ثانیاً: طبقة الإنترنت العمیقة Deep Web: ھذه الطبقة محجوبة عن محركات البحث، ولا
تستطیع محركات البحث المعروفة أرشفتھا وعرضھا علینا، وتتخذ عدة أشكال، فأي معلومة أو



موقع أو صفحة إنترنت لا تستطیع محركات البحث أرشفتھا تعتبر جزءًا من الإنترنت العمیق. فمثلاً
المعلومات البنكیة لشخصٍ ما تعتبر جزءًا من الإنترنت العمیق، ورسائل البرید الإلكتروني أیضًا
تعتبر جزءًا من الإنترنت العمیق، كما أنّ الكود البرمجي (programming code) الذي یوَُلدّ
صفحات دینامیكیة (Dynamic page generators) لأي موقع یعتبر جزءًا من الإنترنت العمیق،
وأیضاً المعلومات السریةّ لأي جھة أو حكومة لا یمكن الولوج إلیھا إلا عن طریق كلمات سر معینّة
تعتبر أیضًا جزءًا من الإنترنت العمیق. كل ھذه المعلومات لا یمكن لمحركات البحث الوصول إلیھا

لأنھا محمیة فھي جزءٌ مخفيٌّ من دھالیز الإنترنت العمیق.  



 

شكل (5) یوضح أشكال الویب أو محتوى الإنترنت ومنھ الإنترنت السطحي  
والعمیق والمظلم والأخیر یعتبر جزءًا كبیرًا من الویب العمیق  

(Hacker Noon :المصدر)

یعتبر عالم الإنترنت عالمًا كبیرًا جد�ا أكثر مما تتصور، كلنا یعلم عن مواقع التواصل
الاجتماعي مثل: «الفیس بوك جوجل الیوتیوب أمازون» ومواقع الدردشة الرقمیة مثل: «الواتس اب
والماسنجر والتلیجرام» كثیرًا، لكن ھل تعلم ماذا یجري خلفھ الواجھات؟ھذا ھو السؤال المھم بعضنا
یعرف الإجابة علیھ: ما سبق ذكره ھو عبارة عن زاویة صغیرة في الإنترنت لكن الشبكة المظلمة
والشبكة العمیقة ما زالت تعمل في زوایا لم یصلھا النور بعد، یتمكن المستخدم فیھا من الوصول إلى
ھذه الزوایا من خلال استخدام برامج محجبة یستطیع من خلالھا الولوج إلى الشبكة المظلمة والشبكة

العمیقة وأحد أشھر تلك البرامج برنامج تور المطور من قبل نخبة من المبرمجین الروسیین.  



 

الشكل (6) مخطط انفوجرافیك لبرنامج الولوج للشبكة المظلمة (Tor) في  
  Dark Web برنامج مفتوح المصدر. سمح ھذا لـ Tor عام 2004، تم إصدار

بالنمو لأن الأشخاص یمكنھم الوصول إلى مواقعھم بشكل مجھول.

لكن قبل الولوج إلى تلك الشبكات العمیقة في الإنترنت ینبغي للمستخدم أن یعرفھ طبیعتھا
ومحتویاتھا وخطورة تلك المحتویات على سلامتھ سواء كان رقمیة أو شخصیة. إن مصطلح الشبكة
المظلمة مطلق بشكل محدد على مجموعة من المواقع الإلكترونیة تستخدم شبكات مشفرة ولا یمكن
General) إیجادھا في مواقع البحث العامة أو متى یتم زیارتھا باستخدام متصفحات عامة
browsers). بشكل عام كل المواقع الرقمیة التي تدعى بالشبكة المظلمة (Dark web) تخفي
حقیقتھا. وھویتھا الأصلیة استخدام أدوات التشفیر الخاصة ببرنامج تور ھذا المتصفح یقوم بإخفاء
ھویتك وموقعك الجغرافي، وھو في ھذا الأمر من الإدارات المتخصصة ذات القابلیات الكبیرة في
عملیات التشفیر الرقمي ویقوم كذلك بإعطاء موقع جغرافي مختبر عن موقعك الحالي وھو في تقنیة
مشابھ لتقنیة الـ«في بي إن» (VPN). یشكل الـ «دارك ویب» جزءًا صغیرًا من الویب العمیق وھو
ً یسُتخدم مصطلح «دیب ویب» بصورةٍ جزء من الویب لا تفُھرسھ محركات البحث، ولكن أحیانا
خاطئةٍ للإشارةِ إلى الـ «دارك ویب». أجرى الباحث غاریث أوین من جامعة بورتسموث دراسة في
دیسمبر عام 2014، توصل فیھا إلى النوع الأكثر شیوعًا من المحتوى على» تور» یتعلق بمواد



الاستغلال الإباحي للأطفال، ویلیھا الأسواق السوداء، في حین أن المواقع الفردیة التي سجلت أعلى
زیارة أو دخول كانت تلك المخصصة لعملیات البوتنت (botnet). وكذلك منتدیات النقاش السیاسي
ومواقع التواصل الاجتماعي الأخرى. إذا حسب التعریف العام لشبكة الروبوتات الرقمیة وھي
عبارة عن شبكة من الروبوت (بالإنجلیزیة: Botnet) مجموعة ضخمة (یبلغ تعدادھا بالآلاف وقد
یصل للملایین) من الأجھزة التي تم اختراقھا عن طریق الإنترنت كل واحد منھا یسمى بوت تخدم
مكون البوتنت أو ما یسمى بسید البوت (Bot Master). یستخدم سید البوت قناة أوامر وتحكم
(C&and Control Channel C Command) لإدارة شبكتھ وتنفیذ ھجماتھ، وتسمیة البوتنت
ھذه مشتقة من كلمة (Robot Network) أي شبكات الروبوت حیث أن الأجھزة تخدم سید البوت
دون اختیارھا، تمامًا مثل أجھزة الروبوت، وبمجرد أن ینضم الجھاز لشبكة الروبوت فإن البوت

الماستر یستطیع التجسس على صاحب الجھاز دون أن یشعر بذلك.  



 

الشكل (7) مخطط توضیحي یشرح كیفیة اختراق الكامیرات المرتبطة  
ببروتوكولات الإنترنت والتي تستخدم على نطاق واسع في التطبیقات المنزلیة  
والتجاریة المختلفة، حیث یتمكن قراصنة الإنترنت من الولوج إلى خوادم تلك  
الكامیرات ومن ثم إلى خوادم الشركات المشغلة والاستیلاء على كل البیانات  

المسجلة لعملائھا.

ولا یتوقف ضرر البوتنت على الأشخاص فقط، في البوتنت أحد أھم وأخطر المشاكل
الأمنیة التي تواجھ الشركات والدول أحیانا وأبرز مثال لذلك الھجوم الذي وقع على دولة إستونیا عام
2007، حیث تعطلت مواقع الوزارات والشركات لثلاثة أسابیع! وتستخدم البوتنت في تعدین
العملات الرقمیة حیث تم استخدامھا بشكل واسع في تعدي (Cryptocurrencies mining) العملة 
الرقمیة بتكوین ولیبرا والإیثریوم  بشكل كبیر وساھمت في دائرة أعمال الإجرام الرقمي والجرائم 
السیبرانیة محتمل أنْ تقوم بعض المنظمات والفروع باستخدام الروبوتات الشبكیة سیداره بعض 
صفحات وسائل التواصل الاجتماعي الفیس بوك وتویتر بعض الخدمات الملحقة بھا. كما تقوم
رابطات الشبكیة عملیات السطو أرقامي على المحافظ المالیة المخزونة الخوادم الخاصة العملیات
المصرفیة التي تستخدم خوارزمیات التعدین الرقمي. وعلى الرغم من أنّ تلك الشبكات الروبوتیة قد
تم استخدامھا في التأثیر على الانتخابات السیاسیة والاستطلاعات الشعبیة، أما الشبكة العنكبوتیة رقم
(Digital Wallets) الخطوط في اختراق خدمات الشركات التجاریة ومحافظ الأفراد الرقمیة



وضوء برامج التجسس ابتداء الھجمات المنسقة على النت وسرقة المعلومات الشخصیة وكذلك
استخدام الإعلانات المضللة والغرض منھا خداع المستھلك.

4.2 ملاحقات حكومیة

بعثت الكثیر من المصادر الحكومیة والمؤسسات غیر الحكومیة من مھام تتبع شبكات الویب
العمیق وشبكات الویب المظلم والتي ساھمت في كثیر من الأحیان في كشف الجرائم والانتھاكات
المستمرة لحقوق الإنسان في البلدان، تلك المؤسسات الحكومیة؛ ولذلك كان من البدیھي أن تقوم
الحكومات والمؤسسات الأمنیة الولوج إلى محتویات الویب العمیق والمظلم معتبرة أنھ كل من یقوم
باستخدام تلك الأدوات ھو مجرم بالضرورة وسخرت الكثیر من عملائھا وزودتھم بھویات رقمیة
مزیفة وعملت على استدراج الكثیر من الناشطین السیاسیین وجماعات حقوق الإنسان وألقت القبض
علیھم من خلال استخدام شبكات الویب العمیق والمظلم والتي بدورھا الأساسي تعمل على توفیر
غطاء رقمي النشاطات تلك المؤسسات السیاسیة المناھضة للحكومة ومن خلال ذلك نرى أن
الحكومات قد نجحت في الولوج بشكل سلس إلى تلك الشبكات محطمة بذلك آخر كلام الدیمقراطیة
أو منابر التعبیر السیاسي والاجتماعي لمختلف النشطاء السیاسیین. إذاً كیف یمكن لأولئك الناشطین
أن یمارسوا انتقاداتھم واستئناف نشاطاتھم الاجتماعیة والثقافیة والسیاسیة المختلفة ضد ھؤلاء
الطغاة والدیكتاتوریین الذین یسیطرون على كل مفاصل الحیاة في البلدان المغلوب على أمرھا. وھنا
یظھر السؤال الملح لجمیع حول مصطلح الإنترنت المظلم فھل جمیع مستخدمي ھذا الإنترنت ھم من

المجرمین والخارجین عن القانون؟

الجواب بالتأكید كلا، فھناك اعتقاد شائع بین جمھور مستخدمي الإنترنت المظلم وھم من
أرباب السوابق وقراصنة الحاسبات وتجارة البشر ومروج المخدرات وھذا بالأساس لا لبس فیھ إلا
أنھ ھناك نسبة كبیرة من مستخدمي الویب المظلم من الأشخاص الذین یحاولون منع الجرائم أو القیام
بأنشطة سیاسیة مناھضة للحكومات الدیكتاتوریة. فمثلاً یستخدم الكثیر من الناشطین الحقوقیین
والموظفین في المنظمات الإنسانیة الإنترنت المظلم في تبادل الأفكار والبرامج وتحشید للتظاھرات
أو إلى فعالیات اجتماعیة وسیاسیة واقتصادیة لدعم أعمالھم ضد الحكومات المستبدة إضافة إلى
استخدام الكثیر من العاملین في مجال أمن المعلومات وتشفیر الرقمي الإنترنت المظلم یعتمدون على
كان مصدر موثوق بمعلومات مھمة تتعلق بالثغرات الأمنیة والاختراقات وتسریبات المعلومات



الحساسة. وبذلك تكون قیمة الإنترنت المظلم عالیة جد�ا بالنسبة للخبراء في مجال أمن المعلومات
والحمایة المعلوماتیة للمنشآت التي تحتاج إلى رؤیة محترفة في مجال الحمایة الرقمیة، إضافة إلى
ذلك فإن الكثیر من ھؤلاء الأشخاص المتدربین على استخدام الویب المظلم وخاصة من العاملین في
مجال الأمن الحكومیة والمؤسسات الرسمیة ردیفة الذین یعملون على ملاحقة المجرمین عن طریق
تتبع برامج WeChat ویستخدمونھا للإیقاع بتجار البشر، وتجار المخدرات وغیرھم من أصحاب
النشاطات الإجرامیة من خلال إخفاء ھویاتھم الشخصیة والفعلیة على الإنترنت والعمل على ملاحقة
ھؤلاء المجرمین، وھناك نوع آخر من مستخدمي الویب المظلم وھم الصحفیون والذین یقومون في
تحقیقات مفردة صحفیة مع الكثیر من الجھات التي لا تستطیع الإعلان عن ھویتھ الحقیقیة مثل
جماعة أنونیموس المشھورة عالمیا حیث تستخدم ھذه الجماعات التقنیة الإنترنت العمیق كأول ملاذ
لإخفاء فعالیاتھا وأنشطتھا على الإنترنت، وبالتأكید فإنّ كیفیة إنشاء تلك المواقع المختلفة على الویب
المظلم في الكثیر من الحالات یتم بناؤھا باستخدام نطاق أونیون Onion domain وھو نطاق
الاستخدام العام لشبكات تور؛ حیث یمكن لأي شخص أن یحجز موقعاً باسمھ المعین ولكن بطریقة
مختلفة عن حجز الأسماء في النطاق العالمي، حیث یتولى أدوات برنامج التور عملیة التسجیل ھذه،
وبالتالي فإنّ عملیة تسجیل المواقع المختلفة على الویب المظلم یمكن معالجتھا باستخدام تشفیرات
ً لھذا الغرض؛ حیث یتم تبادل لھذه ریاضیة مختلفة تعتمد على خوارزمیات صممت خصیصا
الخوارزمیات ولذلك فإنّ الویب المظلم ھو المجال الكبیر لتبادل تقنیات إنشاء تلك المواقع مع
البرمجیات الملحق بھا بما یضمن عدم متابعة أي عمیل للحكومات لھذه المواقع وكشف المصدر
الحقیقي لھا؛ لذلك كان لا بدُّ من عمل فھرس وتفاصیل دقیقة لتلك المواقع والتي تتبدل في الیوم
الواحد أكثر من مرة؛ لزیادة صعوبة كشفھا وتتبعھا حیث إنّ عملیات إنشاء المواقع كما أسلفنا تعتمد
على خوارزمیة عشوائیة ولذلك واجھت الحكومة والأطراف العلیا صعوبة في تتبع تلك المواقع
والإمساك بأصحابھا، دأبت الكثیر من الحكومات بكل تأكید على المتابعة المستمرة والولوج إلى
المعلومات المنتشرة في الویب المظلم والتي كثیرة منھا ما تكون ممنوعة وغیر متوفرة لنا في

النطاق العام والكثیر من ھذه المعلومات تندرج من ضمن الآتي:

أولاً: التسریبات الحكومیة أو المعلومات المتعلقة بالأنشطة الحكومیة المختلفة ونشاطات
مجموعة الاختراقات المرتبطة بالفعالیات الحكومیة مثل تسریبات الموقع العالمي الشھیر «ویكي

لیكس».



ثانیاً: معلومات عن الثغرات الأمنیة غیر المعلنة والرموز البرمجیة المختلفة التي تساعد
على الاختراق والتي تعتبر مصدرًا لتقنیة عالیة الجودة للمخترقین والباحثین في مجال الحمایة

والجریمة الإلكترونیة.

ثالثاً: معلومات تقنیة أو أسرار صناعیة ممنوعة من تداول مثل صناعة العقاقیر الممنوعة
وغیرھا.

رابعاً: وثائق ودراسات غیر ممنوعة من النشر لكن أصحاب تلك الدراسات والوثائق
یحتاجون لإخفاء ھویتھم الحقیقیة خوفاً من الملاحقة والتصفیة الجسدیة.

وینبغي أن نفكر بشكل مھم عن العملات الرقمیة المستخدمة في التداول داخل منظومة الویب
المظلم ھي عملة البیتكوین (bitcoin) والإیثریوم (Etherium) ولیبرا (Libra) وغیرھا من
العملات الرقمیة ذات الأھمیة المالیة لأنّ معظم العملیات المشبوھة تجاریة تتم من خلال تلك
العملات الرقمیة لذلك كانت الحكومات على علم ودرایة كاملة بخطورة وأھمیة ترك العملات
الرقمیة في ابتكار وإنشاء اقتصاد موازي لا ترید أي حكومة رأسمالیة أو اشتراكیة أن یكون لھ

وجود.

Digital Gaia 4.4 الجایا الرقمیة

لا شك بأن ممارسة الأنشطة غیر القانونیة مثل ما أسلفنا سابقاً ھي أحد المحركات الأساسیة
لإنشاء شبكة الإنترنت المنظمة أو الویب المظلم؛ حیث یستطیع الكثیر من البشر ممارسة جمیع
الأنشطة الإجرامیة التي تتنافى مع الأخلاق ومن خلال استخدام تقنیات مختلفة دون أدنى شيء من
الخوف من الجھات القانونیة. بالتأكید ھناك بعض المنتدیات التي توفر الدعم التقني للكثیر من
تطبیقات الویب المظلم، المنتدیات بشكل عام أیضًا توفر مساحة معینة من خصوصیة تبادل
المعلومات والأفكار والقدرات الإبداعیة لإنشاء المواقع بل وحتى توفیر مظلة قانونیة مع الھاكر
المخترقین للكثیر من المواقع الرقمیة المتواجدین بكثرة على مستوى العالم؛ ولذلك فإن تتبع تلك
المواقع، مما یجعلنا نعتقد بأن التنسیق العالي بین تلك المواقع والمنتدیات یكون قلعة حصینة لا یمكن
اختراقھ. ھذا ما یؤسس لوجود ملاحظات آمنة بـ«غیاھب ودھالیز» رقمیة أو ما أشبھ بالمغارات
الرقمیة التي یلجأ إلیھا العدید من طلاب الحریة الشخصیة ومؤسسي العملیات الإجرامیة كذلك وھو



المحرك الأساسي بتأسیس تلك المواقع. طبعاً مع عدم الإخفاق أن ھناك بعض الدول المؤثرة في
تشجیع إنشاء مواقع على الویب المظلم أمي ترد علیك دولة كوریا الشمالیة التي تعتبر المسیطر
الرئیسي على عملیات تبادل العملات الرقمیة والاتِّجار بالأسلحة والمخدرات وبعض المواد غیر
المشروعة والتي تساھم تلك العملیات في تمویل برامجھا الأخرى مثل البرنامج النووي والبرامج
الصاروخیة التي تعمل علیھا؛ لھذا السبب أیضًا فإنّ ھذا العالم یخلق ساحة ألعاب دولیة قذرة بین
العدید من الأطراف السیاسیة الإقلیمیة المتنازعة فعلى سبیل المثال قامت بعض المجموعات من
كوریا الشمالیة باختراق بعض المواقع الیابانیة وتعطیلھا من خلال تشفیرات خاصة تم بناؤھا
وتجریبھا في الویب المظلم كان ذلك عام 2017. وبالمقابل قامت بعض العناصر المتخصصة في
مجال الأمن السیبراني في الیابان بمھاجمة بعض المواقع التابعة إلى الھاكرز من كوریا الشمالیة وتم
تعطیل تلك المواقع لأكثر من شھرین؛ لذا من نافل القول إنّ «الدیب ویب» ھو أشبھ بمتجر كبیر
ومفتوح بشفرات سریة لكل ما ھو غیر شرعي وغیر قانوني ولكن كیف یمكن التعرف على تلك
المواقع والربط بینھا وبین خریطة ذلك الإنترنت المظلم والصلات الممكنة مع الإنترنت العادي الذي

یرزح تحت مراقبة الحكومة.

في صیف عام 2019 أضافت إحدى الشركات الفرنسیة تحدیثات مھمة على برنامج یتم
تصمیمھ للكشف عن مغارات الدیب ویب، واستخدمت أدوات من الذكاء الاصطناعي للتعرف على
الكثیر من الوثائق والصور مثل ضحایا الاستغلال الجنسي أو الأسلحة المحرمة وصولاً إلى
المنتجات المقلدة التجاریة وأصبحت ھناك أدوات فعالة ومتوفر في یدِ الحكومة باستخدامھا؛ لمراقبة
متجر الجریمة الویب المظلم؛ لذلك كان من الطبیعي أن تقوم كل الحكومات بكافة تفاصیلھا الإداریة
والسیاسیة والاقتصادیة والأمنیة بتتبع كل مستخدمي الشبكة المظلمة والقبض على من یقومون
بأنشطة تعتبرھا الحكومات معادیة ومضللة لأمنھا الوطني والقومي. فاستخدمت الكثیر من موارد
البنى التحتیة الرقمیة لمتابعة تلك الشبكة موظفةً العدید من الشركات ذات الخبرة الطویلة في بناء
شبكة الرصد الطویل وأنظمة التعقب الفردیة الرقمیة؛ لصید المستخدمین لتلك الشبكة. فمھما كان
رأینا في الویب المظلم فإنھ من زاویة أخرى یمكن أن نعتبرھا الملاذ الآمن للكثیر من المنظمات
الحقوقیة كما أسلفنا وكذلك زاویة أمینة لتبادل المعلومات والإرشاد حول انتھاكات تلك الحكومات
لحقوق الإنسان وحقوق مواطنیھا الأساسیة مما یجعل متابعات لك الشبكة بغض النظر عن الأنشطة
الإجرامیة التي تجري فیھا مسألة اختراق خصوصیة أخرى. فلولا الویب العمیق لما استطعنا رؤیة



وتصفح ملایین الوثائق التي قدمھا موقع ویكي لیكس ولا ما استطعنا كذلك من رؤیة الكثیر من
الأسرار التي تم إعلانھا من قبل سنودن.

قامت بعض الشركات الأخرى بتطویر أسلحة ردع رقمیة وھي أشبھ بروبوتات إنترنت
(Botnets) تم الحدیث عنھا سابقاً في ھذا الكتاب من ضمن فصل الأسلحة الرقمیة وھي ماسكات
مشخصنة افتراضیة تقوم بعملیة مسح كافة المحتویات الخاصة بالشبكة المظلمة أو الویب المظلم،
وتقوم بعد ذلك بعزل المعلومات وتبویبھا وتصنیفھا حسب أھمیتھا باستخدام كلمات دلالیة ذكیة
قابلة للتغییر. إذا اعتمدت الجھات المتطورة في تلك التقنیة على أنظمة الذكاء الاصطناعي؛ ولذلك
أصبح الویب المظلم میدان حربٍ فعلي للكثیر من الأطراف من ضمنھا أطراف حكومیة، بلدان،
عصابات إلى آخره. وھنا لا بدُّ من الانتباه إلى الأمر، حیث من الممكن حدوث ثورة ھائلة في
التتبع بالتصنت، سرقة المعلومات بما فیھا الأسرار العسكریة والاقتصادیة والأمنیة الشخصیة
للأفراد داخل أي مجتمع بل یتعدى ذلك إلى عملیات بیع مباشر لتلك الأسرار لأي جھة كانت أو
أي جھة تدفع أكثر! إننا بالفعل أمام یوم قیامة رقمیة جدید ولا نعرف إن كنا سنشھد نھایتھ
باختراق أنظمة ومعلومات خطیرة للغایة، وھنا نقصد بھا منظومات الأسلحة النوویة لبلدان معینة
تؤدي في نھایة المطاف إلى تفعیل الضربة النوویة بشكل عشوائي وبھذا ستنتھي الحیاة على ھذا

الكوكب من جراء ھذه اللعبة.

إنھا بالتأكید من أخطار الألعاب التي یمارسھا البشر؛ ولذلك فمن المھم تبیان حقیقة تلك اللعبة
وما فیھا من تھدید صریح، وواضح بمصیر البشریة جمعاء، ولكن ھل ستسمع الحكومات ذلك النداء
الواضح والجلي قبل فوات الأوان، وقبل أن یصبح التدخل السافر في خصوصیات البشر حق�ا من
حقوق تلك الحكومات. ما تبقى لنا من حقوقنا الشخصیة ھي تلك المساحة التي یتمتع بھا في حیاتنا
في أوقات السعادة أو حتى في أوقاتنا المظلمة نحاول أن نأخذ أكثر قدر ممكن من الخصوصیة ولكن
یبدو أنھ حتى ذلك القدر البسیط والمساحة الصغیرة من الحریة تحاول كل السلطات في ھذا الكوكب
محاصرتھا وتصادرھا؛ بحجة حمایة الأمن القومي وحمایة مكتسبات تلك السلطات، وھذه ھي
الحجة القدیمة المتجددة في مصادرة حقوق الشعوب الأساسیة وشرعنة بطش الدكتاتوریة الغاشم
على الشعوب. ولنا في التجربة الصینیة خیر مثال حیث الشعب ھناك یتمتع بكافة المجالات التقنیة
المتطورة، وبتكلفة زھیدة نسبی�ا ولكن على حساب لماذا أنھا على حساب حریتھ وقدرتھ على إثبات
وجوده كإنسان حر لھ مساحتھ الخاصة في التفكیر والإبداع ورفض كل أنواع الدیكتاتوریة التي



تحاول وأد أحلامھ وتطلعاتھ. لذلك كانت الحكومات من أھم الأطراف التي لا ترید أن یكون الویب
المظلم ملاذاً آمناً لأنشطة بعیدة عن الرقابة المستمرة لھا لكن ھذا الأمر لن یستمر طویلا وستقوم
الحكومات عاجلاً أم آجلاً بالاستیلاء على الویب المظلم والعمیق وستكون قادرة على التحكم في

بواباتھ ومساراتھ الرقمیة.

في نھایة عام 2019 اكتشف الباحث السیبراني فیني ترویا وجود معطیات خاصة عن
أكثر من 1.2 ملیار ملف شخصي على ما یسمى النت المظلم، من دون معرفة مصدرھا، بحسب
ما نقل موقع «وایرد» الأمریكي. ووفقا للباحث فإن المعطیات تشمل بیانات عن حسابات المواقع
الاجتماعیة، إضافة إلى نحو 50 ملیون رقم ھاتف، و622 ملیون عنوان برید إلكتروني، وكلھا
موجودة على خادم واحد فقط. وتم وصف التسریب بالأمر الكارثي حیث یعتبر أكبر تسریب
البیانات الشخصیة من مصدر واحد في التاریخ. وتمكن ھذه البیانات المسربة، القراصنة، من
انتحال شخصیات أصحاب الحسابات بسھولة كبیرة على مواقع الإنترنت، وفقًا لتصریحات
الباحث. واكتشف توریا التسریب في أكتوبر رفقة زمیل لھ وھو باحث أیضًا في أمن الإنترنت
یدعى بوب دیاتشینكو، على موقعین لخدمات المسح على الإنترنت. وقال ترویا إنھا المرة الأولى
التي یصادف فیھا ھذا العدد الھائل من الملفات الشخصیة، تم جمعھا ودمجھا مع معلومات ملف
تعریف المستخدم في قاعدة بیانات واحدة على ھذا الشكل. وعثر رفقة زمیلھ على أربع ملیارات
حساب تعود لـ 1.2 ملیار شخص، دون التوصل إلى معرفة من یقف وراء ھذا التسریب الكبیر.
وأوضح الخبراء في ذلك الوقت أنھ لا وجود لخیوط تشیر إلى الجاني حتى الآن على أن البیانات

قد تم تحمیلھا أو العثور علیھا من قبل جھات مستفیدة أخرى لم یتم التوصل إلیھا.

 



 

 

 

الفصل الخامس  
الأسلحة في زمن الحرب الرقمیة

 

5.1 الحرب الرقمیة

«الھجمات السیبرانیة، ھي أسلحة مؤثرة،  
وقلیلة التكلفة وكذلك قابلة للإنكار، وھذا 

بحد ذاتھ أفضل تولیفة عظیمة لأي سلاح»

میكو ھیبونین - خبیر أمني سایبري

تشیر الحرب الإلكترونیة (الحرب الرقمیة) إلى استخدام بلد ما ھجمات رقمیة - مثل
فیروسات الكمبیوتر والقرصنة - تعطیل أنظمة الكمبیوتر الحیویة في بلد آخر، بھدف إحداث الضرر
والموت والدمار في البنى التحتیة. ستشھد حروب المستقبل المتسللین یستخدمون رمز الكمبیوتر
لمھاجمة البنیة التحتیة للعدو، والقتال إلى جانب القوات باستخدام الأسلحة التقلیدیة مثل البنادق
والصواریخ. إن عالم الحروب الرقمیة ھو عالم غامض لا یزال ملیئاً بالجواسیس والمتسللین وكبار
ممولي ومسؤولي مشاریع الأسلحة الرقمیة السریة، تعد الحرب الإلكترونیة سمة شائعة وخطیرة
بشكل متزاید للنزاعات الدولیة والإقلیمیة. ولكن في الوقت الحالي، فإن الجمع بین سباق التسلح
المستمر في الحرب الإلكترونیة ونقص القواعد الواضحة التي تحكم النزاع عبر الإنترنت یعني

وجود خطر حقیقي من أن الحوادث یمكن أن تتصاعد بسرعة خارج نطاق السیطرة.

لكن كیف تبدو الحرب الرقمیة؟الحرب الرقمیة تشبھ الحروب العادیة تمامًا، فكلاھما یتراوح
بین مناوشات محدودة إلى معارك كاملة، یختلف تأثیر الحرب الإلكترونیة حسب الھدف والشدة. في



كثیر من الحالات، لیست أنظمة الكمبیوتر ھي الھدف النھائي - فھي مستھدفة بسبب دورھا في إدارة
البنیة التحتیة في العالم الحقیقي مثل المطارات أو شبكات الطاقة. ضرب أجھزة الكمبیوتر ویمكنك
إغلاق المطار أو محطة تولید الكھرباء؛ نتیجة لذلك، ھناك الكثیر من سیناریوھات الحرب الرقمیة
الكئیبة المتاحة. ربما یبدأ المھاجمون بالبنوك؛ یومًا ما ینخفض رصیدك المصرفي إلى الصفر ثم قفز
فجأة، ممّا یدلُّ على حصولك على الملایین في حسابك. ثم تبدأ أسعار الأسھم بالجنون حیث یغیر
المتسللون تدفق البیانات إلى البورصة. في الیوم التالي، لا تعمل القطارات؛ لأن الإشارات تتوقف
عن العمل، ولا یمكنك القیادة في أي مكان؛ لأن إشارات المرور عالقة باللون الأحمر، والمحلات
التجاریة في المدن الكبرى تنفذ من الطعام. في القریب العاجل، یمكن تحویل أي بلد إلى حالة من
الجمود والفوضى، حتى بدون سیناریوھات یوم القیامة المتمثلة في تعطیل المتسللین لمحطات الطاقة

أو فتح السدود المائیة الضخمة؛ لإحداث أضرار كارثیة.

یرى سیناریو الھجوم السیبراني الأسوأ (case scenario Worst) على الولایات المتحدة
أن المھاجمین یجمعون بین الھجمات المدمرة المباشرة التي تركز على البنیة التحتیة الأمریكیة
الحیویة ومعالجة البیانات على نطاق واسع. ومع ذلك، لا یزال ھناك، لحسن الحظ، بعضُ الأمثلة
على الحرب الرقمیة في العالم الواقعي، على الأقل حتى الآن. یتم تقریباً دعم كل نظام نستخدمھ على
نحو ما بواسطة أجھزة الكمبیوتر، مما یعني إلى حد كبیر أن كل جانب من جوانب حیاتنا یمكن أن
یكون عرضة للحرب الإلكترونیة في مرحلة ما، ویحذر بعض الخبراء من أنھا حالة «متى» ولیس
«إذا». السؤال الذي یتوجب طرحھ الیوم، إذا كانت ھذه الأنواع من الحروب فعالة فلماذا تستثمر
الحكومات في الحرب الرقمیة بشكل مكثف حتى الآن؟نحن نعتقد أن الحكومات تدرك بشكل متزاید
أن المجتمعات الحدیثة تعتمد اعتماداً كبیرًا على أنظمة الكمبیوتر لتشغیل كل شيء من الخدمات
المالیة (Bank transactions) إلى شبكات النقل (Transportation network)، بحیث یكون
استخدام المتسللین المسلحین بالفیروسات أو غیرھا من الأدوات لإغلاق تلك الأنظمة فعالاً ومدمراً
مثل الحملة العسكریة التقلیدیة باستخدام القوات المسلحة بالمدافع والصواریخ. فعلى عكس الھجمات
العسكریة التقلیدیة، یمكن شن ھجوم إلكتروني على الفور من أي مسافة، مع القلیل من الأدلة
الواضحة على أي حشد، على عكس العملیة العسكریة التقلیدیة. سیكون من الصعب للغایة تتبع مثل
الھجوم بأي قدر من الیقین لمرتكبیھا، مما یجعل الانتقام أكثر صعوبة. لكن متى نعتبر السلاح سلاحًا
رقمی�ا؟ذلكم أن اعتبار أي ھجوم عمل من أعمال الحرب الرقمیة یعتمد على عدد من العوامل.



وتشمل ھذه ھویة المھاجم، وماذا یفعلون؟، وكیف یفعلون ذلك؟- ومقدار الضرر الذي یلحقونھ. مثلھا
مثل أشكال الحرب الأخرى، عادة ما یتم تعریف الحرب الرقمیة بمعناھا الأصیل على أنھا صراع
بین الدول ولیس الأفراد. إذا كان من الأفضل فھم الحرب الإلكترونیة على أنھا نزاع خطیر بین
الأمم، فھذا یستثني الكثیر من الھجمات التي یتم وصفھا بشكل منتظم وغیر صحیح على أنھا حرب
(رقمیة) إلكترونیة. لا تعتبر ھجمات المتسللین الأفراد، أو حتى مجموعات المتسللین، حرباً عبر
الإنترنت، ما لم تكن مدعومة وموجھة من الدولة وعلى أعلى المستویات القیادیة. ومع ذلك، في عالم
الحرب السیبرانیة الغامض، ھناك الكثیر من الخطوط غیر الواضحة: الدول التي تقدم الدعم
للمتسللین من أجل خلق إنكار معقول لتصرفاتھم ھي، مع ذلك، اتجاه شائع بشكل خطیر. أحد الأمثلة
على ذلك: ھم المحتالون عبر الإنترنت الذین یعطلون أنظمة الكمبیوتر الخاصة بالبنك أثناء
محاولتھم سرقة الأموال، لن یعُتبروا بمثابة ارتكاب فعل حرب إلكترونیة، حتى لو كانوا من دولة
منافسة. لكن المتسللین المدعومین من الدولة یفعلون نفس الشيء؛ لزعزعة استقرار اقتصاد الدولة
المتنافسة. طبیعة وحجم الأھداف التي تمت مھاجمتھا مؤشر آخر. فمن غیر المرجح أن یعتبر تشویھ
موقع شركة فردیة بمثابة عمل حرب إلكترونیة، لكن تعطیل نظام الدفاع الصاروخي في قاعدة جویة

سیكون قریباً على الأقل.

تعتبر الأسلحة المستخدمة مھمة أیضًا - إذْ لا یمكن اعتبار إطلاق صاروخ على مركز
بیانات حرباً إلكترونیة، حتى لو احتوى مركز البیانات على سجلات حكومیة. واستخدام المتسللین
للتجسس أو حتى لسرقة البیانات لا یعتبر في حد ذاتھ عملاً من أعمال الحرب الإلكترونیة، بل
سیكون بدلاً من ذلك تحت عنوان التجسس الإلكتروني، وھو ما تقوم بھ جمیع الحكومات تقریباً! من
المؤكد أن ھناك العدید من المناطق الرمادیة (Grey zones) ھنا (الحرب السیبرانیة ھي في
الأساس منطقة رمادیة كبیرة جداً على أي حال)، ولكن استدعاء كل قرصنة من أعمال الحرب
الإلكترونیة أمر غیر مفید في أحسن الأحوال، وفي أسوأ حالاتھ ھو تخویف قد یؤدي إلى تصعید

خطیر.

5.2 الحرب الإلكترونیة واستخدام القوة

سبب أھمیة من؟وماذا؟وكیف؟للحرب الإلكترونیة أن تحدث ھو أن كیفیة الجمع بین ھذه
العوامل سوف یساعد في تحدید نوع الاستجابة العسكریة التي یمكن لأي بلد القیام بھا للھجوم



الإلكتروني. ھناك تعریف رسمي رئیسي واحد للحرب الإلكترونیة، وھو ھجوم رقمي بالغ الخطورة
ویمكن اعتباره مكافئاً للھجوم الفیزیائي. للوصول إلى ھذا الحد، فإن أي ھجوم على أنظمة الكمبیوتر
یجب أن یؤدي إلى تدمیر أو تعطیل كبیر، أو حتى خسائر في الأرواح. ھذه ھي العتبة الكبیرة لأنھ
بموجب القانون الدولي، یسُمح للدول باستخدام القوة للدفاع عن نفسھا ضد أي ھجوم مسلح ویترتب
على ذلك أنھ إذا تعرضت دولة لھجوم إلكتروني على نطاق واسع، فستكون الحكومة ضمن حقوقھا
في الرد باستخدام قوة ترسانتھا العسكریة المعتادة: الرد على الاختراق بضربات صاروخیة ربما. لم
یحدث ھذا مطلقاً حتى الآن - من غیر الواضح تمامًا ما إذا كان أي ھجوم قد وصل إلى ھذا الحد.
حتى لو حدث مثل ھذا الھجوم، فلن یفُترض أن الضحیة ستضرب بالضرورة بھذه الطریقة، لكن
القانون الدولي لن یقف في طریق مثل ھذا الرد. ھذا لا یعني أن الھجمات التي تفشل في الوصول
إلى ھذا المستوى لا صلة لھا بالموضوع أو یجب تجاھلھا: فھذا یعني فقط أن البلد الذي یتعرض
للھجوم لا یمكن أن یبرر اللجوء إلى القوة العسكریة للدفاع عن نفسھ. ھناك الكثیر من الطرق
الأخرى للرد على الھجوم السیبراني، من العقوبات وطرد الدبلوماسیین، إلى الرد بالمثل، على
الرغم من أن معایرة الرد الصحیح على الھجوم تكون صعبة في كثیر من الأحیان (انظر استراتیجیة
الردع السیبرانیة). أحد أسباب عدم وضوح الوضع القانوني للحرب الإلكترونیة ھو أنھ لا یوجد
قانون دولي یشیر إلى الحرب الإلكترونیة، لأنھ مفھوم جدید. ولكن ھذا لا یعني أن الحرب
الإلكترونیة لا یشملھا القانون، بل إن القانون ذا الصلة مجزأٌ ومتناثر وغالباً ما یكون مفتوحًا

للتفسیر.

أدى ھذا النقص في الإطار القانوني إلى وجود منطقة رمادیة (grey area) ترغب بعض
الدول في استغلالھا، مع استغلال الفرصة لاختبار تقنیات الحرب الإلكترونیة بمعرفة أن الدول
الأخرى غیر متأكدة من كیفیة تفاعلھا مع القانون الدولي. وفي الآونة الأخیرة بدأت تلك المنطقة
الرمادیة في التقلص. حیث أمضت مجموعة من علماء القانون سنوات في العمل لشرح كیفیة تطبیق
القانون الدولي على الحرب الرقمیة. شكل ھذا العمل أساس دلیل Tallinn، وھو كتاب مدرسي
(CCDCoE) أعدتھ المجموعة ودعمھ مركز التمیز للدفاع السیبراني التعاوني التابع لحلف الناتو
ومقره العاصمة الإستونیة تالین، والذي یأخذ منھ الدلیل اسمھ. في النسخة الأولى من الدلیل إلى
الھجمات الإلكترونیة النادرة ولكنھا الأكثر خطورة، على مستوى استخدام القوة؛ حاولت الطبعة
الثانیة التي تم إطلاقھا بناء إطار قانوني حول الھجمات الإلكترونیة التي لا تصل إلى عتبة استخدام



القوة. المستشارون القانونیون للحكومات والجیش وأجھزة الاستخبارات، یمكنھم باستخدام دلیل
Tallinn حدید ما إذا كان الھجوم انتھاكًا للقانون الدولي في الفضاء الإلكتروني، ومتى وكیف یمكن
للدول أن ترد على مثل ھذه الاعتداءات. یتكون الدلیل من مجموعة من الإرشادات - 154 قواعد -
والتي تحدد كیف یعتقد المحامون أنھ یمكن تطبیق القانون الدولي على الحرب الإلكترونیة، والتي
تغطي كل شيء من استخدام المرتزقة السیبرانیین إلى استھداف أنظمة الكمبیوتر في الوحدات
الطبیة. تكمن الفكرة في أنھ من خلال جعل القانون حول الحرب الإلكترونیة أكثر وضوحًا، یكون
Tallinn ھناك خطر أقل في تصاعد الھجوم. ویبحث الإصدار الثاني من الدلیل، المعروف باسم
2.0، في الوضع القانوني لمختلف أنواع القرصنة والھجمات الرقمیة الأخرى التي تحدث بشكل
یومي أثناء وقت السلم، وینظر إلى متى یصبح الھجوم الرقمي انتھاكًا للقانون الدولي في الفضاء

الإلكتروني؟.

الصورة رقم (8) شكل یمثل حالة الحرب الرقمیة وأدواتھا  
(illustration Army US :المصدر)

لكن من ھي الدول التي تستعد للحرب الإلكترونیة؟نحن نعتقد أنھ وإلى حد كبیر كل أمة لدیھا
المال والمھارات تستثمر في الحرب الإلكترونیة وقدرات الدفاع عن الإنترنت، وفقاً لرؤساء
المخابرات الأمریكیة، فإن أكثر من(30) دولة تعمل على تطویر قدرات ھجومیة عبر الإنترنت،
على الرغم من أن معظم برامج القرصنة الحكومیة ھذه یكتنفھا السریة. وقد أدى ھذا إلى مخاوف
من أن سباق التسلح السیبراني قد بدأ بالفعل. توجز مذكرات الاستخبارات الأمریكیة بانتظام روسیا
والصین وإیران وكوریا الشمالیة باعتبارھا الجھات الفاعلة الرئیسیة التي تھدد الإنترنت. لقد حذرت



الولایات المتحدة منذ فترة طویلة من أن روسیا لدیھا «برنامج سیبراني ھجومي متقدم للغایة» وأنھا
«قامت بھجمات إلكترونیة ضارة أو مدمرة، بما في ذلك الھجمات على شبكات البنیة التحتیة
الحیویة». إذْ وضح البنتاجون تصریحًا خطیرًا أنّ الصین تتطلع إلى تضییق الفجوة مع الولایات
المتحدة فیما یتعلق بقدرات الحرب الإلكترونیة، وحذرت من أن الصین حاولت البحث عن شبكات
أمریكیة للحصول على بیانات مفیدة في أي أزمة مستقبلیة: «المعلومات المستھدفة یمكن أن تمكن
جیش التحریر الشعبي» قوات الإنترنت لبناء صورة عملیاتیة لشبكات الدفاع الأمریكیة، والتصرف
العسكري، والخدمات اللوجستیة، والقدرات العسكریة ذات الصلة التي یمكن استغلالھا قبل أو أثناء
الأزمة. ومع ذلك، من المحتمل أن الولایات المتحدة لا تزال لدیھا أھم قدرات الدفاع الإلكتروني
والھجمات الإلكترونیة. متحدثاً في عام 2016، قال الرئیس أوباما: «نحن ننتقل إلى عصر جدید
ھنا، حیث تتمتع عدد من الدول بقدرات كبیرة، وبصراحة، لدینا قدرة أكبر من أي شخص، سواء من
الناحیة الھجومیة أو الدفاعیة». یأتي جزء كبیر من ھذه القدرة من القیادة السیبرانیة الأمریكیة، التي
لھا مھمة مزدوجة: حمایة شبكات وزارة الدفاع الأمریكیة وأیضًا إجراء «عملیات الفضاء
الإلكتروني العسكري الكامل الطیف من أجل تمكین الإجراءات في جمیع المجالات، وضمان حریة
Cyber التصرف الأمریكیة / الحلفاء في الفضاء الإلكتروني وتنكر نفسھ على خصومنا». یتكون
Cyber تدافع فرق قوة.Force Cyber Mission من عدد مما یطلق علیھ فرق Command
National Mission Force عن الولایات المتحدة من خلال مراقبة النشاط الخصم، ومنع
الھجمات، والمناورة لھزیمتھم. تقوم فرق قوة سایبر القتالیة بإجراء عملیات عسكریة على الإنترنت

لدعم القادة العسكریین، بینما تدافع فرق قوة حمایة الإنترنت عن شبكات معلومات وزارة الدفاع.

بحلول نھایة السنة المالیة 2018، كان الھدف ھو زیادة القوة إلى حوالي 6200 شخص
متخصص للعمل ضمن فرق یبلغ عددھا 133 فریقاً بشكل كامل. یعُتقد أن الولایات المتحدة
استخدمت أشكالاً مختلفة من الأسلحة السیبرانیة ضد البرنامج النووي الإیراني، وتجارب الصواریخ
الكوریة الشمالیة وما یسمى الدولة الإسلامیة، بنتائج متباینة. یعكس الأفضلیة المتزایدة التي تضعھا
الولایات المتحدة على قدرات الحرب الإلكترونیة في أغسطس 2017، قام الرئیس دونالد ترامب
بترقیة القیادة الإلكترونیة إلى وضع القیادة القتالیة الموحدة، والتي تضع على نفس مستوى
مجموعات مثل القیادة الأمریكیة للمحیط الھادئ والقیادة المركزیة الأمریكیة. ھذا وتمتلك وكالات
أمریكیة أخرى مثل CIA وNSA قدرات تجسس عبر الإنترنت وقد شاركت في الماضي في بناء



أسلحة إلكترونیة - مثل دودة Stuxnet الشھیرة. صرحت المملكة المتحدة أیضًا علناً بأنھا تعمل في
مشاریع الدفاع عن الإنترنت والجرائم وتأسیس بنیة تحتیة كبیرة للحرب السیبرانیة، وتعھدت بالرد
إذا ھوجمت بھذه الطریقة. في أبریل 2018، أكد مدیر GCHQ أن الھجمات الإلكترونیة التي شنتھا

أجھزة المخابرات البریطانیة تدعم العملیات ضد جماعة ISIS الإرھابیة.

من المحتمل أن تشكل تقنیات القراصنة القیاسیة الأخرى جزءًا من الھجوم الإلكتروني؛ رسائل
البرید الإلكتروني الاحتیالیة لخداع المستخدمین في تسلیم كلمات المرور أو غیرھا من البیانات التي
یمكن أن تسمح للمھاجمین بالوصول إلى الشبكات، على سبیل المثال. یمكن أن تشكل البرمجیات
الخبیثة والفیروسات جزءًا من ھجوم مثل فیروس Shamoon، الذي قضى على محركات الأقراص
الصلبة لـ 30000 جھاز كمبیوتر شخصي في شركة أرامكو السعودیة في عام 2012. ووفقاً لصحیفة
واشنطن بوست، بعد الكشف عن التدخل الروسي في الفترة التي سبقت الانتخابات الرئاسیة الأمریكیة
لعام 2016، أذن الرئیس أوباما بزراعة أسلحة إلكترونیة في البنیة التحتیة الروسیة. وقال التقریر «تم
تطویر عملیات الزرع من قبِل وكالة الأمن القومي وصممت بحیث یمكن إطلاقھا عن بعُد كجزء من
الضربة الإلكترونیة الانتقامیة في مواجھة العدوان الروسي، سواء كان ذلك ھجومًا على شبكة كھرباء
أو تدخلاً في سباق رئاسي في المستقبل». بعیداً عن صحة ھذه التصریحات ومصداقیتھا فإن ھذا

ا لنوع الحرب القائمة والمستقبلیة بین القوى المتصارعة في العالم. التصریح یعد توضیحًا مھم�

5.3 فیروس الفدیة والحرب الإلكترونیة

فیروس الفدیة Ransomware، التي كانت مصدرًا دائمًا للمشاكل بالنسبة للشركات
والمستھلكین، ربما تم استخدامھا لیس فقط لجمع الأموال ولكن أیضًا للتسبب في الفوضى. ربما كان
أحد أكثر التقلبات غیر المتوقعة مؤخرًا استخدام فدیة أسلحة مدمرة لتدمیر البیانات. ألقت الولایات
المتحدة والمملكة المتحدة وعدد من الحكومات الأخرى باللوم على روسیا في اندلاع فدیة برامج
Not Petya التي تسببت في الفوضى في منتصف عام 2017، حیث وصف البیت الأبیض الحادث
بأنھ «الھجوم الإلكتروني الأكثر تدمیرًا والأكثر تكلفةً في التاریخ». على الرغم من أن الھجوم كان
یھدف على الأرجح إلى إلحاق الضرر بأنظمة الكمبیوتر في أوكرانیا، إلا أنھ انتشر بسرعة أكبر
وتسبب في أضرار بملیارات الدولارات، مما یعكس مدى سھولة تجاوز الأسلحة الإلكترونیة
لسیطرة صانعیھا. بالنسبة لكثیر من الناس، فإن عام 2007 ھو العام الذي انتقلت الحرب الإلكترونیة



من النظریة إلى الفعلیة. حیث أعلنت حكومة دولة إستونیا الواقعة في شرق أوروبا عن خطط لنقل
نصب تذكاري للحرب السوفیتیة حین وجدت نفسھا تحت قصف رقمي غاضب ضرب البنوك
والخدمات الحكومیة دون اتصال بالإنترنت ومع ذلك، فإن ھجمات DDoS على إستونیا لم تحدث
أضرارًا جسدیة، وفي حین أنھ حدث مھم، إلا أنھ لم یرتفع إلى مستوى الحرب الإلكترونیة الفعلیة.
ومع ذلك، تحقق معلم بارز آخر للحرب الإلكترونیة في العام نفسھ، عندما أثبت مختبر أیداھو
(Idaho) الوطني، عبر اختبار المولد أورورا (Aurora)، أنھ یمكن استخدام ھجوم رقمي لتدمیر
الأشیاء المادیة - وھو مولد في ھذه الحالة. وقع ھجوم البرامج الضارة Stuxnet في عام 2010،

والذي أثبت أن البرامج الضارة یمكن أن تؤثر على العالم المادي.

منذ ذلك الحین كان ھناك تدفق مستمر من القصص التي لا تنتھي: ففي عام 2013 قالت
وكالة الأمن القومي إنھا أوقفت مؤامرة من قبل دولة لم تذكر اسمھا - لكن التلمیح كان واضحا
للصین - لمھاجمة شریحة BIOS في أجھزة الكمبیوتر، مما یجعلھا غیر صالحة للاستعمال. في
عام 2014، وقع الھجوم على شركة Sony Pictures Entertainment، التي ألقى الكثیرون
باللوم علیھا على كوریا الشمالیة، مما أظھر أنھ لیس فقط الأنظمة الحكومیة والبیانات التي یمكن
أن تستھدفھا المتسللون المدعومون من الدولة. ربما الأخطر من ذلك، قبل عید المیلاد مباشرة في
عام 2015، تمكن المتسللون من تعطیل إمدادات الطاقة في أجزاء من أوكرانیا، وذلك باستخدام
حصان طروادة المعروف باسم Black Energy. في مارس 2016، اتُّھم سبعة من المتسللین
الإیرانیین بمحاولة إغلاق سد في نیویورك في لائحة اتھام من ھیئة المحلفین الفیدرالیة الكبرى.
تقوم الدول بسرعة ببناء قدرات الدفاع والھجوم السیبراني، واتخذ حلف شمال الأطلسي في عام
ً للسماح لھم 2014 خطوة مھمة لتأكید أن الھجوم الإلكتروني على أحد أعضائھ سیكون كافیا
باستدعاء المادة 5، وھي آلیة الدفاع الجماعي في قلب التحالف. في عام 2016، عرفت بعد ذلك

الفضاء الإلكتروني بأنھ «مجال تشغیلي» لیصبح الإنترنت بذلك ساحة المعركة رسمیًا.

نقاط الضعف في الیوم صفر ھي الأخطاء أو العیوب في التعلیمات البرمجیة التي یمكن أن
تمنح المھاجمین إمكانیة الوصول إلى الأنظمة أو التحكم فیھا، ولكنھا لم یتم اكتشافھا وحلھا بعد
بواسطة شركات البرمجیات. ھذه الثغرات تحظى بتقدیر خاص بسبب عدم وجود طریقة لمنع
المتسللین من استغلالھم. ھناك تجارة مزدھرة في مآثر یوم الصفر. فھي تجارة مفیدة للغایة للدول



التي تتطلع إلى صنع أسلحة إلكترونیة لا یمكن وقفھا. یعُتقد أن العدید من الدول لدیھا أكوام من
مخزونات یوم الصفر تستخدم في التجسس الإلكتروني أو كجزء من أسلحة إلكترونیة معقدة. شكلت
مآثر یوم الصفر جزءًا رئیسی�ا من الأسلحة الإلكترونیة لشركة Stuxnet. تتمثل إحدى المسائل
المتعلقة بالأسلحة السیبرانیة، خاصة تلك التي تستخدم مآثر استغراق یوم الصفر، في أنھا - على
عكس القنبلة التقلیدیة أو الصاروخ - قابلة للتحلیل كسلاح سیبراني وربما حتى یعاد ضبطھا وإعادة
استخدامھ من قبل البلد أو المجموعة التي استخدم ضدھا. أحد الأمثلة الجیدة على ذلك ھو ھجوم
WannaCry ransomware، الذي تسبب في حدوث فوضى في مایو 2017. أثبتت الفدیة
الفظیعة للغایة لأنھا كانت مشحونة بضعف في یوم الصفر تم تخزینھ بواسطة وكالة الأمن القومي،
ویفترض استخدامھ في التجسس الإلكتروني. ولكن تم الحصول على الأداة بطریقة أو بأخرى من
قبل مجموعة اختراق Shadow Brokers (مدى عدم الوضوح إلى حد بعید) والتي سربتھا بعد
ذلك عبر الإنترنت. وبمجرد حدوث ذلك، قام كتاب برمجیات فدیة آخرون بدمجھا في برامجھم، مما
جعلھ أكثر قوة. ھذا الخطر من عواقب غیر متوقعة یعني أنھ یجب التعامل مع الأسلحة والأدوات
السیبرانیة - ونشرھا - بعنایة فائقة. ھناك أیضًا خطر إضافي یتمثل في أنھ بفضل العالم شدید
الارتباط، فإننا نعیش تحت وطأة ھذه الأسلحة الي من الممكن أن تنتشر وتسبب أیضًا في فوضى
Not Petya أكبر بكثیر مما كان مخططًا لھ، وھو ما قد یحدث في حالة الھجوم على فیروس الفدیة
الأوكرانیة. لكن ما ھو فیروس Stuxnet؟إنھا دودة كمبیوتر تستھدف أنظمة التحكم الصناعیة،
ولكنھا الأكثر شھرة على الأرجح كونھا أول سلاح إلكتروني حقیقي، حیث تم تصمیمھ لإحداث
أضرار مادیة. تم تطویره من قبل الولایات المتحدة وإسرائیل (رغم أنھما لم یؤكدا ھذا مطلقاً)
لاستھداف البرنامج النووي الإیراني. استھدفت الدودة، التي تم رصدھا لأول مرة في عام 2010،
أنظمة تحكم صناعیة محددة من Siemens، ویبدو أنھا كانت تستھدف الأنظمة التي تتحكم في
أجھزة الطرد المركزي في مشروع تخصیب الیورانیوم الإیراني - مما أدى إلى إتلاف 1000 من
أجھزة الطرد المركزي ھذه وتأخیر المشروع، على الرغم من أن التأثیر الكلي على البرنامج غیر
واضح. كانت Stuxnet دودة معقدة، حیث استخدمت أربعة مآثر مختلفة في یوم الصفر، ومن

المحتمل أنھا استغرقت ملایین الدولارات من البحث وشھورًا أو سنوات من العمل لإنشائھا.



الشكل (9) صورة للواجھة الرسومیة لمتحكمات المفاعل النووي الإیراني  
في محطة نطنز وقد تم اختراقھ بواسطة فیروسالـ Stuxnet دودة معقدة شلت  

البرنامج النووي الإیراني عبر سلسلة تعطیل متعمدة لأجھزة الطرد النوویة

في ینایر 2010، لاحظ المفتشون في الوكالة الدولیة للطاقة الذریة الذین یزورون محطة
نطنز لتخصیب الیورانیوم في إیران أن أجھزة الطرد المركزي المستخدمة لتخصیب غاز الیورانیوم
قد فشلت بمعدل غیر مسبوق. كان السبب لغزًا كاملاً - على ما یبدو - بالنسبة للفنیین الإیرانیین الذین
قاموا باستبدال أجھزة الطرد المركزي كما فعل المفتشون الذین یراقبونھا. بعد خمسة أشھر من ھذه
الواقعة تم استدعاء شركة أمان كمبیوتر في بیلاروسیا لاستكشاف سلسلة من أجھزة الكمبیوتر في
إیران التي تعطلت وإعادة التشغیل بشكل متكرر. مرة أخرى، كان سبب المشكلة لغزًا. وھذا ھو
حتى وجد الباحثون حفنة من الملفات الضارة على أحد الأنظمة واكتشفوا أول سلاح رقمي في

العالم.



الشكل (9) صورة الانفوجراف لفیروس ال- Stuxnet دودة معقدة شلت  
البرنامج النووي الإیراني عبر سلسلة تعطیل متعمدة لأجھزة الطرد النوویة

of the Launch Countdown to Zero Day: Stuxnet and the) یذكر كتاب
s First Digital Weapon’World) الذي صدر في 2014 كیف تعمل Stuxnet على تخریب
أجھزة الطرد المركزي في مصنع ناتانز لمدة عام تقریباً. حیث تم التلاعب بنسخة مبكرة من سلاح
الھجوم بالصمامات على أجھزة الطرد المركزي لزیادة الضغط داخلھا وتلف الأجھزة وكذلك عملیة
التخصیب. أجھزة الطرد المركزي ھي أنابیب أسطوانیة كبیرة - متصلة بأنابیب في تكوین یعرف
باسم «تتالي» - تدور بسرعة تفوق سرعة الصوت لفصل النظائر في غاز الیورانیوم لاستخدامھ في
محطات الطاقة النوویة والأسلحة. في وقت الھجمات، كانت كل سلسلة في ناتانز تحتوي على
(164) جھازَ طرد مركزي. یتدفق غاز الیورانیوم عبر الأنابیب إلى أجھزة الطرد المركزي في
سلسلة من المراحل، ویصبح «مخصباً» أكثر في كل مرحلة من مراحل السلسلة حیث یتم فصل
النظائر اللازمة للتفاعل النووي عن نظائر أخرى وتصبح مركزة في الغاز. ھناك خطر واضح بأننا
في المراحل الأولى من سباق التسلح عبر الإنترنت: بما أن البلدان تدرك أن وجود استراتیجیة
للحرب الإلكترونیة أمر ضروري، فإنھا ستزید من الإنفاق وتبدأ في تخزین الأسلحة، تمامًا مثل أي
سباق تسلح آخر. ھذا یعني أنھ قد یكون ھناك المزید من الدول التي تخزن ھجمات الیوم صفر، مما
یعني أن المزید من الثغرات في البرامج لا یتم تصحیحھا، مما یجعلنا جمیعاً أقل أماناً. والبلدان التي



لدیھا مخزونات من الأسلحة السیبرانیة قد تعني أن الصراعات الإلكترونیة قادرة على التصعید
ا مع القلیل جد�ا بشكل أسرع. واحدة من المشاكل الكبیرة ھي أن ھذه البرامج تمیل إلى تطویرھا سر�

من الرقابة والمساءلة وقواعد الاشتباك.

تعتبر الأنظمة العسكریة ھدفاً واضحًا: منع القادة من التواصل مع قواتھم أو رؤیة مكان
وجود العدو ھو إعطاء المھاجم میزة كبیرة ومع ذلك؛ نظرًا لأن معظم الاقتصادات المتقدمة تعتمد
على الأنظمة المحوسبة في كل شيء بدءًا من الطاقة إلى الغذاء والنقل، فإن العدید من الحكومات
تشعر بقلق شدید من أن الدول المتنافسة قد تستھدف البنیة التحتیة الوطنیة الحیویة. إن أنظمة الرقابة
الإشرافیة والحصول على البیانات الرقمیة (SCADA)، أو أنظمة التحكم المنطقیة الصناعیة
(PLC) - التي تدیر المصانع ومحطات الطاقة والعملیات الصناعیة الأخرى - ھي ھدف كبیر لتلك
الھجمات، كما أظھرت Stuxnet. یمكن أن یكون عمر ھذه الأنظمة عقوداً ونادراً ما تم تصمیمھا
مع توفیر الأمان كأولویة، ولكن یتم توصیلھا بشكل متزاید بالإنترنت لجعلھا أكثر كفاءة أو سھولة
في المراقبة. ولكن ھذا أیضًا یجعل ھذه الأنظمة أكثر عرضة للھجوم، ونادراً ما تتم ترقیة الأمان
نظرًا لأن المؤسسات التي تدیرھا لا تعتبر نفسھا ھدفاً. غالباً ما تعُتبر أنظمة التحكم الصناعیة الكبیرة
أو الشبكات العسكریة الأھداف الرئیسیة للحرب الإلكترونیة، ولكن إحدى نتائج ظھور إنترنت

الأشیاء ھي جلب ساحة المعركة إلى بیوتنا.

حیث صرح مجتمع استخباراتي أمریكي (ینایر 2017) أن «لدى خصومنا قدرات لتقویض
البنیة التحتیة الحیویة في الولایات المتحدة للخطر فضلاً عن النظام البیئي الأوسع للأجھزة
الاستھلاكیة والصناعیة المتصلة المعروفة باسم إنترنت الأشیاء». جمیعھم یستخدمون إما للتجسس
على مواطني دولة أخرى، أو التسبب في الخراب إذا تم اختراقھا. لیست جمیع أجھزة إنترنت
الأشیاء في المنزل وحدھا جزء من المعركة بل الأجھزة التي تملأ المستشفیات والمصانع والمدن
الذكیة الآن كأجھزة بھا استشعار وأجھزة أخرى مما یعني أنھ یمكن الشعور على نطاق واسع بتأثیر
انقطاع إنترنت الأشیاء. في فصل الجدران الذكیة تمت مناقشة مخاطر اختراق شبكة إنترنت الأشیاء
بتفصیل واستفاضة. لكن كیف لك أنْ تدافع عن نفسك في خضم الحرب الإلكترونیة؟علمًا بأنّ
ممارسات الأمن السیبراني نفسھا التي ستحمي من المتسللین والمحتالین عبر الإنترنت سوف توفر
بعض الحمایة ضد المھاجمین الإلكترونیین المدعومین من الدولة، والذین یستخدمون العدید من
التقنیات نفسھا. وھذا یعني تغطیة الأساسیات: تغییر كلمات المرور الافتراضیة مما یجعل من



الصعب كسر كلمات المرور، وعدم استخدام نفس كلمة المرور لأنظمة مختلفة، والتأكد من أن جمیع
الأنظمة مصححة ومحدثّة (بما في ذلك استخدام برنامج مكافحة الفیروسات)، وضمان أن الأنظمة
تتصل بالإنترنت فقط إذا لزم الأمر والتأكد من أنّ البیانات الأساسیة یتم نسخھا احتیاطیاً بشكل آمن.
قد یكون ھذا كافیاً لإیقاف بعض المھاجمین أو على الأقل منحھم المزید من العمل الإضافي للقیام
بذلك وھم یتحولون إلى ھدف أسھل. حتى إذا لم تكن مؤسستك ھدفاً واضحًا للمتسللین بدافع الجشع
(من الذي یخترق أعمال الصرف الصحي مقابل المال؟)، فقد تكون أولویة للمتسللین الذین یتطلعون
إلى خلق فوضى. ومع ذلك، بالنسبة للأھداف ذات القیمة العالیة بشكل خاص، من غیر المحتمل أن
یكون ھذا كافیاً: تسمى ھذه الھجمات «متقدمة ومستمرة». في ھذه الحالة، قد یكون من الصعب
إیقافھا عند الحدود وستكون ھناك حاجة إلى استثمارات إضافیة في مجال الأمن السیبراني: تشفیر
قوي، مصادقة متعددة العوامل، ومراقبة شبكة متقدمة. ربما لا یمكنك منعھم من اختراق شبكتك،
لكن قد تكون قادرًا على منعھم من التسبب في أي ضرر. على مستوى أعلى، تعمل الدول
ومجموعات الدول على تطویر استراتیجیات الدفاع الإلكتروني الخاصة بھا. أعلن الاتحاد الأوروبي
مؤخرًا عن خطط للعمل على خطة للدفاع السیبراني سوف یستشھد بھا إذا كانت تواجھ ھجومًا
إلكترونیا كبیرًا عبر الحدود، ویعتزم العمل مع حلف الناتو في تدریبات للدفاع عبر الإنترنت. ومع
ذلك، لا تعتبر جمیع الدول مثل ھذا التخطیط أولویة عالیة بشكل خاص. على نطاق أوسع؛ لمنع
وقوع حوادث الحرب السیبرانیة، تحتاج البلدان إلى التحدث أكثر؛ لفھم أین تقع الحدود وأي أنواع

السلوك مقبولة؛ حتى یتم ذلك ھناك دائما خطر سوء الفھم والتصعید.

مثلما تحاول الدول ردع المنافسین عن مھاجمة الأسلحة التقلیدیة، تعمل البلدان على
تطویر مفھوم الردع السیبراني للمساعدة في منع وقوع الھجمات الرقمیة في المقام الأول - من
خلال جعل تكلفة الھجوم مرتفعة للغایة لأي مھاجم محتمل. طریقة واحدة للقیام بذلك ھي تأمین
وتدعیم أنظمة الكمبیوتر الخاصة بھم بحیث یصبح من الصعب للغایة - ومكلفة للغایة - لأي
مھاجم للعثور على نقاط الضعف. بفضل طبیعة الجبن السویسري للعدید من أنظمة الكمبیوتر،
سیظل المھاجمون یتمتعون بالمیزة ھنا. الخیار الآخر ھو فرض التكالیف على المھاجمین من
خلال العقوبات أو التحقیقات الجنائیة أو حتى التھدید بالرد. في الآونة الأخیرة، تحاول الولایات
المتحدة على وجھ الخصوص خلق ردع من خلال سیاسة التسمیة والتشھیر، ولا سیما استخدام
لوائح الاتھام لتسمیة أفراد معینین تعتقد أنھم مسؤولون عن تنفیذ ھجمات إلكترونیة مدعومة من



قبل الدولة. الدول) الاستمرار في بث وكذب في أنظمة الكمبیوتر من منافسیھم، ویبدو أن الردع
السیبراني ھو في أحسن الأحوال عمل قید الإنشاء والتقدم.

5.5 التجسس الإلكتروني

یرتبط التجسس الإلكتروني بشكل وثیق ولكنھ منفصل عن الحرب الإلكترونیة، حیث
یتسلل المتسللون إلى أنظمة وشبكات الكمبیوتر لسرقة البیانات والملكیة الفكریة في كثیر من
الأحیان. كان ھناك الكثیر من الأمثلة على ذلك في السنوات الأخیرة، على سبیل المثال: الاختراق
على مكتب إدارة شؤون الموظفین في الولایات المتحدة، والذي شھد سجلات 21 ملیون مواطن
أمریكي سرقت، بما في ذلك خمسة ملایین مجموعة من بصمات الأصابع ھجمات القرصنة في
الفترة التي سبقت الانتخابات الرئاسیة الأمریكیة عام 2016 المثیرة للجدل وسرقة رسائل البرید
الإلكتروني من اللجنة الوطنیة الدیمقراطیة، قالت المخابرات الأمریكیة: أن روسیا الھدف من
التجسس الإلكتروني ھو السرقة، ولیس إلحاق الضرر، ولكن یمكن القول: إن مثل ھذه الھجمات
یمكن أن یكون لھا أیضًا تأثیر أكبر. ینقسم علماء القانون، على سبیل المثال، حول ما إذا كانت
الاختراقات على DNC وما تلاھا من تسرب رسائل البرید الإلكتروني قد تكون غیر قانونیة
بموجب القانون الدولي. إنّ الخط الفاصل بین الحرب الإلكترونیة والتجسس عبر الإنترنت ھو
خط واضح: بالتأكید، السلوك الضروري مشابھ لكلیھما - التسلل إلى الشبكات، والبحث عن
عیوب في البرامج - ولكن النتیجة مختلفة فقط؛ سرقة بدلا من تدمیر. بالنسبة للمدافعین، من
الصعب تحدید الفرق بین العدو الذي یبحث عن شبكة یبحث عن عیوب یستغلھا وبین عدو یبحث
في شبكة للعثور على أسرار كما قالھا رئیس مجلس الأمن القومي آنذاك روجرز في شھادة أمام
مجلس الشیوخ الأمریكي: «عملیات التسلل في البنیة التحتیة الحیویة للولایات المتحدة - عند
النظر إلیھا في ضوء مثل ھذه الحوادث - یمكن أن تبدو وكأنھا استعدادات لشن ھجمات في
المستقبل یمكن أن تھدف إلى إلحاق الأذى الأمریكیین، أو على الأقل لردع الولایات المتحدة
ودول أخرى عن حمایتنا والدفاع عنھا». نرتبط ارتباطًا وثیقًا الحرب السیبرانیة بمفھوم حرب
المعلومات؛ أي استخدام المعلومات المضللة والدعایة للتأثیر على الآخرین - مثل مواطني دولة
أخرى. قد یستخدم ھذا التضلیل المستندات التي سرقھا المتسللون ونشرھا - إما كاملة أو معدلة
من قبل المھاجمین لتلائم الغرض منھا. قد ترى أیضًا استخدام الوسائط الاجتماعیة (ووسائل
الإعلام الأوسع) لمشاركة القصص غیر الصحیحة. بینما یمیل الاستراتیجیون الغربیون إلى رؤیة



الحرب الإلكترونیة وحرب المعلومات المختلطة ككیانین منفصلین، یقول بعض المحللین إن
المنظرین العسكریین الصینیین والروسیین یرون أنّ الاثنین مرتبطان ارتباطًا وثیقًا. في الواقع،
من الممكن أن یخطط الاستراتیجیون العسكریون الغربیون لھذا النوع من الحرب السیبرانیة
نتیجة لذلك. تتمثل إحدى الطرق التي تستعد بھا الدول للدفاع ضد الحرب الإلكترونیة في استخدام
مناورات دفاعیة عملاقة عبر الإنترنت، والتي تضع «فریقًا أحمر» من المھاجمین ضد «فریق
أزرق» من المدافعین. یمكن لبعض من أكبر التدریبات الدولیة للدفاع عبر الإنترنت، مثل حدث
الدروع المقفلة المدعومة من الناتو، رؤیة ما یصل إلى 900 خبیر في الأمن السیبراني یشحذون
مھاراتھم. في Locked Shields، یتعین على الفرق المدافعة حمایة Berylia الصغیرة
Crimsonia والخیالیة، العضو في حلف الناتو من الھجمات الإلكترونیة المتصاعدة من قبل
الدولة المنافسة. لیس فقط الجوانب الفنیة للحرب الإلكترونیة التي تم اختبارھا، بل جرى اختبار
استراتیجیتھم وصنع القرار في مواجھة ھجوم إلكتروني كبیر على المنظمات العسكریة التابعة
للاتحاد الأوروبي. جرى ھذا في اجتماع لوزراء دفاع الاتحاد الأوروبي في أیلول / سبتمبر
2017؛ حین عقدوا اجتماعًا على الطاولة تسمى EU Cybrid، تسمح ھذه اللعبة إلى المساعدة
في تطویر مبادئ توجیھیة لاستخدامھا في مثل ھذه الأزمة الواقعیة، وبإمكاننا اعتبار ھذا أول
تمرین لإشراك السیاسیین في مثل ھذا المستوى الرفیع. یجادل البعض بأن الحرب الإلكترونیة لن
تحدث أبدا؛ً ویجادل آخرون بأن الحرب الإلكترونیة تجري الآن على قدم وساق. الحقیقة ھي
بالطبع إنھا تجري وبشكل محموم في مكان ما في الوسط. إلى جانب المثال الشھیر لعملیات
Stuxnet الإلكترونیة السیبرانیة، ستبقى نادرة للغایة، ولكن ھذا المفھوم قد تم استیعابھ بالفعل في
المجموعة الأوسع من الخیارات العسكریة الموجودة، مثل التقنیات الحدیثة الأخرى، مثل
الغواصات والطائرات، في الماضي. من المحتمل أن الأسلحة الإلكترونیة قد تصبح أیضًا سمة
أكثر شیوعًا للمناوشات المنخفضة الكثافة بین الدول لأنھا قادرة على التسبب في الفوضى
والتدمیر والإعاقة التنمویة ولكن لیس (كثیرًا) أضرار كبیرة. لكن من غیر المحتمل أن یتم خوض
حرب أبداً بأسلحة رقمیة بحتة لأنھا مكلفة للغایة ویصعب التحكم فیھا وذات تأثیر محدود. لكن
ھذا لا یعني أن الحرب الإلكترونیة لیست ذات صلة - بل إن بعض أنواع الحرب الإلكترونیة

ستكون جزءًا من كل اشتباك عسكري من الآن فصاعداً حتى ولو على نطاق ضیق.



،Sputnik 1 ،لقد غیرّ نظام تحدید المواقع العالمي المجتمع منذ إطلاق أول قمر صناعي
في عام 1959. من إعلام الملاحة بالبحار إلى إبقاء الأسلحة «الذكیة» على المسار الصحیح، فإن
التكنولوجیا لھا تطبیقات لا تعد ولا تحصى. یلعب عدد صغیر نسبی�ا من الأقمار الصناعیة لنظام
تحدید المواقع العالمي (GPS)، التي تطیر في مدار أرضي على بعُد حوالي 12550 میلاً، دورًا
مھمًا بشكل خاص في المجتمع. في السنوات الأخیرة، كان ھناك انتشار للأقمار الصناعیة الأقرب
إلى الأرض. ومن الأمثلة على ذلك ما یسمى CubeSat، الذي یطیر في مدار أرضي منخفض،
والذي یتراوح ما بین 110 إلى 1200 میل تقریباً. یمكن أن یؤدي توافر الأقمار الصناعیة غیر
المكلفة إلى فتح عدد من المخاطر الأمنیة بطریقة مماثلة للطائرات بدون طیار. عند نقطة واحدة،
استخدمت الطائرات بدون طیار أو المركبات الجویة بدون طیار في المقام الأول للتطبیقات
العسكریة. ولكن مع توفر طائرات أصغر حجماً وأقل تكلفة للجمھور، أصبح عدد مشاكل الطائرات
المدنیة بدون طیار بالقرب من المطارات والحدائق الوطنیة والملاعب، والتدخل في جھود مكافحة

الحرائق.

ھناك مشاكل أمنیة ضخمة تنشأ من التجسس إلى الخصوصیة أو {المخاوف} حتى ربما
یتم الاستیلاء علیھ من قبل مجرمین. قام العدید من البائعین بنشر مواقع وسائل إنترنت الأشیاء
كوسیلة لتوفیر الاتصال بالمناطق الجغرافیة البعیدة التي لا تخدمھا الشبكات الخلویة أو أنواع
الاتصال الأخرى. إن مشكلات الأمن السیبراني المتعلقة بالأقمار الصناعیة لنظام تحدید المواقع
العالمي (GPS) تشكل مصدر قلق أیضًا. حیث إنّ ھذه الأقمار الصناعیة تعاني من نقاط ضعف
مماثلة مثل أنظمة التحكم الصناعیة المتصلة بالشبكات وأجھزة إنترنت الأشیاء الأخرى. تعتمد
عملیات سلسلة التورید الروتینیة مثل الشاحنات التي تنقل الحاویات إلى الموانئ على أقمار
GPS، وكذلك السفن الماخرة عباب البحار. في حین أن ھناك شركات مثل Amazon تخطط
لوضع أقمار صناعیة قادرة على الجیل الخامس في الفضاء، إلا أن الدور الذي ستلعبھ الأقمار
الصناعیة في تمكین نوع الشبكات التي تتمیز بسرعة عالیة جد�ا وبأمان منخفض للغایة والتي
تشتھر بھا G5 غیر واضح. إذْ یتعین على الأقمار الصناعیة أن تدور على بعُد بضع مئات من
الأمیال لتفادي الاحتراق، وإذا كنت في مدار قریب من الأرض، فھذا یعني أنك إما أن تتحرك
بسرعة كبیرة أو أنك في مدار غریب الأطوار تكون قریبًا منك فقط لبضع دقائق في وقت واحد.
حتى مع وجود قمر صناعي على بعد 200 میل فوق الأرض، فإن المسافة تمثل مشكلة. في میلي



ثانیة واحدة، یسافر الضوء بالأمیال. «أن أحد معاییر G5 ھو أن زمن الاستجابة الخاص بك -
وقت الاستجابة الكلي لدیك - أقل من جزء واحد من الثانیة». «لذلك لیس لدیك ما یكفي من الوقت
للوصول إلى أنظمة الاتصال في القمر الصناعي والعودة، حتى لو لم تكن ھناك معالجة على

الإطلاق للبقاء تحت ھذه العتبة.»  



 

الشكل (10) تدور أقمار ستارلینك starlink على ارتفاع أقل بكثیر، مما یقلل 
.(SpaceX المصدر: شركة) من مخاطر النفایات الفضائیة غیر المرغوب فیھ

وھنا یمكن الحدیث عن الكثیر من سیاسة الاختراق التي یعمل على تنفیذھا العدید من
الأطراف الحكومیة والمؤسسات غیر الحكومیة المعتمدة على برمجیات تجاریة أو برمجیات یتم
تطویرھا من خلال التعاون بین مؤسسات بحثیة بین شركات یتم تحویلھا من قبل الحكومة كلی�ا أو
جزئی�ا وبھذا نستطیع أن أستنتج أنھ ما أظن فعالیات الاختراق وقت التھدیدات الأمنیة ھي بالأساس
یتم التخطیط لھا في أدراج المؤسسات الحكومیة أو أمر خطیر بكل تأكید ولكن ھل یعید الجمھور
العام تلك الجھود بشكل كلي أم ھناك نوع من التعمیم المتعمدة التي تحاول الحكومة أن تنشرھا
للجمھور من خلال القنوات الإعلامیة والصحفیین التابعین لھا. إنّ مسألة اختراق البیانات
والتسریبات الرقمیة كان لھا الأثر البالغ في تدمیر كل روابط الثقة ما بین الحكومات وما بین
الشعوب وما بین الحكومات فیما بینھا بشكل قد یؤدي إلى كوارث سیاسیة وأزمات اجتماعیة لم ینتج
عنھا سوى فوضى مترامیة الأطراف ومعقدة؛ ولھذا لا بدُّ من وقفة جدیة في تحلیل طبیعة تلك

الاختراقات وھل ھي ضمن خطة الأمن القومي التي تضعھا الحكومة بشكل مستمر؟.

تستمر معالجات الحكومات القصیرة الأجل في تعیین نقاط الاختراق الرقمیة ولكنھا لا تضع
حلولاً طویلة الأمد في معالجتھا؛ وبھذا تفقد الحكومات القدرات والمناورة على إنتاج أسلحة مضادة



لتلك الاختراقات. بعض الحلول الحكومیة تعتمد على ما یسمى العصفور66 الغاضب وھي طریقة
تعتمد على إنتاج حالة دفاعیة سریعة التأثیر ودقیقة في نفس الوقت ولكنھا في حالة أمنیة وقتا معینا
أي تعتمد الدفع السریع ضد الاختراقات الرقمیة وھي لا تتنبھ بالھجوم الإلكتروني من خلال الآلیات
العلمیة والأساسیة في مكافحة القرصنة والتجسس الرقمي. سنخرج ھنا قصة عن أحد البنوك العالمیة
والذي یتعرض إلى ھجمات متزامنة جعلتھ یفقد الكثیر من التحویلات المالیة بل أجبرتھ على إلغاء
الكثیر من المحافظ المالیة والمنتجات الاقتصادیة التي كانا ینوي إطلاقھا في نھایة العام! لم یكن
الفریق الأمني مستعداً لمثل ھذا التھدید ودعا مجلس إدارة البنك معظم أعضاء الفریق الآمنین إلى
رفع التقاریر الفوریة العاجلة حول ھذه الكارثة التي تطورت إلى شكل یكون الفریق الأمني مستعداً
ھكذا تھدید. ظھر مجلس الإدارة لاحقاً؛ لیعلن أنھ لیس بإمكانھم عمل خطة طارئة لمواجھة الاختراق
الإلكتروني - كل ما لدیھم من مواصفات وتفاصیل تقنیة رئیس البنك لكي یقطع وبشكل نھائي كل

نقاط الإنترنت المرتبطة بالبنك لمن التحویلات غیر القانونیة التي قام بھا قراصنة الاختراق!

تعود بنا تلك القصة إلى اللحظة الفارقة التي تتخذھا الحكومة وقراراتھا التجاریة لمكافحة
ھذا النوع من الاختراقات الرقمیة حیث لا توجد في خطة أي حكومة خطة الطوارئ محكمة ولا
مجموعة الطوارئ لمواجھة ھذا الخطر الإلكتروني وكل ما یتداول عن وجود قوة دفاعیة وآلیة قیادة
وإدارة ھذا النوع من الأزمات ھي في الحقیقة محض إشاعات. نعود إلى إدارة البنك بھذه الحادثة
الكبیرة حیث قام محلل الأمن السیبراني وبطریقة مترددة بتصریح مثیر مفاده أن أي شخص من
أعضاء الفریق الأمني لا یستطیع حمایة ھذا البنك العالمي من الھجوم! فاقترح أحد العاملین في
مجال الأمن المعلوماتي خلال تلك الجلسة الناریة في صناعة جدار من الدخان وھو ما یعرف
اصطلاحا بتعمیة خوادم شبكة الإنترنت المرتبطة بالمؤسسة التي تخدمھا وھو من الحلول الخطیرة
التي یلجأ إلیھا خبراء الأمن المعلوماتي في نھایة المطاف للتقلیل من خسائر الاختراق الرقمي. بقي
أن نعرف أن نظام الاختراق الأمني یتم عبر عملیات وخطوات معقدة تتضمن الكثیر والعدید من
اللوغاریتمات الریاضیة یتم إنشاؤھا وكتابتھا من قبل خبراء متخصصین في ھذا المجال ومنھم لدیھ
خبرة طویلة في عملیات اختراق شبكات الإنترنت في المؤسسات الحكومیة كما أسلفنا في فصل
الغیاب الرقمیة أن الكثیر منھم یتم استئجار خدماتھم عن طریق الویب المظلم. وھناك في تلك الزوایا
المظلمة یتم عقد الصفقات وتحدید عقود ھؤلاء الخبراء من قبل عناصر أمنیة ومخابراتیة أو
متعاقدین في سبیل إنجاح تنفیذ مثل ھذه الھجمات! كیف سیكون شعورك حیال احتمال شراء سیارة



لم یتم اختبارھا؟أو عن السیارة التي سجلتھا كان لھا سجل سيء في اختبار التصادم على سبیل
المثال؟

 



 

 

 

الفصل السادس  
(Postapocalyptics) ما بعد الفوضى

 

6.1 شریعة الافتراس

«أن تعیش في دیستوبیا لا یحكمھا سوى  
شریعة الافتراس والبقاء فقط بأي ثمن، ھو

المستقبل الذي رسمھ الطمع الذي نراه الآن»

- المؤلفین

ربما تبدو شریعة الافتراس القادمة فانتازیا غریبة لكن الواقع یؤكد أن الكثیر سوف یحدث
بعد الخراب العظیم لكل الأنظمة الرقمیة والشبكات الإنترنت التي تسیطر على كل شيء الآن من
رحلات الطائرات وشبكات التوزیع المیاه والمجاري وشبكات الكھرباء ومعظم أنظمة تولید الطاقة
والسدود من خلال ھجوم منظم من قِبل دول ضد دول أخرى أو من قبل عصابات محترفة تعمل
على إسقاط أنظمة حكم ما لھا علاقة عدائیة مع بعضھا البعض. إن ھذا السیناریو من الممكن أن
یكون حاضرًا بعد الحروب الكبرى التي ستحدث بین القوى العالمیة المتنافسة أو بعدھا أو بعد
الخراب. الخراب لن یكون في الأنظمة الرقمیة وحسب مع وجود سبب وجیھ ھو أن كل أنظمة
الطاقة الكھربائیة قد تكون اختفت تماما من الوجود فلیس من الممكن تشغیل أي أجزاء الكمبیوتر
بدون تلك الطاقة أو بوجود الشتاء الطویل بفضل العواصف النوویة. ھذه التغیرات سوف تنشب من
خلال القصف المتبادل بالاعتداء النوویة المختلفة بین الدول ذاتھا بما یطلق علیھ حروب القوى/
الموارد أو حروب الموارد /الموارد أو حروب القوى/ القوى؛ ولذلك فإن حتى الطاقة الشمسیة لن

تكون ذات جدوى في حال غطى الأرض ذلك الشتاء النووي الطویل.



لقد اختفت الآن إلى غیر رجعة ولن تعود مرة ثانیة تلك الحیاة ونوستالجیا نسجتھا أدمغتنا؛
لأن الأرض غیر الأرض التي أصبحت بلون برتقالي باھت كأنھا صحراء المریخ. والسماء غیر
السماء التي أصبحت رمادیة قاتمة ملبدة بالغیوم القاتلة لن یستطیع أي إنسان أن یتعایش مع ھذا
الجحیم في ذلك الأتون الكبیر لن یتبقى للخصوصیة أي معنى، لأن من كان یعتبرھا منجما للذھب
یتمكن من خلالھ من جمع المعلومات وبناء شبكات التسویق في مختلف المنتجات التي یریدھا
المستھلك قد انتھى نظامھ وانتھت معھ تلك السطوة والسُلطة! كل ذلك قد اختفى من الوجود ولم یتبقَ
للقلیل من السكان الذین نجوا من تلك الحروب المدمرة إلا البحث عن لقمة یسدون بھا رمقھم
وتحمیھم من الجوع الذي سیفتك بھم عاجلاً أم آجلاً. أولئك الأفراد غارقین في الظلام ینظر بعضھم
لبعض كل یفكر في الماضي الذي كان. الحیاة حتى تلك الموجودة عبر وسائل التواصل الرقمیة بكل
ما فیھا من ذكریات وأحبة وأصدقاء. ینظر الناس إلى بعضھم البعض یترقبون تلك الشوارع المقفرة
تحتضن بعض أعمدة الكھرباء والإنارة ولكنھا أصبحت ذكرى لما كانت تسمى حضارة إنسانیة!
ربما كان ذلك العبث المستمر بمصائر البشر والشعوب ھو الحافز الذي أطلق إشارات حروب
النھایة التي جلبت معھا الویل والمستقبل المظلم للبشریة ككل. كان الجمیع في غفلة یلعبون أیضًا في
مصائرھم وحریاتھم الشخصیة من خلال حكومات رجعیة استبدادیة تسلطت علیھم باسم القانون تارة
وباسم الدیمقراطیة تارة أخرى. وخلال تلك الأنفاق الغریبة تتمكن تلك السلطات من إحكام سیطرتھا
على مصائر الشعوب وتحققت نبوءة جورج أورویل بسیادة الدكتاتوریة والسلطة الغاشمة حتى
أصبحنا مثل قطیع الأغنام لا إرادة حرة ولا استقلال ذاتي. لقد أصبحنا مجرد أرقام عند الشركات
تتلاعب بھا كیفما تشاء من خلال لوغاریتمات ریاضیة ولكن بعد ذلك سوف تكون تلك الأرقام مجرد
ذكرى تتلاشى شیئا فشیئا ولم یتبقَ منھا إلا الظلال. كأنّ شریط الذكریات یستعرض ببطء شدید في
رأس ذلك الرجل الذي یحدق في منظر الجزء المھدوم من جسر المدینة والتي أصبحت ھي الأخرى
أطلالاً بشعة. لم یتحمل الكثیرون صدمة سقوط الحضارة وتلاشي المدنیة. وسقط بینھم الكثیر من
الجوع ونقص الرعایة الصحیة في السنوات الأولى من تلك الكارثة العالمیة. یتذكر رجل آخر في
زاویة بعیدة، منشورات شبكات التواصل الاجتماعي الأخیرة وكان من بینھا تلك الرسائل العاجلة
التي انتشرت بین المستخدمین وكان عنوانھا سقطت شبكات الطاقة الناس تجري مسرعة في
الطرقات على غیر ھدى، ھناك فوضى في الطرق، السلطات تفقد السیطرة، الناس في ھلع، ھناك



حوادث سقوط الطائرات بشكل فجائي، انفجارات عشوائیة في المدن، تفشي أوبئة مخیفة وسریعة
الانتشار.

كان Twitter قد امتلأ بالـ تریندات trends والموسومات hashtags التي تحدث الناس
عن الكوارث والحوادث المفاجئة التي تتوالى كل ثانیة والفوضى التي أحدثتھا بین السكان في كل
بقاع العالم ھذا ھو سیناریو یوم القیامة (doomsday scenario) التي تحدثت عنھا الكثیر من
الأدیان ولكن بسردیة أخرى لا تتحرك فیھا الجبال ولا تغیض الأنھار ولا تغضب البحار ولكنھا
سردیة یوم القیامة الرقمي الذي یحملھ معھ الفوضى الأبدیة ونھایة عصر التمدن الذي صنعھ
الإنسان من خلال الجشع والطمع الذي حولھ السلطات إلى أدوات القمعیة وتجي السیئة على
مواطنیھا مما ولد ردود فعل من جانب الكثیر الذي یود أن یتحد الحكومة وسلطتھا. بالتأكید لن یكون
ھناك وقت لوضع الملامة على ھذه الجھات أو تلك؛ لأنَّ تلك الجھات بأجمعھا ستختفي وستكون
ً السطوة والقوة لمن یستطیع أن یتكیف مع الأحداث الجھنمیة التي سوف تقبع فیھا الأرض حقبا

طویلة!

لا تستغرب أیھا القارئ من ھذا السیناریو، لأنھ أقرب إلینا من أي وقت مضى. ربما الأجیال
الحاضرة لن تعیشھ لكن بكل تأكید فإن الأجیال القادمة ستكون محور ھذا السیناریو الأسود. ھنالك
الكثیر من الفلاسفة والمفكرین الذین حذروا مرارًا وتكرارًا من سطوة جدیدة للقوَى العالمیة باستخدام
بیانات مواطني الدول حتى توقع سلوك ھؤلاء المواطنین بالاعتماد على تلك البیانات المسروقة منھم
بما یجعلنا في عصر جدید ھو مزیج بین الأوتوقراطیة الاشتراكیة وبین الرأسمالیة المحتكرة! ھذا
النوع الھجین من نظام الحكم لن یأتي بسھولة ولا یتقبلھا الناس والجمھور بأریحیة؛ لأن الإنسان
بطبعھ لن یسمح لأحد أن ینتھك حریتھ والمقصود ھنا حریة بیاناتھ الشخصیة وحریة الحفاظ على
أسراره! لكن النظام الجدید لن یسمح بھذا وستكون ھناك الكثیر من مراحل المعارك والاصطدام بین
الحكومة وبین المواطنین ستدور في نھایة المطاف إلى مواجھة مع الأنظمة الأمنیة. قد یستخدم
المواطنون فیھا كل الوسائل لإسقاط الحكومة ومن ضمنھا عملیات استھداف مراكز القوى والترسانة
العسكریة في تلك الحكومات والتي بطبیعة الحال تستخدمھا الأخیرة لترھیب دول أخرى أو
مواطنیھا. وھناك الكثیر من الأمثلة على حركات التمرد الداخلیة التي حدثت في دول رأسمالیة
و«دیمقراطیة» ومنھا الھجوم الكیمیائي الذي شنتھ مجموعة الشمس (أوم شنریكیو المحظورة -
بقیادة شوكو اساھارا) في الیابان ضد مترو الأنفاق وتسبب بخسائر بشریة فادحة. إذاً فالصدام مؤجل



بین أنظمة الحكم الجدیدة وبین المواطنین الناقمین على سرقة حاضرھم ومستقبلھم، سنرى قریباً ذلك
الاشتباك المأساوي ولن تكون تلك اللحظات سعیدة لمستقبل البشر بل ستكون الحد الفاصل بین الحیاة

وبین الموت والھلاك البطيء لمعظم الحضارة البشریة.

إنّ سردیة الطمع والتسلط لن تنتھي إلا بأتون الشر المستدام ولھذا معنى كبیر وعمیق وصلنا
إلى تفكیكھ بشكل كلي تقریباً في الفصول السابقة من ھذا الكتاب، والتي أشارت بوضوح أنھ من غیر
المبرر للسلطات أن تخترق آخر حصون الحریات التي یتمتع بھا الإنسان مھما كان الثمن. والسبب
وراء ذلك، أنھا الملاذ الأخیر لضمیره ووعیھ الحضاري الذي راكمھ على مدى آلاف السنین
مرتحلاً معھ في كل منعطفات التاریخ. حاملاً معھ مخاضًا في الكثیر من المحن والكوارث وانتصر
علیھا بنجاح ولكن ھذا التحدي الأخیر لن یمر بسھولة؛ لأن حضارتنا قد امتلكت أسلحة الدمار
الشامل وھي الخطر المحدق بكل ھذا الكوكب. كل تلك التصرفات البراغماتیة والتي ستؤدي إلى
كوارث لا حصر لھا ھي نتیجة عناد وتعنت غریب من قبل تلك الحكومات التي تؤثر على السماح
لأي شركة التجاریة بالتعاون معھا في سبیل سرقة بیانات شخصیة لمواطنیھا واستخدامھا لاحقاً
ضدھم بممارسة أقل ما یقال عنھا بأنھا إجرامیة وتخترق كل الدساتیر الدیمقراطیة التي تتبجح تلك
الحكومات باتباعھا والسیر على نھجھا والحقیقة غیر ذلك. لكن في الجھة المقابلة ھناك الكثیر من
الطبقات السكانیة التي توائم مع توجھات الحكومة وتمشي عكس التیار العام لباقي المواطنین
وھؤلاء إما تم استغفالھم أو ھم بالأساس ومدلجین بشكل أعمى لأتباع تلك الحكومات الكاذبة وبتوافق

تام.

یوفر شعار الواجھة لساعة العلماء الذریة رمزًا ملموسًا القدرة البشریة على تدمیر نفسھا في
الحرب النوویة. في فجر العصر الذري - النووي، عندما أسس أینشتاین وغیره من العلماء المعنیین
النشرة الدولیة العلمیة في عام 1947، تم تعیین ساعة یوم القیامة الرمزیة الخاصة بھا من الساعة
السابعة إلى منتصف اللیل - إلى أي مدى كان العالم أقرب إلى الدمار. كلما كانت الأحداث السیاسیة
قد أوصلت الحضارة إلى شفا الموت - مثلما حدث عندما اختبرت الولایات المتحدة والسوفییت
قنابلھم الھیدروجینیة الأولى - اقتربت عقارب الساعة من الساعة إلى منتصف اللیل. من عام 1991
إلى أوائل عام 1998، تراوحت إعدادات الساعة من أربع عشرة إلى سبع عشرة دقیقة حتى
منتصف اللیل (أقلھا تھدیداً منذ تأسیس النشرة)، والتي تمثل رمزًا لتنفس الصعداء العظیمة في العالم
وجعلھ في حالة من الارتیاح، حیث إننا لم نعد على حافة الحرب. ومع ذلك، على الرغم من



ً في كل العلاقات الدولیة الأكثر استرخاءً، لا تزال الكارثة النوویة تمثل خطراً محتملاً شاخصا
النقاشات الدولیة والعالمیة. في یونیو 1998، إدراكًا لھذه الحقیقة والاعتراف بالاختبارات المشؤومة
للأجھزة من قبل الھند وباكستان، نقل مجلس إدارة النشرة ید ساعة یوم القیامة إلى تسع دقائق حتى
منتصف اللیل. في آخر تحدیث لھا في ینایر من ھذا العام اقتربت تلك الساعة من دقیقتین حتى
منتصف اللیل بسبب تفشي فیروس كورونا في الصین من مدینة یوھان الصینیة. ومنذ نھایة عام
2019 بدأت المرحلة الأكثر خطورة من كورونا COVID - 19. حیث بدأت أوروبا بطرح
تطبیقات رقمیة للتحكم في انتشار الفیروس التاجي COVID - 19لكنھا تواجھ تحدی�ا كبیرًا، جعلھا
متوافقة مع قواعد خصوصیة البیانات للاتحاد الأوروبي الصارمة. إذ أن تطبیقات الجوّال لتتبع
تحركات الأشخاص وجھات الاتصال یمثل مشكلة شدیدة الحساسیة في أوروبا. في وقت سابق،
أصدرت ھیومن رایتس ووتش وأكثر من 100 منظمة أخرى دعوة مشتركة للحصول على
ضمانات بشأن كیفیة استخدام الحكومات للمراقبة الرقمیة، بما في ذلك بیانات موقع الھاتف
المحمول، لمكافحة الوباء. منذ بدایة جائحة COVID - 19، كان مطورو التكنولوجیا یبحثون عن
طرق لتتبع انتشار الفیروس التاجي الجدید والحدّ منھ. استخدمت كل من كوریا الجنوبیة والصین
وسنغافورة التطبیقات كجزء من استجابتھا للصحة العامة لـ COVID - 19، لكن النقاد أثاروا
مخاوف بشأن الخصوصیة والاستخدام غیر القانوني للبیانات. تصدرت إسرائیل عناوین الصحف
في مارس 2020 عندما أعلنت أنھا ستبدأ في تعقب المواطنین المصابین واتصالاتھم باستخدام

تكنولوجیا مراقبة الھاتف المخصصة تقلیدی�ا لعملیات مكافحة الإرھاب.

وتبعتھا تركیا في نفس السیاق السیبراني حیث إنھا ستستخدم تطبیق الھاتف الذكي لتتبع
المرضى المصابین واتصالاتھم. إذا وجد شخص ما أنھ إیجابي لـ COVID - 19 - أو شخص كان
على اتصال وثیق مع أحدھم - یكسر الحجر الصحي الخاص بھ، فسیحصل على رسالة نصیة آلیة
أو مكالمة ھاتفیة تطلب منھ العودة إلى المنزل. إذا تجاھلوا التحذیر، سیتم تنبیھ الشرطة تلقائی�ا. في
ألمانیا على سبیل المثال، یعمل أكثر من مئة باحث من ثماني دول أوروبیة - مشروع تتبع
الخصوصیة الأوروبیة للحفاظ على القرب (PEPP - PT) - على العمود الفقري لتطبیق مفتوح
لأي دولة لاستخدامھ ویكون متوافقاً مع قوانین الخصوصیة في الاتحاد الأوروبي. أما في جانب آخر
من ضرب مفھوم الخصوصیة قامت الحكومة الفرنسیة في تبني تطبیق یسمى StopCovid، والذي
من شأنھ، على أساس طوعي واستخدام تقنیة Bluetooth، إبلاغ الأشخاص إذا كانوا على اتصال



مع شخص مصاب. بینما یحاول السیاسیون الترویج للفكرة بصورة متكررة وغریبة ومستمرة في
كل وسائل الإعلام، یلاحظ الخبراء أن حصة كبیرة من سكان البلاد ستحتاج إجباری�ا إلى الاشتراك
وتنزیل ھذه التطبیقات على ھواتفھم لكي تكون فعالة. سیكون التحدي الذي یواجھ المطورین
والسلطات ھو إقناع الناس بأن خصوصیتھم محمیة بما یكفي وھذا الأمر لا یعدو كونھ إبرة تخدیر

للقادم الأسوأ وھو السیطرة الأمنیة الكلیة للحكومات على الشعوب.

لنذھب للجانب الآخر من الأرض ھناك حیث أولى الحالات الإصابة بھذا الوباء العالمي في
الصین فمع اندفاع ھونغ كونغ والولایات القضائیة الأخرى لاحتواء الفیروس، یتم نشر عدد كبیر من
التكنولوجیا لمراقبة تحركات الأفراد. مع استخدام أفراد الشرطة والجیش أیضًا لفرض الحجر
الصحي وحظر التجول وتدابیر التواصل الاجتماعي - یزُعم أن إحدى الحالات الأخیرة في كینیا
أدت إلى وفاة طفل یبلغ من العمر 13 عامًا - ینتشر الوباء على الحریات الشخصیة والخصوصیة،
مما یمنح السلطات یخشى البعض أنھم قد یحجمون عن الاستسلام بمجرد انتھاء التفشي. في ھونغ
كونغ أیضًا، حیث العلاقة مع الحكومة المركزیة في الصین مشحونة بالفعل نتیجة للاحتجاجات
المستمرة التي بدأت العام الماضي بسبب مشروع قانون تسلیم المجرمین المحجوز الآن، قوبلت
التدابیر التي تراقب تحركات المواطنین ببعض القلق وخاصة أن السلطات الصینیة استخدمت تقنیات
الحجر الصحي كأسلوب لإنھاء الاحتجاجات العنیفة كما خططت لھ ولكن اعتماداً على تلك الجائحة

الوبائیة التي تعتبرھا بعض الأنظمة الدیكتاتوریة والأوتوقراطیة نعمة نزلت من السماء.

ھونغ كونغ كانت فریدة من نوعھا في استخدام التكنولوجیا لمراقبة الأفراد الخاضعین
للحجر الصحي، حیث یتم استخدام تدابیر مراقبة أكثر تطفلاً. في فبرایر 2020 في أوج الموجة
الأولى من جائحة كورونا، تم إطلاق تطبیق مدعوم من الحكومة الصینیة لتسجیل اتصالات وثیقة
بالمرضى والمواطنین الذین كانوا على تلامس مباشر مع أي مریض أو مشتبھ حملھ للفیروس.
وھذا التطبیق المثیر للجدل، الذي تم استعمالھ من قبل الشخص بتسجیلھ رقم ھاتف الشخص،
یجمع أیضًا الأسماء وأرقام الھویة الوطنیة لكل فرد وھو انتھاك صریح للخصوصیة وجمع
مستمر لكل المعلومات التي تریدھا الدولة والنظام من المواطن. في كوریا الجنوبیة، التي وفقًا
لدراسة أجراھا مركز بیو للأبحاث العملیاتیة والسیبرانیة، والتي لدیھا أعلى نسبة من ملكیة
الھواتف الذكیة في أي اقتصاد متقدم، أعلنت البلاد عن «الحرب» على تفشي المرض بطریقة
سریعة وقویة. حیث أقرّت تعلیمات مشددة تحظر على المسافرین الأجانب الذین لا ینزلون تطبیق



الحجر الصحي بتفویض من الحكومة من الدخول إلى البلاد حتى لو كان للترانزیت فقط. التجربة
الكوریة الجنوبیة كانت تعتمد على إبقاء الجمھور على اطلاع تام بتحدیثات التفشي ومخاطر
الإصابة بالكشف العلني والشفاف عن المعلومات في الوقت الفعلي سمة أساسیة في استجابة
الحكومة لأزمة COVID - 19. تنشر الكیانات الحكومیة المركزیة والمحلیة معلومات خاصة
بالمنطقة عبر تنبیھات الطوارئ المتنقلة والتطبیقات والمواقع الإلكترونیة والمنصات الرقمیة
الأخرى، ناھیك عن أن الإحباطات الیومیة یتم تسلیمھا للمواطنین من خلال القنوات الإعلامیة
التقلیدیة من قبل المراكز الكوریة لمكافحة الأمراض والوقایة منھا (KCDC). ولقد جاءت تلك
السیاسات بنتائج مھمة ومبھرة على الصعید العملیات للسیطرة على الجائحة ولكن بثمن أكید
یعرفھ الجمیع وھو السیطرة الحكومیة الكاملة بكل معلومات الشعب الكوري الجنوبي وبشكل
یشبھ إلى حد كبیر ما یحدث في جارتھا الشمالیة. وھي الدولة الدیمقراطیة التي كانت تتبجح بأنھا

النموذج الأمریكي اللیبرالیة وحقوق الإنسان في شمال غرب الباسیفیك وشبھ الجزیرة الكوریة.

باستخدام نظام التحذیر العام الكوري القائم على خدمة البث الخلوي، ترسل السلطات
الحكومیة رسائل تنبیھ مخصصة للطوارئ في وقت واحد إلى ملایین مستخدمي الھواتف
المحمولة على مستوى المدینة والمنطقة. تتمیز ھذه الرسائل بتحدیثات الحالة بشأن نتائج المسح
الوبائي، بما في ذلك تفاصیل الحالات المؤكدة مؤخرًا، ووقت ومكان «نقاط الإصابة» التي زارھا
ھؤلاء المرضى. تدیر وزارة الداخلیة والسلامة (MOIS) نظام الإنذار العام بالتعاون مع
الوكالات الحكومیة ذات الصلة مثل إدارة الأرصاد الجویة الكوریة والحكومات المحلیة الـ 17
في كوریا ومزودي شبكات الھاتف المحمول وشركات تصنیع الھواتف المحمولة لضمان حلول
سریعة وموجھة ومستندة إلى المیدان. ومن خلال خطوات مدروسة حكومی�ا للسیطرة على الوباء
یتم وضع الأشخاص الذین یعانون من أعراض ینتظرون نتیجة الاختبارات الطبیة، أو أولئك
الذین ینتظرون نتائج الاختبار بدون أعراض، على حجر صحي إلزامي وفقًا لأمر رسمي من
السلطات الصحیة. في استجابة عاجلة لانتھاكات ھذه الأوامر التي أسفرت عن ارتفاع كبیر في
عدد الإصابات، طورت MOIS تطبیقًا للجوّال كأداة إنفاذ لمراقبة حركة الأشخاص المحاصرین
على أنفسھم بشكل فعال. یجب أن یوافق المستخدمون على جمع معلوماتھم الشخصیة واستخدام
معلومات GPS. یمكن طلب خدمات الشرطة إذا تم اكتشاف مغادرة الأفراد لموقع الحجر
الصحي المخصص لھم، أو حتى تغریمھم أو سجنھم وفقًا لقانون مكافحة الأمراض والوقایة منھا.



یعمل التطبیق أیضًا كقناة للإبلاغ عن الأعراض التي تم تشخیصھا ذاتی�ا، ویوفر إرشادات للحجر
الذاتي ومعلومات الاتصال للمسؤول الحكومي المسؤول عن المراقبة.

وبینما تتسابق الدول لمراقبة تفشي المرض واحتوائھ، یقول الخبراء إن حقوق الإنسان
معرضة لخطر جسیم، وكثیر من الأشخاص مستعد للتخلي عن حقوقھ المدنیة من أجل احتواء
الوباء. وعلى العموم، فإن الناس على استعداد لتحمل طرق المراقبة المتطفلة بسبب مناخ الخوف
فیما یتعلق بـ COVID - 19. في ألمانیا، على سبیل المثال، طالب عدد من الناس بفرض حظر
تجول عندما رأوا أن الآخرین لا یزالون یواصلون الاجتماع وحتى الاحتفال في الحدائق العامة.
فھؤلاء الناس سوف یتخلون بشكل طوعي عن الخصوصیة من أجل السماح باتخاذ تدابیر لتتبع
ورصد انتشار الفیروس، على أمل العودة إلى الحیاة الطبیعیة التي كانت علیھا من قبل. وصفت
مجموعة الخصوصیة الدولیة للدفاع عن الحقوق نشر قوانین الطوارئ الأخیرة والتتبع الإلزامي
وأدوات المراقبة الأخرى بأنھا «اعتداء صارخ على حریات الناس لم یسبق لھا مثیل في نطاقھا

العالمي».

أحد الشواغل الرئیسیة التي تحتفظ بھا العدید من جماعات حقوق الإنسان ھو أن مثل ھذه
التدابیر قد تكون شیئاً ما ھو حصان طروادة، وتطبیع المراقبة المستقبلیة وتمھید الطریق
للاستخدام بدوافع سیاسیة أبعد من ذلك. ھناك عاملان غالبًا ما یشاھدان في صنع السیاسات العامة
یمكن أنْ یعملا جنبًا إلى جنب حتى یمكن تعزیز السلطة السیاسیة. إحدى ھذه الفرص ھي الفرصة
COVID - التي تتیحھا الأزمة لخلق سیاسات جدیدة تفضل القیادة أو حلفائھا أو ناخبیھا. وتمكن
19 الكثیر من القادة في العدید من البلدان من سَنِّ سیاسات بِاسم الاستجابة السریعة والمؤثرة
للمرض الذي قد تكون عادة لا تكون قادرة على الحصول على الموافقة التشریعیة في ظل
الظروف الطبیعیة وحتى الكارثیة الكبیرة. أما العامل الآخر فھو إضفاء الطابع المؤسسي، الذي
یسمح لھذه السیاسات التعسفیة بالبقاء في مكانھا حتى بعد انتھاء المشاكل التي تم تطویرھا من
أجلھا. وھذه المواقف لیست سوى غیض من فیض افتراضي من الحوادث الأمنیة التي یتم
إنشاؤھا الآن مع تغیر الوباء العالمي من الطریقة التي تعمل بھا أمریكا (ومعظم العالم) الآن.
نحن نواجھ تسونامي ظاھری�ا من مشكلات الإنترنت المتعلقة بھذه التغییرات الھائلة التي تحدث
حالیًا للناس والعملیات والتكنولوجیا. في ختام الأمر یعتقد معظم الخبراء أن مؤسسات القطاعین
العام والخاص والحكومة ستحتاج إلى معالجة العدید من انتھاكات البیانات والخصوصیة نتیجة



للانتقال الاستثنائي إلى العمل في كل مكان تقریبًا من المنزل في غضون أیام قلیلة ودون الكثیر
من الوقت للتخطیط الصحیح. وتلك الانتھاكات للخصوصیة المالیة أو الاقتصادیة والعلمیة سیكون

لھا تبعات كبیرة حتى بعد انتھاء أزمة الجائحة.

6.2 حقبة نوویة مظلمة للكوكب

لقد عبر العالم إلى حقبة نوویة جدیدة، حیث یكون الخطأ المشؤوم - ولیس العدوان المتعمد
- ھو المحفز المحتمل للكارثة النوویة. تم تحذیر الزعماء الأمریكیین مرارًا من الصواریخ
الروسیة القادمة - في كل حالة، كان ھذا إنذارًا خاطئاً نتج عن خطأ فني أو بشري. تم تنبیھ
الرئیس الروسي السابق بوریس یلتسین عن طریق الخطأ إلى ضربة صاروخیة أمریكیة محتملة
بعد إطلاق صاروخ علمي نرویجي وسنفصل الحادثة تباعاً في ھذا الفصل. بعد كل حادث، نخدع
أنفسنا بأننا قادرون على حل المشكلة بتكنولوجیا أعقد وتدریب أفضل - أو نطمئن أنفسنا بأنّ
مزیجًا من الاجتھاد والحظ السعید كالذي شھدناه خلال فترة الحرب الباردة سیستمر. ولكن ھل
نعتقد حق�ا أنھ یمكننا الحیلولة دون وقوع كارثة نوویة إلى أجل غیر مسمى في عالم یوجد فیھ تسع
دول تمتلك أسلحة نوویة وشكوك كبیرة وعداء في العدید من علاقاتھما المتبادلة؟تتفاقم مخاطر
الأخطاء البشریة التي تنطوي على الأسلحة النوویة من خلال احتمال تھدیدات الإنترنت المتعمدة
(اختراق البیانات أو اختراق الخصوصیة لأحد العاملین في أنظمة الإطلاق) لأنظمة الإنذار
والقیادة والسیطرة. یمكن للقراصنة إدراج تحذیر خاطئ من ھجوم نووي في أنظمة الإنذار
والإنذار الوطنیة ویعزو ھذا الھجوم كذباً إلى بلد بريء. في وقت یشھد توترات عالمیة متصاعدة
- مع القلیل من التواصل أو التعاون بین الخصمین النوویین، ودقائق فقط من وقت اتخاذ القرار -
كیف سیكون رد فعل قادة الدول الحائزة للأسلحة النوویة؟مع إعلان إدارة دونالد ترامب مؤخرًا
عن خطط لتوسیع دور الأسلحة النوویة في الدفاعات الأمریكیة بما یتجاوز ردع الھجمات النوویة
على الولایات المتحدة وحلفائھا فإننا أمام تصاعد لفرص الاشتباك النووي في المستقبل القریب.
حیث تنص استراتیجیتھا الجدیدة للأمن القومي على أن الترسانة الآن «ضروریة» لیس فقط لمنع

شن ھجوم نووي ولكن أیضًا «ھجمات استراتیجیة غیر نوویة، وعدوان تقلیدي واسع النطاق.»  



 

الصورة (12) شكل تخطیطي لمركز إطلاق الصواریخ النوویة العابرة للقارات  
(السایلو) والذي یعتبر مركز تحكم عالي التعقید وشدید التحصین لحمایتھ  

من أي ضربات نوویة (معاكسة قوى) من قبل العدو، ویتكون من بناء عمودي  
متعدد الطبقات (حاضن الصاروخ) مرتبط بنفق أفقي بینھ وبین مركز التحكم  

والسیطرة مع مھاجع الجنود ونقطة استخباریة.

إنّ توسیع نطاق التھدیدات التي قد تستخدم ضدھا الأسلحة النوویة - مما یعني، على سبیل
المثال، الھجمات الإلكترونیة «الاستراتیجیة» - سیزید بشكل كبیر من مخاطر سوء التقدیر أو
الخطأ. إذا كانت إحدى الھجمات الإلكترونیة قد أخرجت جزءًا كبیرًا من شبكتنا الكھربائیة، فھل
سنكون قادرین على تحدید البلد المھاجم بسرعة وثقة؟إذا تبنت روسیا والصین والھند وباكستان

وغیرھا سیاسات مماثلة، فھل نسیر في طریق یصبح فیھ الاستخدام النووي محتملاً إلى حد كبیر؟

كل بلد یمتلك أسلحة نوویة ینظر إلى ظروفھ الجیوسیاسیة بشكل مختلف، لكننا جمیعاً نواجھ
مخاطر نوویة متزایدة. فردیاً عند الضرورة، ومعاً عند الإمكان، یجب علیھم التحرك بإلحاح بشأن

السیاسات التي یمكن أن تقلل من ھذه المخاطر لجمیع الدول، نوصي ثلاث خطوات أولیة:



أولاً، یجب على الدول التي تمتلك أسلحة نوویة أن تستعرض وتحمي بشكل مستمر من
تعرض أنظمة الإنذار والقیادة النوویة التھدیدات السیبرانیة. یجب أن یكون التركیز على تصحیح
نقاط الضعف الحالیة وإنشاء عملیة تقییم وتحدیث مستمر. یمكن مشاركة بعض النتائج والاستنتاجات
مع القوى النوویة الأخرى - مما یقلل المخاطر للجمیع. یجب أن یدرك كلا منھما أن الھجوم

الإلكتروني ضد أنظمة الإنذار والقیادة النوویة ھو وصفة لكارثة عالمیة.

ثانیاً، على الرغم من الخلافات الكبیرة حول العدید من القضایا العالمیة، یجب على الولایات
المتحدة وروسیا والدول المسلحة نووی�ا الأخرى العمل سویاً في مجالات ذات اھتمام مشترك وجودي
- وأھمھا الحد من خطر حدوث خطأ نووي. ما إن یتم إطلاق صاروخ بالیستي نووي لسوء الحظ لا
یمكن تذكره قبل أن یصل إلى ھدفھ. إن إزالة الأسلحة النوویة الأمریكیة والروسیة من مواقف
«الإطلاق الفوري» في حقبة الحرب الباردة - حیث تكون جاھزة للإطلاق وضرب أھدافھا في
غضون دقائق (21 دقیقة من أمر الإطلاق) - من شأنھ أن یزیل «مسببات الشعر» ویزید من وقت
اتخاذ القرار للقادة. من خلال القیام بذلك، ستشكل واشنطن وموسكو مثالاً لجمیع الدول التي تمتلك
أسلحة نوویة. یجب أن یكلف قادتھم الخبراء العسكریین في كل من ھذه البلدان باستكشاف ھذا الأمر
وخیارات أخرى من شأنھا أن تمنحھم مزیداً من الوقت لاتخاذ قرارات مصیریة بشأن الاستخدام

النووي.

ثالثاً، یتعین على الولایات المتحدة وروسیا تعزیز المبدأ - الذي تم التعبیر عنھ ببلاغة من
قبل رونالد ریغان ومیخائیل غورباتشوف - وھو أنھ لا یمكن كسب حرب نوویة ولا یجب خوضھا
أبداً. ھل نسیت أكبر قوتین نوویتین ھذا الإنجاز التاریخي القوي الذي كان ضروریاً لإنھاء الحرب
الباردة؟یجب أن تكون الأولویة الأكثر إلحاحًا ھي ھیكلة القوات النوویة الأمریكیة والروسیة
ووضعھا لردع الاستخدام النووي وتقلیل خطر الإطلاق غیر المقصود أو الخطأ أو غیر المصرح بھ
ً واختراق أنظمة الإطلاق الصاروخیة). في ظل ھذه (من جراء الھجمات السیبرانیة خصوصا
الخلفیة، فإن المفھوم الروسي الحالي المتمثل في «التصعید إلى التراجع» - أي الاستخدام النووي
المحدود المصمم لإنشاء وقفة في الصراع وفتح طریق تسویة متفاوض علیھا بشروط موسكو -
وتدعو الولایات المتحدة إلى المزید من الأسلحة النوویة «القابلة للاستعمال» مجتمعة تجعل العالم
ً أكثر خطورة. یجب أن یكون لدى الولایات المتحدة أو أي دولة أخرى تمتلك أسلحة الدمار مكانا
الشامل، رادع نووي آمن وموثوق طالما كانت الأسلحة النوویة موجودة. لكن في العصر النووي



الیوم، لم یكن ھذا كافیاً. لا یزال ھناك متسع من الوقت للعالم للالتقاء للحد من التھدیدات النوویة
والقضاء علیھا في نھایة المطاف - بشكل أكثر إلحاحًا من خلال اتخاذ إجراءات لتقلیل مخاطر وقوع
حادث أو خطأ أو سوء تقدیر. یجب أن یكون ھذا مبدأً أساسی�ا وھدفاً رئیسی�ا في تشكیل السیاسة

النوویة لإدارة ترامب أو أي إدارة أمریكیة أخرى.  



 

صورة (13) مجموعة من الخبراء والعلماء وھم أمام ساعة یوم القیامة والتي  
تشیر إلى الخطر المحدق بالبشریة من خلال الأزمات العالمیة المحتدمة  
والكبرى التي تھدد كوكب الأرض بشكل عام ومنھا الحروب الرقمیة  

واحتمال اندلاع حرب نوویة أو تفشي وباء عالمي قاتل أو تغییر كبیر في المناخ  
(المصدر: فوكس نیوز 21 - حساب تویتر).

لا یزال ھناك عشرات الآلاف من الأسلحة النوویة الحراریة في الصوامع والغواصات،
خاصة في الولایات المتحدة وروسیا، وكذلك في الصین وعدة دول أخرى. على الرغم من أن
القوتین النوویتین الرئیسیتین وقعتا في عام 1994 اتفاقیة لوقف استھداف مدینة ومنشآت بعضھا
البعض بصواریخ، إلا أنھ یمكن اختیار الأھداف وإطلاق الأسلحة في غضون لحظة. من بین
الرؤوس الحربیة النوویة السبعة والعشرین الموجودة حالیاً، تحتفظ الولایات المتحدة وروسیا بما
مجموعھ أكثر من خمسة آلاف رأس جاھزة للإطلاق في غضون دقائق قلیلة بناءً على أوامر عُلیا

تصدر في حالة نشوب نزاع عالمي! 



 

6.4حوادث على شفا حفرة الكارثة

لا یزال من الممكن حدوث عملیات إطلاق عرضیة لصواریخ بالستیة نوویة عابرة للقارات،
وحتى حرب نوویة عارضة كاملة، حتى في ھذه الأیام من السلام العالمي النسبي الھش. إن حادثة
عام 1995، التي أبرزھا خبراء الأمن مؤخرًا، توضح مدى السرعة التي قد یضع بھا الإنذار
الخاطئ العالم على شفا الحرب. في ینایر من ذلك العام المليء بأحداث كبرى مثل (حرب الشیشان
وأزمة الجیش الروسي المالیة)، تم إطلاق صاروخ من ستة أطنان من ساحل النرویج، على بعد
Aurora) 300 میل من الحدود الروسیة، في مھمة علمیة روتینیة: لدراسة أورورا بوریالیس
Borealis) (الأضواء الشمالیة القطبیة)، بول كیلي، أستاذ بجامعة كورنیل من صمم بعض
المعدات، أفاد أنھ وزملاءه كانوا حریصین على إخطار الروس بوقت الإطلاق والغرض منھ
ومساره، فقط في حالة وقوع حادث. لسوء الحظ، حدث خطأ كبیر. ھبت الریاح العاتیة الصاروخ

خارج المسار مباشرة نحو الأراضي الروسیة.  



 

صورة (14) سایلو صاروخ نووي جاھز للإطلاق وعلى أعلى درجات التأھب  
العملیات، في إحدى القواعد العسكریة الأمریكیة. في حالة اختراق رقمي  

لأي شبكة مرتبطة بتلك القواعد أو العاملین فیھا فإن مخاطر الإطلاق العرضي  
أو المتعمد سترتفع بشكل كبیر  

.(Brendan Smialowski/AFP/Getty Images :المصدر)

لأسباب غیر معروفة، لم یكن الروس یعرفون عن مھمة وتوقیت الإطلاق - لقد نسي أحدھم
تسجیلھ وأخطأ في معطیات الصاروخ ترایدنت. تحتوي صواریخ ترایدنت على ثمانیة رؤوس
ً یمكن لصاروخ ترایدنت واحد إنْ تم حربیة نوویة وتمثل واحدة من أسوأ مخاوف روسیا. فعلیا
short) إطلاقھ على سان بطرسبرغ أن یدمر تلك المدینة عن بكرة أبیھا. إن الصمامات القصیرة
fuses) للقوات الاستراتیجیة النوویة الأمریكیة والروسیة زادت بشكل خاص من خطر نشوب
حرب نوویة عرضیة، في حین أن «تطور التھدید السیبراني {للأسلحة النوویة} زاد بشكل كبیر»
خلال العقد الماضي. ھذا التھدید قد یكون لھ عواقب وأشكال مختلفة، بما في ذلك إیقاف تشغیلھا
misinformation) أو إعطائھا معلومات خاطئة ،(Shutting off weapons system)
false launching) أو في حالة بالغة الشدة، إطلاقھا بطریق الخطأ ،(deployment
initiatives). یتم الحفاظ على الترسانات الاستراتیجیة بشكل مستمر في حالة تأھب قصوى. مئات



الصواریخ التي تحمل ما یقرب من 1800 رأس حربي جاھزة للطیران في غضون لحظة كما
شرحنا في الأقسام السابقة من ھذا الفصل. على شفا ھذا الصراع، قد تحُاصر شبكات التسلل والقیادة
النوویة في جمیع أنحاء العالم من قبل المتسللین الإلكترونیین الذین یتسبب ھجومھم في تدھور

تماسك وعقلانیة صنع القرار النووي»

أولاً، یمكن للمھاجمین المتطورة قدراتھم العملیاتیة والتقنیة من الفضاء الإلكتروني أن
یخدعوا شبكات الإنذار المبكر الأمریكیة أو الروسیة في الإبلاغ عن إطلاق صواریخ نوویة، الأمر

الذي یتطلب ضربات انتقامیة فوریة وفقاً لمذاھب الحرب النوویة لكلتا الدولتین.

ثانیاً، یمكن للمتسللین عبر الإنترنت معالجة أنظمة الاتصالات لإصدار أوامر إطلاق غیر
مصرح بھا لأطقم الصواریخ.

ثالثاً وأخیرًا، یمكن للمھاجمین اختراق أنظمة القیادة والسیطرة الصاروخیة التي تطلق السلاح
أو تفكیكھ في الموقع (سیناریو غیر مرجح للغایة)

لتقلیل احتمالیة حدوث مثل ھذا السیناریو، اقترح أحد خبراء الاستراتیجیات المختصة
بسیاسات الدفاع والاستخبارات (اللواء الأمریكي المتقاعد جیمس كارترایت) أن تقوم موسكو
وواشنطن بتعدیل الجداول الزمنیة لخطة الطوارئ الخاصة بالحرب النوویة من الدعوة إلى إطلاق
الصواریخ في غضون ثلاث إلى خمس دقائق إلى 24 إلى 72 ساعة. حیث أكد ھذا الخبیر من خلال
نقاشات طویلة مستفیضة أن تخفیض مھلة إعداد الصواریخ النوویة لإطلاقھا لن یقلل من قیمة الردع
للأسلحة، كما أكد كارترایت، الذي ترأس القیادة الاستراتیجیة من 2004 إلى 2007 وكان نائب
رئیس ھیئة الأركان المشتركة قبل التقاعد في 2011. ومع ذلك، رفض البیت الأبیض في معظم
الإدارات تلك الفكرة حتى الآن، لا سیما بسبب التدھور الأخیر في العلاقات الأمریكیة الروسیة.
حیث كان التعلیل العسكري ھو «لم یكن من المنطقي إزالة القوات من حالة التأھب» لأن الصواریخ
النوویة «یجب أن تكون جاھزة وفعالة وقادرة على مقاضاة العدو صاحب الھجوم في أي وقت. في
نھایة المطاف لقد أوصلتنا الأسلحة والاستراتیجیات السیبرانیة إلى حالة من عدم الاستقرار النووي
المتفاقم والتي تحتاج إلى معالجة أكثر صراحةً وانفتاحاً في دبلوماسیة القوى الكبرى، في القطاعین
العام والخاص. لا یھدف القلق ھنا إلى التقلیل من الآثار المدمرة والفوریة للھجوم النووي. ولكن بدلاً
من ذلك، یجب الإشارة إلى أن بعض وسائل الحمایة الدولیة ضد النزاعات النوویة تكاد تكون



معدومة ضد الھجمات السیبرانیة المتنامیة في السنوات الأخیرة والأمثلة كثیرة ومتنوعة حول
حوادث ممیتة وكارثیة حدثت ولم تؤخذ بالحسبان. على سبیل المثال، تشیر فكرة «التدمیر المتبادل
المؤكد» إلى أنھ لا ینبغي لأي دولة إطلاق سلاح نووي على دولة أخرى مسلحة نوویاً، فمن
المحتمل أن یتم الكشف عن الإطلاق، وأن الدولة المستھدفة ستطلق أسلحتھا الخاصة رداًّ على ذلك،
وتدمیر كلا البلدین. المھاجمون السیبرانیة لدیھم عدد أقل من الموانع؛ لسبب واحد، من السھل إخفاء
مصدر التوغل الرقمي أكثر من إخفاء المكان الذي ینطلق منھ صاروخ. علاوة على ذلك، یمكن أن
تبدأ الحرب الإلكترونیة صغیرة، وتستھدف حتى ھاتفاً واحداً أو كمبیوتر محمولاً واحداً. قد تستھدف
الھجمات الأكبر الشركات، مثل البنوك أو الفنادق، أو وكالة حكومیة. لكن ھؤلاء لیسوا كافیین

لتصعید النزاع إلى المستوى النووي.

6.5 الھجمات السیبرانیة النوویة

ھناك ثلاثة سیناریوھات أساسیة لكیفیة تطور الھجوم السیبراني النووي. یمكن أن تبدأ
بشكل متواضع، مع قیام جھاز مخابرات دولة ما بسرقة أو حذف أو المساس بالبیانات العسكریة
لدولة أخرى. جولات متتالیة من الانتقام یمكن أن توسع نطاق الھجمات وشدة الأضرار التي
لحقت بالمدنیین. في حالة أخرى، یمكن لدولة أو منظمة إرھابیة أن تطلق ھجومًا إلكترونیا مدمرًا
على نطاق واسع - یستھدف العدید من مرافق الكھرباء أو منشآت معالجة المیاه أو المنشآت
الصناعیة في وقت واحد، أو بالاشتراك مع بعضھا البعض لتفاقم الضرر. ربما یكون أكثر ما
یثیر القلق ھو أنھ قد یحدث عن طریق الخطأ. في عدة مناسبات، دمرت الأخطاء البشریة
والمیكانیكیة العالم خلال الحرب الباردة؛ یمكن أن یحدث شيء مشابھ في البرامج والأجھزة في
المجال الرقمي. مثلما لا توجد وسیلة للحمایة الكاملة ضد أي ھجوم نووي، ھناك طرق فقط لجعل
الھجمات الإلكترونیة المدمرة أقل احتمالاً: الأول ھو: أن الحكومات والشركات والأفراد العادیین
بحاجة إلى تأمین أنظمتھا لمنع المتسللین الخارجیین من الوصول إلى طریقھم، ثم استغلال
اتصالاتھم والوصول أو الغوص بشكل أعمق داخل تلك الشبكات. الأنظمة الحرجة، مثل تلك
الموجودة في المرافق العامة وشركات النقل والشركات التي تستخدم المواد الكیمیائیة الخطرة،
تحتاج إلى أن تكون أكثر أمانًا. وجد أحد التحلیلات الاستخباریة أن حوالي خمس الشركات التي
(industrial automation systems) تستخدم أجھزة الكمبیوتر للتحكم في الآلات الصناعیة
في الولایات المتحدة فقط تقوم بمراقبة أجھزتھا للكشف عن الھجمات المحتملة - وأنھ في 40 في



المائة من الھجمات التي قاموا بصیدھا، كان الدخیل یصل إلى النظام من أكثر من سنة. ووجد
مسح آخر أنّ ما یقرب من ثلاثة أرباع شركات الطاقة (خاصة في المحطات الكھرونوویة) قد
شھدت نوعًا من التسلل إلى الشبكة في العام السابق. ولكن لا یمكن حمایة جمیع ھذه الأنظمة دون
وجود موظفین مھرة في مجال الأمن السیبراني للتعامل مع العمل الخطر في تلك الحالات. في
الوقت الحاضر، ما یقرب من ربع جمیع وظائف الأمن السیبراني في الولایات المتحدة شاغرة،
مع وجود عدد من المناصب التي یتم فتحھا أكثر من الأشخاص الذین یشغلونھا. حیث أعرب أحد
خبراء الموارد البشریة في المحطات النوویة عن قلقھ من أن بعض الوظائف التي یتم شغلھا
یشغلھا أشخاص غیر مؤھلین للقیام بھا. الحل ھو مزید من التدریب والتعلیم، لتعلیم الناس
المھارات التي یحتاجون إلیھا للقیام بالأمن السیبراني، والاطلاع المستمر للعاملین الحالیین على

أحدث استراتیجیات التھدیدات والدفاع.  



 

الصورة (15) منظر عام لكابینة (نموذج قدیم) مركز التحكم المركزیة بإحدى  
سایلوات الصواریخ النوویة العابرة للقارات وفیھا تظھر الأجھزة التماثلیة  
التي مازالت فعالة إلى الیوم ولم یتم تحدیثھا إلا مؤخراً مما یجعلھا عرضة  

للاختراقات السیبرانیة وسرقة البیانات أو التلاعب بھا.

إذا كان على العالم أن یوقف الھجمات السیبرانیة الكبرى - بما في ذلك بعضھا مع احتمال أن
یكون ضررًا مثل الضربة النوویة - فسیكون الأمر متروكًا لكل شخص ولكل شركة وكل وكالة
حكومیة للعمل من تلقاء نفسھا ومعاً لتأمین الأنظمة الحیویة التي تعتمد على حیاة الناس. إننا أمام
تحدیات ھائلة في مجال الأمن السیبراني الصناعي والنووي! خاصة في ھذا الزمن الصعب
والمعقد، خلال وقت السلم، ستخلق الأنشطة السیبرانیة الھجومیة معضلة للدولة ومؤسساتھا لأنھا قد
لا تعرف ما إذا كانت أنظمتھا الحیویة ومنھا النوویة قد تعرضت لھجمات إلكترونیة - سیبرانیة! في
حین أن التركیز الرئیسي للتحدي السیبراني في «العصر السیبراني» المزدھر یمیل إلى التركیز
على القرصنة أو البرمجیات الخبیثة أو القنابل المنطقیة أو ھجمات الحرمان من الخدمة، فربما یكون
التحدي الأدق ھو التحدي الذي لا علاقة لھ بھجمات أو أسلحة على الإطلاق. في الواقع، واحدة من
أكبر التحدیات ھي المشاكل الطبیعیة والكوارث و«الأخطاء» الموجودة في برامج الترمیز المعقدة
والمتقدمة المستخدمة بشكل كبیر في برامج الأسلحة النوویة. بشكل عام، من المحتمل أن تحتوي
على المزید من الأخطاء والمشكلات الفنیة البرمجیة والأخطاء غیر المتوقعة، خاصة تلك التي تعتمد



على تعلیمات برمجیة - لوغاریتمیة معقدة، وتربط بین وظائف وأجھزة متعددة، ویجب علیھا إجراء
حسابات دقیقة بسرعة متناھیة، وھنا تكمن الكارثة. إذاً ھناك أربعة مجالات أساسیة یمكن أن تؤثر

فیھا الأسلحة السیبرانیة على استقرار الأزمات بین الجھات الفاعلة المسلحة نوویاً:

(1)    یمكن أن تؤدي إلى تعطیل أو تدمیر قنوات الاتصال، مما یجعل من الصعب إدارة
القوات أثناء النزاع وتقلیل ثقة القادة في أنظمتھم؛ لأن «یجب أن یكون عدد قلیل فقط من الھجمات
ناجحًا في زرع بذور الشك في أي معلومات قادمة من جھاز كمبیوتر» - أو قد تشمل ھجمات حجب

.(DDoS) الخدمة الموزعة

(2)    یمكن أن تزید من الضغوط الزمنیة المتصورة للعمل / الاستجابة أو التصرف
الوقائي.

(3)   قد تقلل من البحث عن بدائل تقنیة قابلة للتطبیق في وقت قصیر (أزمة الزمن الفعلي
للاستجابة)،

و(4) قد تتسبب في ظھور صور معیبة للنوایا والقدرات العسكریة، مما یؤدي إلى تفاقم
مخاوف «المفاجأة الاستراتیجیة، وخلق مشاكل كبیرة للإشارة الناجحة للردع أو التفاوض الندي».
وبھذه العوامل مجتمعة، تثیر تلك الدینامیكا السیبرانیة ذات الطبیعة الاختراقیة التدمیریة أو حتى
الناعمة، احتمال تصعید (غیر مقصود) وربما لا یمكن السیطرة علیھ وتجعل إدارة مثل ھذه
الأزمات أكثر تعقیداً وخطورة. في ھذه الحالة، قد تصل الولایات المتحدة وروسیا أو الھند وباكستان

أو الھند والصین إلى حافة الحرب النوویة.

 



 

 

 

الفصل السابع  
نبوءة أورویل

 

7.1 أسطورة الأمن

«من یتحكم بالماضي یتحكم بالمستقبل.  
ومن یتحكم بالحاضر یتحكم بالماضي»

جورج أورویل (1950)

استعرنا ھذا العنوان من الكاتب الھولندي المتمیز «بارت ده كونج»، تخصص ھذا الكاتب
في مسألة الأمن والأمان في أوروبا وخاصة في بلده ھولندا وكتب في ھذا الموضوع العدید من
الكتب (منھا الكتب التالیة: التنظیم في مسألة الأمن، أسطورة الأمن، كل شيء تحت السیطرة). ینتقد
الكاتب استسلام المجتمع الأوروبي لسیل الأخبار الخاصة بالأمن ومن قبول كافة الإجراءات الأمنیة
الناجمة عن ھذه الأخبار، فالنھایة القرن الماضي حسب رأیھ شھدت صعوداً مذھلاً لفكرة الأمن
والأمان أكثر من أي فترة سابقة وبدأ المواطن الأوروبي قبل غیره یصبح حبیسَ مصطلحاتِ الأمن
وبدأ یطالب بھ، یؤكد «ده كونج» بعد دراستھ المعمقة للحالة الأوروبیة وجود فجوة بین المواطن
والدولة: «المواطن بات یشكك بالدولة ومؤسساتھا وسیاسیھا وعلمائھا وقضاتھا وسلطة القانون
فیھا». لكنھ في الوقت ذاتھ یطالبھا بتوفیر نسبة 100% من الأمان. وتعده الحكومات في كل
انتخابات بالمقابل بالنسبة ذاتھا من الأمان وإزالة مشاعر القلق؛ لأجل ذلك تتوجھ الحكومات دون
قلق لاتخاذ مزید من الإجراءات لتحقیق ذلك. المواطن یقبل بھا ویطلب المزید لتحقیق الأمان والأمن
الموعود. لعلھ حتى ھذه اللحظة لم یدرك بعد أنھ قدمّ الكثیر من أجل الحصول على الأمان المنشود.
في ھذا العالم المظلم، لا وجود لمصطلح الخصوصیة إطلاقاً. تعرف شركات التكنولوجیا الفائقة



والمعلومات كل ما یمكن معرفتھ عن الأشخاص، بدءًا من الموانع الأعمق من خلال تفضیلاتھم
الجنسیة إلى أنواع الزبادي المفضلة لدیھم من الفراولة. تستطیع الخوارزمیات المتطورة، من النوع
الذي جعل شخص مثل Mercer أنجح متداول إلكتروني في العالم، الذي قام بتحلیل وتصنیف
تریلیونات من تیرابایت من المعلومات الشخصیة ومن ثم التنبؤ بدقة 99.9% بكیفیة تفاعل الناس مع
أي موقف أو شعار معین. على سبیل المثال، یجلس عدد قلیل من مدیري الحلقات النقاشیة - میرسر
وبانون - في غرفة عملیات معزولة ویقررون الاستراتیجیة العامة لحملة الانتخابات الرئاسیة
الأمریكیة، ثم ینشئ العلماء والحواسیب والخوارزمیات والذكاء الاصطناعي في الواقع الافتراضي
الذي سوف یغلف الناخبین وكذلك الرسائل والشعارات التي تثیر غضبھم بما یكفي لضمان أدلائھم
بأصواتھم للرجل المرسَل إلیھ للقیام بھذه المھمة؛ في ھذه الحالة، بعد عسر الولادة الطویل، كان ھو

الرئیس دونالد ترامب.

إنّ قصة السیرة الذاتیة لروایة العام 1984 - كانت سباق الرجل المحتضر مع الزمن لإنھاء
روایتھ في كوخ بعید في جزیرة جورا، قبالة ساحل اسكتلندا - ستكون مألوفة لدى العدید من قراء
أورویل. تتمثل إحدى مساھمات Lynskey في تدمیر الفكرة القائلة إن رؤیتھا المرعبة یمكن أن
تعُزى إلى الرغبة في وفاة مریض السل، أو تجاھلھ بطریقة ما. في الواقع، أثار المرض الحاد في
أورویل غضباً للعیش - وتزوج مرة أخرى على فراش الموت - تمامًا كما یتم تخفیف تشاؤم
الروایة، حتى صفحاتھا الأخیرة، من خلال ارتباط وینستون سمیث بالطبیعة، والأشیاء العتیقة،
ورائحة القھوة، والصوت من الغناء البرولیتاري، وقبل كل شيء حبیبتھ، جولیا. 1984 قاتمة للغایة،
لكن وضوحھا وصرامتھا منبھات للوعي والمقاومة الاجتماعیة والشعبیة. وفقا ل- (لینسكي)، «لا
شيء في حیاة أورویل وعملھ یدعم تشخیص الیأس.» تتبع لینسكي التكوین الأدبي للعام 1984 إلى
القصص الخیالیة للقرن التاسع عشر المتفائل - إدوارد بیلامي في نظرة إلى الوراء (1888)؛
روایات الخیال العلمي لـ H. G. Wells، التي قرأھا أورویل كصبي - وخلفائھم الدستوریین في
1924) «We» s’Yevgeny Zamyatin القرن العشرین، بما في ذلك الروائي الروسي
و(World Brave New World» s’Huxley» (1932. إنّ الصفحات الأكثر إثارة للاھتمام في
«وزارة الحقیقة» ھي سرد لینسكي للحیاة الآخرة (Afterlife) للروایة. بدأ الصراع على الادعّاء
بأن روایة «1984» فور نشرھا، مع معركة حول معناھا السیاسي. خلص المراجعون الأمریكیون
المحافظون إلى أن الھدف الرئیسي لأورویل لم یكن فقط الاتحاد السوفیتي ولكن الیسار عمومًا.



تلاشى أورویل سریعاً مع بیان یوضح أن الروایة لم تكن ھجومًا على أي حكومة بعینھا بل ھجاء
للاتجاھات الشمولیة في المجتمع الغربي والمثقفین: «الأخلاقیة التي یمكن استخلاصھا من ھذا
الوضع الخطیر من الكابوس ھي حالة بسیطة: لا تدع ذلك یحدث. ھذا یعتمد علیك «. لكن كل عمل
فني یھرب من سیطرة الفنان - وكلما زادت شعبیة وتعقید، زاد سوء التفاھم. إنّ روایة لینسكي عن
مدى أھمیة سردیة عام 1984 ھو كشف لعمقھا الاجتماعي والفني. ألھمت الروایة الأفلام والبرامج
التلفزیونیة والمسرحیات والبالیھ والأوبرا حتى ألبوم دیفید باوي الشھیر استمد بعض قفشاتھ منھ
والتقلید والمحاكاة الساخرة والتكمیلیة والرفض، لي ھارفي أوزوالد، وحزب النمر الأسود، وجمعیة
جون بیرش. لقد اكتسبت شیئاً من الوجود الخانق لـ Big Brother نفسھ: 1984 یراقبك ھذه كانت
كل الإشارات والاقتباسات الاجتماعیة. مع وصول عام 1984، ارتفعت الاعتمادات الثقافیة لتلك

الروایة إلى مستوى یصم الآذان، لقد انتشرت في كل مكان تقریباً على سطح الكوكب.

تتكرر الحجة الخاصة بالروایة كل عشر سنوات أو نحو ذلك: لقد أخطأ أورویل ألیس
كذلك. الأمور لم تكن بھذا السوء، بكل تأكید أن الاتحاد السوفیتي أصبح من التاریخ. التكنولوجیا
تتحرر وتصبح منصات للتعبیر الحر. لكن أورویل لم یقصد قط أن تكون روایتھ بمثابة تنبؤ
للأحداث، بل مجرد تحذیر. وھذا تحذیر ھو أن عام 1984 مستمر في العثور على أھمیة جدیدة
ً للولایات في المجتمعات. في خلال الأسبوع الذي تم فیھ تنصیب الرئیس دونالد ترامب رئیسا
المتحدة، عندما برر مستشار الرئیس كیلیان كونواي تقدیره الزائف للحشود باستخدام عبارة
«حقائق بدیلة» Alternative facts، عادت الروایة إلى قوائم أكثر الكتب مبیعًا. وجلب انتخاب
A :Fascismو ،On Tyranny ترامب مجموعة من الكتب التحذیریة بعناوین مثل
Warning، وكیف تعمل الفاشیة إلى الواجھة من جدید. أقامت مكتبة بیع الكتب المحلیة طاولة
ذات طابع استبدادي ووضعت الكتب الجدیدة بجانب عام 1984. وأشاروا إلى القرن العشرین -
إذا حدث ذلك في ألمانیا، فقد یحدث ذلك ھنا - وحذروا القراء من انھیار الدیمقراطیات بسھولة.
لقد كانوا أجراس إنذار ضد الرضا والقدریة - «سیاسات الحتمیة»، على حد تعبیر المؤرخ
تیموثي سنایدر، «شعور بأن المستقبل أكثر حاضرًا، أن قوانین التقدم معروفة، أنھ لا یوجد لقد
كانت التحذیرات مبررة، لكن تركیزھا على آلیات الدیكتاتوریات السابقة لفت الانتباه بعیداً عن
قلب الورم الخبیث - ولیس الدولة، بل الفرد. لم تكن القضیة الحاسمة ھي أن ترامب قد یلغي
الدیمقراطیة المعروفة بشكلھا الحالي، بل أن الناخبین الأمریكیین وضعوه في وضع یسمح لھ



بالمحاولة تلك. أن ذلك التخویل غیر المحترم الیوم ھو طوعي إنھ یأتي من الأسفل (القاعدة
الشعبیة) إلى الأعلى (القیادة العلیا للبلد) وصناع القرار.

نحن نعیش مع نوع جدید من النظام لم یكن موجوداً في زمن أورویل. فھو یجمع بین
القومیة الصعبة - حیث یتم تحویل الإحباط المزمن والسخریة إلى كره الأجانب والكراھیة للآخر
المختلف - مع الارتباك اللین لیصبح مزیجًا من أورویل وھكسلي فیھ القسوة والترفیھ الممتزج
بنوع من الدراما السوداویة. الحالة الذھنیة التي یفرضھا الحزب «الحاكم» من خلال الإرھاب
الفكري في روایة عام 1984، حیث تصبح الحقیقة غیر مستقرة وباھتة لدرجة أنھ لم یعد لھا
ً كما نرى في الشبكات الاجتماعیة ومواقع الإنترنت التي تنشر أخبار مزیفة. تعمل وجود (تماما
الدعایة الشمولیة على توحید السیطرة على جمیع المعلومات، حتى یصبح الواقع ھو ما یقولھ
ً الحزب فقط - ھدف Newspeak ھو إفقار اللغة بحیث لم تعد الأفكار غیر الصحیحة سیاسیا
ممكنة. المشكلة الیوم ھي أن الكثیر من المعلومات من العدید من المصادر أغلبھا یحمل رسالة
مشوشة وضبابیة حول الحقائق، مع الطاعون الناجم عن التفتت والانقسام المجتمعي - ولیس فقط
السلطة المفرطة حیث أدت إلى اختفاء الثقة بشكل كلي لدى الجمھور، الأمر الذي یترك الناس

العادیین للعمل على اكتشاف الحقائق بأنفسھم، تحت رحمة التحیز والأوھام الخاصة بھم.

7.2 حملة 2016 الرئاسیة وقصة خرافة الخصوصیة الشخصیة

خلال الحملة الرئاسیة الأمریكیة لعام 2016، استخدم دعاة الدعایة في مزرعة روسیة
للتجول وسائل التواصل الاجتماعي لنشر مذكرة: «الشعب یصدق ما یقولھ الإعلام لھم ـ« جورج
أورویل. «لكن أورویل لم یقل ھذا أبداً. سُرقت السلطة الأخلاقیة لاسمھ وتحولت إلى كذبة تجاه تلك
الغایة الأورویلیة: تدمیر الإیمان بالحقیقة. احتاج الروس إلى شركاء في ھذا الجھد ووجدھم
الملایین، وخاصة بین غیر النخب الأمریكیة. في عام 1984، یطُلق على الناس من الطبقة العاملة
اسم «proles»، ویعتقد Winston أنھم الأمل الوحید للمستقبل. كما یشیر لینسكي، لم یتنبأ أورویل
بأن الرجل والمرأة العادیین یستقبلان التفكیر المزدوج بحماس مثل المثقفین، وبدون الحاجة إلى
الإرھاب أو التعذیب، سیختارون الاعتقاد بأن ناتج اثنین زائد اثنین كان كل ما یریدونھ. یتم فرض
الأرثوذكسیة (التفكیر المتعنت أو المتصلب) أیضًا عن طریق الضغط الاجتماعي، ولیس في أي
مكان تظھر تلك العملیة واضحة أكثر من موقع Twitter، حیث ینتج شبح الخجل أو «الإلغاء»



المطابقة بقدر ما یحدث احتمال الإضافة إلى قبیلتك من أتباعك. یمكن أن یكون ھذا الضغط أقوى من
حزب أو دولة، لأنھ یتحدث باسم الشعب ولغة الغضب الأخلاقي، الذي لا یوجد ضده أي دفاع. یقوم
بعض المفوضین (أصحاب الحسابات المتضخمة) ذوي الأتباع الكبیرة بدوریات في مواقع التواصل
الاجتماعي ومعاقبة مجرمي الفكر (المخالفین في الرأي)، لكن معظم التقدمیین یوافقون دون صعوبة
على الإجماع الخانق للحظة والتعصب الذي یولده ذلك الإجبار الأحادي لتبني فكر ما - لیس بسبب
الخوف، ولكن لأنھم وببساطة یریدون أن یتم احتسابھ على الجانب ذي الأغلبیة العادلة (القطیع

الایجابي).

عندما یكرر ترامب القصة المضحكة عن ثلاثة ملایین ناخب غیر شرعي - وھي قصة لا
یعرفھا أحد، ولیس حتى «موظف صغیر» بالبیت الأبیض، ولا أي عضو جمھوري واحد یعتقد فعلاً
أنھ تصریح یعتمد الحقیقة أو المھنیة، فھو (اي ترامب) لا یھتم حقاً إذا كان ھناك من یعتقد، حتى لو،
على مستوى مجنون، أن یعتقد بصحة وجود ھذا العدد الھائل من الناخبین الوھمیین وأین، في
الولایات المتحدة الأمریكیة حیث یتم تسجیل كل شاردة وواردة لأكثر من 300 ملیون نسمة وعلى
مدار السنة. لا یقصد الناس تصدیق ذلك النوع من الأكاذیب؛ ولكن من المفترض أن یتم تخویفھم
بھا. الكذبة لیست حول ادعاء حقائق محددة؛ بل الجنون ھو تحد متعمد لفكرة التعقل الكبیرة بأكملھا.
بمجرد أن تكون الكذبة كبیرة في التداول العام والشعبي، تصبح محاولة إعادة المحادثة إلى منطقة
الحجة المنطقیة أمرًا مستحیلاً. في 27 أكتوبر 2012، كتب مارك زوكربیرج الرئیس التنفیذي
لشركة Facebook رسالة بالبرید الإلكتروني إلى مدیر تطویر المنتجات في ذلك الوقت. على مدار
سنوات، سمح Facebook لتطبیقات الجھات الخارجیة بالوصول إلى البیانات الخاصة بأصدقاء
المستخدمین غیر المرغوب فیھا، وكان زوكربیرج یفكر فیما إذا كان التخلي عن كل ھذه المعلومات
ینطوي على مخاطرة. في رسالتھ الإلكترونیة، أشار إلى أنھ لم یكن: «أنا متشكك بشكل عام في أن
ھناك قدرًا كبیرًا من المخاطر الاستراتیجیة لتسرب البیانات كما تعتقد»، كتب في ذلك الوقت. «لا
یمكنني التفكیر في أي حالات تسربت فیھا ھذه البیانات من مطور إلى مطور وتسببت في مشكلة
حقیقیة بالنسبة لنا.» إذا كان لدى زوكربیرج آلة زمنیة، فقد یستخدمھا للعودة إلى تلك اللحظة
المروعة. من یدري ما الذي كان سیحدث لو أن الرئیس التنفیذي الشاب، في عام 2012، كان
لیتصور كیف یمكن أن یحدث كل ھذا الخطأ؟على الأقل، ربما كان قد أنقذ Facebook من السنة
المدمرة التي مر بھا بعد ذلك. لكن زوكربیرج لم یستطع رؤیة ما ھو الصحیح أمامھ - ولا یمكن



لبقیة العالم أن یرى ذلك فعلاً - حتى 17 مارس 2018، عندما أخبر أحد المبلغین
(whistleblower) ذو الشعر الوردي كریستوفر ویلي صحیفة نیویورك تایمز وصحیفة الغاردیان
/ أوبزرفر عن شركة تدعى Cambridge Analytica سیكون تردد اسمھا في الأخبار والترندات
العالمیة اثراً كبیراً! من ھي Cambridge Analytica؟ھذه الشركة ھي شركة استشاریة
وتحلیلات للبیانات تم تمویلھا من قبل الملیاردیر الأمریكي الیمیني روبرت میرسر وترأسھا ستیف
بانون مؤسس Breitbart قبل مغادرتھ للعمل كرئیس تنفیذي لحملة ترامب 2016. غطت التقاریر
كیفیة استخدام Cambridge Analytica للبیانات لاستھداف الناخبین الفردیین واستھدافھم بھدف
التنبؤ بقراراتھم الانتخابیة والتأثیر علیھا. قامت شركة Analytica Cambridge بشراء بیانات
فیسبوك لعشرات الملایین من الأمریكیین دون علمھم لبناء «أداة حرب نفسیة»، والتي أطلقتھا على
الناخبین الأمریكیین للمساعدة في انتخاب دونالد ترامب رئیسًا. قبیل انتشار الأخبار، قام
Facebook بحظر Wylie وCambridge Analytica، الشركة الأم SCL، وألكسندر كوغان،
الباحث الذي جمع تلك البیانات الرقمیة من المنصة (الفیس بوك). لكن تلك التحركات جاءت بعد
فوات الأوان ولم تستطع كبح جماح غضب المستخدمین والمشرعین والمدافعین عن الخصوصیة
والمثقفین والإعلامیین. على الفور، انخفض سعر سھم Facebook وبدأت المقاطعة. تم استدعاء
زوكربیرج للإدلاء بشھادتھ أمام الكونغرس، وبدأ عام من المناقشات الدولیة المثیرة للجدل حول
حقوق الخصوصیة للمستھلكین عبر الإنترنت. یوم الجمعة، رفعت كوجان دعوى تشھیر ضد
Facebook. كان الاختلاف عندما روى ویلي ھذه القصة في عام 2018، عرف الناس كیف انتھت
- بانتخاب دونالد جیھ ترامب. ھذا لا یعني أن رد الفعل العنیف كان، كما ادعى ألكساندر نیكس
الرئیس التنفیذي السابق لجامعة كامبریدج التحلیلیة، مؤامرة سیئة النیة من جانب مناھضي ترامب
غیر راضیة عن نتیجة الانتخابات. ھناك أكثر من دلیل كاف على ممارسات الشركة غیر المجدیة
في الأعمال التجاریة لضمان كل التدقیق الذي تلقتھ. ولكن من الصحیح أیضًا أن السیاسة یمكن أن
تزعزع الاستقرار، مثل نقل النتروجلیسرین. على الرغم من النظریات والافتراضات التي كانت
تدور حول كیفیة إساءة استخدام البیانات، بالنسبة لكثیر من الناس، فقد تطلب الأمر انتخاب ترامب،
وعلاقات كامبریدج أنالیتیكا الفضفاضة بھا، ودور فیسبوك في ذلك لمعرفة أن ھذا الشيء إسفنجي

وغیر ملموس یسمى الخصوصیة لھ عواقب في العالم الحقیقي.



ideal marketing) ھي طفل الملصق المثالي Cambridge Analytica قد تكون
baby) لكیفیة إساءة استخدام البیانات. لكن فضیحة كامبریدج التحلیلیة، كما كانت تسمى، لم تكن
أبداً عن الشركة وعملھا. في الواقع، أصرت حملة ترامب مرارًا وتكرارًا على أنھا لم تستخدم
معلومات Cambridge Analytica، بل علماء البیانات فقط. ویشك بعض الأكادیمیین
والممارسین السیاسیین في أن التنمیط الشخصي لیس أكثر من زیت الثعابین. بدلاً من ذلك، نمت
الفضیحة وزادت واتسعت ردود الفعل لتشمل الطرق التي تأخذ بھا تلك الشركات، بما في ذلك على
سبیل المثال لا الحصر Facebook، حیث ھناك المزید من بیانات الناس فائضة عما یحتاجون إلیھ،
ویمكن أن تتخلى عنھا بسھولة أكثر مما ینبغي، وغالباً ما تطلب إذناً فقط في الطباعة الدقیقة - إذا
كانت حتى تنتبھ لذلك على الإطلاق. أي أن تلك البیانات الشخصیة قد تخلیت عنھا بإرادتك عندما

وافقت على قواعد وقوانین الاستخدام.  



 

الشكل رقم (16) ألكساندر نیكس وغیره من المسؤولین التنفیذیین السابقین في  
Analytica Cambridge تم استدعاؤھم إلى الكونغرس الأمریكي لمناقشة  

دور الشركة خلال انتخابات عام 2016

مرت أكثر من سنة واحدة منذ أن أصبحت أخباراً على الصفحة الأولى، حیث لا یزال مدیرو
كامبریدج Analytica مدعوین إلى الكونغرس للرد على تصرفاتھم المخزیة خلال انتخابات
2016. ومع ذلك، فإن الحدیث عن الخصوصیة انتقل إلى حد كبیر من الشركة التي انتھت
صلاحیتھا الآن، والتي أغلقت مكاتبھا في مایو الماضي. ھذا أمر جید إذا كنا نفكر بھ من تلك الزاویة
(وھي إیقاف أي شركة تنتھك خصوصیاتنا). مع تلاشي Cambridge Analytica إلى الخلفیة
وانتھاء دورھا التجاري والعملیات، برزت أسئلة مھمة أخرى، مثل كیفیة قیام Facebook بتقدیم
صفقات بیانات خاصة إلى صانعي الأجھزة، أو لماذا تتعقب شركة Google موقع الأشخاص حتى
بعد إیقاف خاصیة تشغیل تتبع الموقع. كان ھناك اعتراف متزاید بأنھ لم یعد من الممكن ترك تلك
الشركات لتنظیم نفسھا في مسألة جمع البیانات الشخصیة، وبدأت بعض الدول في العمل على ذلك.
نفذت ولایة فیرمونت قانوناً جدیداً یلزم وسطاء البیانات الذین یقومون بشراء وبیع البیانات من
أطراف ثالثة للتسجیل لدى الدولة وبشكل قانوني. في كالیفورنیا، من المقرر أن یصبح القانون
ساري المفعول في كانون الثاني (ینایر) من شأنھ، من بین أمور أخرى، أن یمنح السكان القدرة على



الانسحاب من بیع بیاناتھم. أدخلت عدة ولایات مشاریع قوانین مماثلة في الأشھر القلیلة الماضیة
وحدھا. في الكابیتول ھیل، یدرس الكونغرس حدود قانون حمایة البیانات الفیدرالي - رغم أن التقدم،

كما ھو الحال دائمًا في واشنطن، یسیر بخطى بطیئة.

الصورة (16) الرئیس التنفیذي لعملاق شبكات التواصل الاجتماعي (الفیس بوك)  
وشركاتھا الأخرى وھو یخضع لاستجواب الكونغرس في خصوص 

فضیحة شركة كامبریدج أنالیتیكا والتي ساھمت في انتخاب ترامب سنة 2016  
في الولایات المتحدة الأمریكیة.

ھذه الفضائح وردود الفعل أضرت الفیس بوك بشدة ویمكن القول إن صناعة التكنولوجیا
بأكملھا قد أصابتھا كدمات لن تنسى. إذ واجھ زوكربیرج مشكلة في تشخیص ورؤیة «الخطر»
المرتبط بحمایة الخصوصیة البطیئة في عام 2012، وبعد كل تلك المصائب فیجب علیھ أن یكون
على درایة بخطورتھ الآن. یواجھ Facebook غرامة قیاسیة محتملة من قبل لجنة التجارة
الفیدرالیة، وقد كشفت الأخبار المتتالیة أن الشركة تخضع لتحقیق جنائي بسبب سیاساتھا الخاصة
بمشاركة البیانات الشخصیة للمستخدمین. في الوقت نفسھ، دفعت الآثار المترتبة على فضیحة
كامبریدج أنالیتیكا لفیس بوك إلى تغییر - على الأقل في بعض النواحي - من طرقھا التقلیدیة في
التعاطي مع خصوصیة المستخدمین. في الأسبوع الماضي، في مدونة تدور حولھا منافسة شدیدة،
Facebook یعتمد على الخصوصیة. وقال إن Facebook ادعى زوكربیرج أن مستقبل
سیضیف تشفیرًا شاملاً لكل من Messenger Facebook وInstagram Direct كجزء من
Cambridge خطة كبرى لإنشاء شبكة اجتماعیة جدیدة للاتصالات الخاصة. إن ما قامت بھ



Analytica في قصة انتخابات الرئاسة الأمریكیة ھو نفسھ ما كنا نراه في روایة 1984 وما كان
النظام الأوتوقراطي یخطط لھ للاستحواذ الكامل على وعي وقرار الشعب من خلال التلاعب
بالرسائل التي یرید تمریرھا كخیار المواطنین المغلوب على أمرھم الذین سرقت منھم ارادتھم
الحرة لیتم استبدالھا بدمیة مستنسخة منھم تم تشكیلھا من قبل تلك الحكومات. وحیث سعى أورویل
لإیقاظ المجتمعات البریطانیة والأمریكیة على الأخطار الاستبدادیة التي ھددت الدیمقراطیة حتى
بعد الھزیمة النازیة. في رسائل قبل وبعد الانتھاء من روایتھ، حث أورویل على «النقد
المستمر»، محذرا من أن أي «حصانة» للاستبداد یجب ألاّ یعتبر أمرًا مفروغًا منھ: «الشمولیة،
إن لم تقاتل، یمكن أن تنتصر في أي مكان.» نجد أن أحداث الانتخابات الأمریكیة أیقظت ھذا
الشعور المخیف لدى الكثیر من الشرائح الشعبیة. لمدة 19 عامًا، قامت الشركات الخاصة التي
تمارس منطقًا اقتصادیًا غیر مسبوق یمكن أن نسمیھ رأسمالیة المراقبة باختطاف الإنترنت
وتقنیاتھ الرقمیة بشكل ممنھج وواسع. تم اختراع ھذا الاقتصاد الجدید في Google بدایة من عام
2000، ویدعي سراً أن التجربة البشریة الخاصة ھي مادة خام مجانیة للترجمة إلى بیانات
سلوكیة. یتم استخدام بعض البیانات لتحسین الخدمات، ولكن یتم تحویل الباقي إلى منتجات
حسابیة تتنبأ بسلوكك. یتم تداول ھذه التوقعات في سوق العقود الآجلة الجدید، حیث یبیع أصحاب
رأس المال الرقابي الیقین للشركات المصممة على معرفة ما سنفعلھ بعد ذلك. تم تطبیق ھذا
المنطق لأول مرة على العثور على الإعلانات على الإنترنت التي ستجذب اھتمامنا، ولكن توجد
ممارسات مماثلة الآن في كل قطاع تقریبًا - التأمین، وتجارة التجزئة، والصحة، والتعلیم،
والتمویل، وأكثر من ذلك - حیث یتم التقاط التجربة الشخصیة وحسابھا سرا للتنبؤات السلوكیة
المختلفة. في الوقت الحالي، لیس من قبیل المبالغة القول إن الإنترنت مملوك ویدیره رأس مال

مراقبة خاص.

في التنافس على الیقین، علم الرأسمالیون أن أكثر البیانات التنبئیة تأتي لیس فقط من
المراقبة ولكن أیضًا من تعدیل السلوك وتوجیھھ. على سبیل المثال، بحلول عام 2013، تعلّم
Facebook كیفیة ھندسة الإشارات المموھة على صفحاتھ لتشكیل تصرفات المستخدمین في
العالم الواقعي ومشاعرھم. في وقت لاحق، تم الجمع بین ھذه الأسالیب مع التحلیلات العاطفیة في
الوقت الحقیقي، مما یسمح للمسوقین لإظھار السلوك في لحظة أقصى درجة من الضعف. تم
Cambridge Analytica الاحتفال بھذه الاختراعات لكونھا فعالة وغیر قابلة للكشف. أثبتت



لاحقًا أنھ یمكن استخدام نفس الأسالیب لتشكیل السلوك السیاسي أكثر منھ التجاري. لعبة الـ 
(Augmented reality) الواقع المعزز Pokémon Go، التي تم تطویرھا في Google وتم
إصدارھا في عام 2016 من قبل شركة spinoff من Google، أخذت التحدي المتمثل في
التعدیل السلوكي الشامل إلى مستوى جدید. دفع عملاء قطاع الأعمال من ماكدونالدز إلى
ستاربكس «تكالیف» لمؤسساتھم على أساس «تكلفة لكل زیارة»، مثلما یدفع المعلنون عبر
الإنترنت مقابل «تكلفة النقرة الواحدة». تعلم مھندسو اللعبة كیفیة تربیة الناس عبر مدنھم ومدنھم

إلى وجھات التي تساھم في الأرباح، كل ذلك دون علم لاعبي اللعبة.  



 

الصورة (17) حشد من الناس قرب برج تورنتو الشھیر في كندا وھم یتجمعون  
للعب اللعبة الشھیرة الرقمیة الـ (Pokémon Go) والتي تم استخدامھا لمراقبة  

الحشود وسلوكیات البشر المختلفة خلالھا والاستیلاء على البیانات الخاصة  
بھم لاستخدامھا لاحقاً في إنتاج تطبیقات مماثلة لما تسمى ال- التعمیة الرقمیة  

.(Digital social masking) الاجتماعیة

لقد نمت الدیمقراطیة ظاھری�ا بینما ازدھرت رأسمالیة المراقبة واقعیا. إذْ غدى أصحاب
رؤوس الأموال یتمتعون بنوع من التمیز فرید من نوعھ في القرن الحادي والعشرین وھو أقرب
للشمولیة التي عرفناھا منذ ما یقرب على قرن من الزمان. لنسمیھا «قوة صك»، فھي تنفذ إرادتھا
من خلال الھندسة المعماریة في كل مكان من الأجھزة الرقمیة. بدلاً من الأخ الأكبر الحمیم الذي
یستخدم القتل والإرھاب لامتلاك كل روح من الداخل إلى الخارج، تعتبر ھذه الشبكات الرقمیة
«الآخر الكبیر»: أنظمة غیر شخصیة مدربة على مراقبة وتشكیل أعمالنا عن بعد، دون عوائق
بموجب القانون. إن قوة تلك الأدوات سوف تجعل مستقبلنا مادة للمراقبة من قبل مصالح الرأسمالیة
بكل محاورھا. ولكن لأن ھذه القوة الجدیدة لا تطالب بأجسادنا من خلال العنف والخوف، فإننا
نخفف من آثارھا ونخفف من حذرنا. القوة الأدواتیة لا ترید أن تحطمنا؛ إنھا ببساطة ترید أتمتة
كاملة لنا ولوعینا الداخلي. تحقیقا لھذه الغایة، فإنھ ینفینا من سلوكنا. لا یھتم بما نفكر فیھ أو نشعر بھ
أو نفعلھ، طالما نفكر ونشعر ونفعل الأشیاء بطرق یسھل على ملیارات الآخرین الحصول علیھا من



عیون وآذان حساسة وفعالة كما سردھا لنا بحبكة درامیة فیلم الدائرة (The Circle) من تمثیل ایما
واتسون وتوم ھانكس في روایة تستقرئ المستقبل الذي ینتظرنا مع خصوصیتنا التي یتم انتھاكھا.
إذاً إن قوة تلك الأدوات الرقمیة تتحدى الدیمقراطیة بشكل مبطن رغم الادعاء بأنھا أحد أدوات
التعبیر الحر عن الآراء والتفكیر غیر المبرمج. لكن الحكومات الكبیرة الأخرى تعرف كل شيء عن
تلك الأدوات، بینما تظل عملیاتھا مخفیة عن الجمھور بشكل متعمد، مما یلغي حقنا في المقاومة
والثورة. بلا شك فإن ھذه الممارسة تقوض الاستقلالیة البشریة وتقریر المصیر الحر، والتي بدونھا
لا یمكن للدیمقراطیة البقاء على قید الحیاة. تخلق القوة الملموسة عدم تناسق غیر مسبوق في

المعرفة، مرتبطًا بأوقات ما قبل العصر الحدیث.

معرفة الآخرین الكبار (المؤسسات الحكومیة والقیادات الدولیة) عن أنفسنا كبیرة للغایة
ومتشعبة، لكنھا غیر مستخدمة لنا ولصالحنا. الآخر الكبیر یعرف كل شيء عنا، بینما لا نعرف شیئاً
عن ذلك. عدم توازن القوى ھذا غیر قانوني، لأنھ لیس لدینا بعد قوانین للسیطرة علیھ، لكنھ معادي
للدیمقراطیة بشكل أساسي. یدعي رأسمالیة المراقبة أن أسالیبھم ھي عواقب حتمیة للتكنولوجیا
الرقمیة. وھذا غیر صحیح. من السھل تخیل المستقبل الرقمي دون رأسمالیة المراقبة، لكن من
المستحیل تخیل الرأسمالیة المراقبة دون التقنیات الرقمیة. إن كل ما توقعناه في نظام ألمانیا
الشرقیةالـ (DDR) باعتبارھا ھذه الدولة الاستبدادیة المطلقة بمراقبتھا للسكان قد انعكس علینا في
الواقع على نطاق ما تقوم بھ وكالة الأمن القومي. بعد سبعة عقود، یمكننا أن نحترم وفاة أورویل
لرفضنا التخلي عن المستقبل الرقمي. احتقر أورویل باستمرار «غریزة الانحناء أمام غزاة ھذه
اللحظة». وأصر على أن الشجاعة تطالب بأن نؤكد توجھاتنا الأخلاقیة، حتى ضد القوى التي تبدو

أنھا لا تقھر.

مثل أورویل، فكر جیداً وانتقد. لا تأخذ الحریة أمرا مفروغا منھ. ناضل من أجل فكرة واحدة
في القصة الإنسانیة الطویلة التي تؤكد حق الناس في حكم أنفسھم. یعتقد أورویل أنھ كان یستحق
الموت من أجلھ. ومما یزید الأمور تعقیداً، حقیقة أن الأساس الاقتصادي والاجتماعي لكثیر من
وجودنا الرقمي الحدیث یتركز الآن بشكل ثابت حول شكل ما من أشكال المراقبة؛ على سبیل
المثال، لا تعمل منصة الوسائط الاجتماعیة مثل Facebook بالطریقة التي تعمل بھا بصورة شفافة
وعادلة لأن مستخدمیھا یسمحون للشركة بشباك بیاناتھم الشخصیة مقابل خدمات قائمة على
التوصیات. قد لا نتعرف دائمًا على ھذا الشكل الأكثر حكمة من المراقبة لما ھو علیھ، ولكن یعُتقد



أن انتشاره یعقد فھمنا الفرق بین تتبع البیانات الصحي والمراقبة غیر الصحیة. یشارك الكثیر من
الأشخاص الأصغر سنا معلوماتھم الشخصیة یشاركونھا بحریة لأن ھذه ھي الثقافة التي نشأوا فیھا.
الأشخاص الأكبر سنا قلیلا، ھم جدد في ذلك ویفعلون ذلك بشكل متعقل وبحذر شدید، لكنھ شيء
تعلموه عندما كانوا أكبر سنا وربما لدیھم مسافة أكثر حرجًا حولھا. «یمكن أن تتراوح تلك المسافة
الحرجة (critical distance) بین «نعم، سأشارك كل شيء» وافتح الباب على مصراعیھ طوال
الطریق إلى الشفافیة الكاملة لمعلومات الشخص المقابل: ولكن قد تلتقي بأشخاص من نوعیة «أنا لا
أملك حتى ھاتفاً محمولاً» وعلى المستوى الشخصي لم أمتلك ھاتفاً ذكی�ا فعلاً حتى عام 2016. قد
تلتقي بأشخاص مثل ھذا، الذین یخشون حق�ا جوانب المراقبة التي لا یمتلكونھا على الھاتف
المحمول. لا یمكنك القول إن ھناك أي رد فعل صحیح على ھذا. كل ھذا لا یزال جدیدا جدا. في
بعض النواحي نتعلم جمیعاً معاً. ما لم نوجھھ حقاً ھو تلك اللحظة البعیدة الحاسمة لمعرفة من
یتجسس علینا. ننظر إلى الاتجاه الآخر عندما تراقبنا Google وھو التذمر والتمرد، ولكن عندما
تراقبنا الحكومة من خلال أدوات تلك الشركة نفسھا، فإن دمنا یبرد، وفي العام الماضي، أصبح عدد
متزاید من الناس في تلك اللحظة من أصحاب الدماء الباردة الذین یخافون من مراقبة الحكومات لھم
ویسلمون للأمر الواقع! ھذه معضلة كبیرة، لأن المراقبة لـ Google لھا مكون تجاري قوي
وتضعھا على خلاف مع الحكومة حیث یوجد مكون أمني... لذلك ھناك توتر أساسي بین احتیاجات

التجارة واحتیاجات أمن الدولة. »

یمكنك أن تتخیل عزیزي القارئ في المستقبل الخیالي العلمي الغریب أن وكالة الأمن القومي
NSA ستحصل على بیاناتھا من جوجل. في الواقع، لقد تبین أن وكالة الأمن القومي كانت تستغل
خلاصة بیانات Google، ھذا صحیح! أو یمكنك أن تتخیل مستقبلاً مختلفاً للخیال العلمي حیث
ستحصل Google على موجز بیانات NSA لتزویدك بمنتجات وخدمات أفضل. لقد ثبت بالفعل أن
نصف ھذا المستقبل الغریب في الخیال العلمي. إذاً لدیك ھذا الموقف حیث، على الرغم من أن
أھدافھا مختلفة تمامًا، فمن الممكن للدولة أن تخرب أھداف التجارة من أجل غایاتھا الخاصة. ومع
ذلك، ھناك علامات واضحة على الارتداد من الشبكات الاجتماعیة وموفري خدمة الاتصالات ضد
الاشتراك في جھاز أمان من نظام مشابھ لنظام الأورویلیاني. في أحد الأوقات الماضیة أعلنت شركة
الاتصالات العالمیة فودافون عن قلقھا إزاء الطبیعة الزاحفة للمراقبة الأمنیة الحكومیة للكثیر من
ً الحكومات العملاء لدیھا. أصدرت المنظمة ما أسماه «تقریر الكشف عن قوة إنفاذ القانون» متھما



بجمع القوى الفكریة والاجتماعیة للمساعدة في الإقناع بالضغط على مقدمي الخدمات عبر الإنترنت
إلى التعاون في مجال المراقبة الأمنیة واختراق البیانات الشخصیة لعدد من المواطنین. وبكل تأكید
لا ترغب شركات التكنولوجیا في أن تكون الوكیل للحكومة وبعد ذلك تتحمل المسؤولیة عن أي

مراقبة تحدث، بغض النظر عن مدى شرعیتھا.
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نبذة عن الكاتبین:

 

ندى الربیعي:

ولدت عام 1979 في بغداد - العراق، حاصلة على بكالوریوس بحوث علمیة عام 2003 من
الجامعة الملكیة الھولندیة في لایدن - ھولندا وماجستیر عام 2008 في الصیدلة من الجامعة الملكیة
الھولندیة في أوترخت - ھولندا. أكملت دراسات علیا تخصصیة في إدارة الأعمال في ھولندا،
وحاصلة على ترخیص الحزام الأسود الدولي في إدارة الأعمال والمشاریع 2019. حائزة على
جائزة ولقب سیدة أعمال ھولندا (من أصول أجنبیة) لعام 2015. وفي العام الذي تلاه تم اختیارھا
من ضمن مئة شخصیة مؤثرة في ھولندا لعام 2016. لھا عدة مقالات في الصحف العربیة
والھولندیة في الشأن العام والسیاسة. تقدم حالیا رسالة دكتوراة في جامعة ماري لاند الأمریكیة في

إدارة الصحة العامة وتعمل في إدارة صیدلیات في مناطق مختلفة في ھولندا.

عباس الزبیدي:

ولد ببغداد عام 1979م، حصل على البكالوریوس عام 2001م من قسم الھندسة الطبیة
(جامعة النھرین) وحصل على الماجستیر من نفس الجامعة سنة 2004م. عمل كأخصائي للرنین
المغناطیسي والطب النووي وعمل تدریسیا في كلیة ھندسة الخوارزمي (جامعة بغداد). حصل على
منحة (DAAD) لدراسة الدكتوراة في اختصاص ھندسة المعلوماتیة الطبیة كتخصص عام
وبھندسة تكنولوجیا القیاسات الطبیة اللاتلامسیة لطب الأطفال من جامعة آخن التقنیة - ألمانیا

الاتحادیة.



ساھم في إدخال تقنیة التصویر الحراري الطبي للكشف المبكر عن سرطان الثدي في
العراق، وبجھوده الذاتیة ولأول مرة في البلاد. نشر أكثر من 50 بحثاً علمی�ا وكتاباً حول تكنولوجیا
المعلوماتیة الطبیة والھندسة الطبیة الحیویة. یھتم بمجالات الھندسة الحیویة والطبیة وتقنیات

الأطراف الصناعیة ومعالجة الصور والإشارات الفیزیولوجیة والطبیة المختلفة.

وعمل كمصمم لأنظمة التصویر الطبي لحساب وكالة الفضاء الكندیة (CSA) وباحث في
جامعة ساسكاتشیوان الكندیة.
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