


«مكتبة ♔ النخبة»

https://linktr.ee/books4ar


جوليان أسانج

جاكوب أبلبوم

وأندي مولر – ماغون

وجيريمي زيمرمان

السايفربانك

حرية شبكة الإنترنت ومستقبلها





 
  



المحتويات

7ما ھو السایفربانك؟

9مقدمة

15المشاركون في النقاش

19ملاحظة حول مختلف المحاولات لاضطھاد ویكیلیكس والشخصیات المرتبطة بھ

27زیادة الاتصالات مقابل زیادة التحریات

39عسكرة الفضاء الإلكتروني

49مكافحة الرقابة التامة بقوانین البشر

59تجسس القطاع الخاص

69مقاومة المراقبة التامة بقوانین الفیزیاء

75الإنترنت والسیاسة

95الإنترنت وعلم الاقتصاد

119الرقابة



145خصوصیة للضعیف، شفافیة للقوي

151فئران في دار الأوبرا



ما ھو السایفربانك؟

یعمل السایفربانك على الدفاع عن استعمال التشفیر 1 وغیره من الوسائل المشابھة،
بوصفھا وسیلةً لتحقیق تغییر اجتماعي وسیاسي. تأسست ھذه الحركة في بدایة التسعینیات وبلغت
ذروة نشاطھا خلال حروب التشفیر واستمرت حتى مرحلة ازدھار الإنترنت بعد سنة ٢٠١١.
یتكون مصطلح cypherpunk من كلمتي cypher بمعنى شفرة، وpunk وھي البانك، وقد أضُیفَ

إلى قاموس أكسفورد 2 للغة الإنجلیزیة سنة ٢٠٠٦.



مقدمة

لا یعتبر ھذا الكتاب إصداراً رسمیاً، فلا وَقْتَ لذلك. إنھ عبارة عن تحذیر.

إن العالم لا ینزلق فحسب، بل ینغمس بسرعة في واقع مریر یشمل كل الأوطان. ولم یكن
الاعتراف بھذا التطور السریع خارج دوائر الأمن في مختلف الدول كما یجب أن یكون، فقد كانت
تكتنفھ السریة والتعقید وضخامة الحجم. وقد تم تحویل الإنترنت، أداتنا الأولى نحو التحرر إلى
أخطر وسیلة باتجاه تحقیق الشمولیة. وقد أصبحت الإنترنت الآن تمثلُّ تھدیداً حقیقیاً للحضارة

الإنسانیة.

تمت ھذه التحولات في صمت، وذلك لأن ھؤلاء الأشخاص الذین یدركون جیداً ما یدور
في قطاع الرقابة العالمیة لیس لدیھم أي محفزات للحدیث عما یجري حالیاً. إذا استمرت الحضارة
العالمیة على نھجھا الحالي، فإنھا ستبلغ مرحلة مریرة من المراقبة في غضون السنوات القلیلة
المقبلة، وسیكون الھروب من ھذا الواقع أمراً مستحیلاً لغالبیة الأفراد، بل وستقتصر فرص الھروب

على أولئك الذین یتمتعون بمؤھلات كافیة. إننا في حقیقة الأمر قد نكون وصلنا إلى ھذه المرحلة.

في الحقیقة، في الوقت الذي یقیمّ فیھ كثیرون من الكتاّب مكانة الإنترنت في تطور
الحضارة الإنسانیة فإنھم بذلك یرتكبون خطأ. في حقیقة الأمر، یخطىء الكثیر من الكُتاب في تقویم
دور الإنترنت في تطور الحضارة الإنسانیة، فھم لا یمتلكون إمكانیة التقدیر التي تنتج عن الخبرات

المباشرة، وھم أیضاً مخطئون لأنھم لم یتقابلوا مع العدو.

في الواقع، لا یمكن لأيّ وصف في العالم أن یصف أول مواجھة مع العدو.

العدو الذي واجهناه

لقد واجھ موقع ویكیلیكس WikiLeaks في السنوات الست الأخیرة، مشكلاتٍ وخلافات
عدیدة مع كل الدول الكبرى وشركاتھا تقریباً، ونحن نعرف حالة الرقابة الجدیدة من الداخل، وذلك
لأننا كشفنا أسرارھا. فنحن نعرفھا من منظور المحارب لأن واجبنا وعملنا كانا یتمثلان في الدفاع
عن شعبنا وأموالنا وثرواتنا حیال ھذه الرقابة. ونحن أیضاً نعرفھا من منظور عالمي، وذلك لأن
لدینا أناساً وممتلكات ومعلومات في كل دولة تقریباً، كما نعرفھا من منظور الزمن، وذلك لأننا



نحارب ضد ھذه الظاھرة منذ سنوات، ولاحظنا أنھا تتضاعف وتنتشر أكثر فأكثر. إنھا بالفعل وباء
كاسح یغزو كل المجتمعات وینتشر عبر الإنترنت ویحوم حول كل أرجاء المعمورة، بل ھو یعُدي

كلَّ ما یعترضھ من دول وأفراد.

ما الذي يتوجب علينا فعله؟

في وقت من الأوقات، ناقشنا مصیر عالمنا الجدید في مكان لیس محل نقاشنا الآن،
وبصفتنا-مؤسسات أو مواطنین- نعمل في قطاع الإنترنت الفتيّ.

لقد وجدنا أن العلاقات بین الأفراد ستتم في عالمنا الجدید عبر الإنترنت بمجرد أن
ینخرطوا فیھا، كما ستتغیر أیضاً طبیعة الدول التي تحددھا كیفیة تبادل المعلومات بین مواطنیھا

وقیمة اقتصادھا وقوتھا.

لقد رأینا أن الاتحاد بین ھیاكل الدولة الحالیة والإنترنت فسح المجال لتغییر طبیعة الدول.

نذكر أولاً أن الدول ھي عبارة عن أنظمة تتدفق من خلالھا القوى القسریة. یؤدي وجود
جماعات مختلفة التوجھات تسعى إلى الحكم في دولة ما إلى ظھور موجة الدیمقراطیة، لكن الأسس
الحقیقیة التي تقوم علیھا الدولة ھي تجنب العنف والتطبیق الممنھج لھ عند الضرورة، ومن أسس
الدول أیضاً حق ملكیة الأراضي والممتلكات الخاصة والإیجار والأرباح وفرض الضرائب
والغرامات والرقابة وحقوق التألیف والنشر وحقوق العلامات التجاریة، ویتم تنفیذ كل ھذه من خلال

تھدید الدولة باستعمال العنف.

إننا في أغلب الأحیان لا ندرك مدى قربنا من العنف، وذلك لأننا جمیعاً نقدّم تنازلاً تلو
الآخر من أجل تفادیھ فقط، إن حالنا كحال البحارة مع نسیم البحر؛ نادراً ما نعي أن سطح عالمنا
یرتكز على طبقات من الظلام أسفلھ، فما الذي یمكن أن یكون وسیط القوى القسریة في فضاء

الإنترنت الجدید؟

ھل ھناك فائدة ترُجى من طرح ھذا السؤال؟ ھل یمكن في ھذا الفضاء الغیبي الذي یبدو
كأنھ مملكة مثالیة لتدفق الأفكار والمعلومات أن نجد مفھوماً للقوة القسریة؟ أي قوة بإمكانھا أن تغیر
معطیات تاریخیة، وتدمر علاقات، وتستجوب، وتحول الأمور المعقدة إلى أنقاض، بل وتشید جدراناً

كما تفعل الجیوش المحتلة، ھل كان مثل ھذا المفھوم ضروریاً لتحقیق الترابط والالتحام؟

إن الطبیعة المثالیة للإنترنت، - وھي تدفق الأفكار والمعلومات - تعیقھا أصولھا المادیة؛
فالبنیة التحتیة للإنترنت ھي عبارة عن خطوط كابلات ألیاف بصریة تمتد عبر قیعان المحیطات
وأقمار صناعیة تدور فوق رؤوسنا وخوادم حواسیب تتركّزُ في مبانٍ في الكثیر من المدن من
نیویورك إلى نیروبي، إضافة إلى التدفقات البنكیة التي تدعم اقتصادھا، فمثل الجندي الذي أزھق
روح أرخمیدس أثناء عملھ، من الممكن جداً أن تسیطر میلیشیا مسلحة على عالمنا الأفلاطوني

(الإنترنت).

ً



لم یحقق عالم الإنترنت الجدید استقلالھ بعیداً عن عالم الذرة الوحشي القدیم، وقد تحركت
الدول وأصدقاؤھا لتتحكم في عالمنا الجدید عن طریق التحكم في روابطھ التحتیة، وسرعان ما
ستتعلم الدولة أن تتحكم مادیاً في الفضاء الثمین لتزجّ بنفسھا داخل المملكة الأفلاطونیة، تماماً مثل
جیش حول بئر بترول، أو مثل موظف جمارك یستخلص رشاوى على حدود دولة ما، وستنھي
بذلك الاستقلال الذي لطالما حلمنا بھ، وبعد ذلك -وبینما تجثم على خطوط الألیاف الضوئیة
وتحیط بمحطات الأقمار الصناعیة الأرضیة- ستستمر بحصار تدفق المعلومات في عالمنا الجدید

حتى تكون كل علاقة بشریة واقتصادیة وسیاسیة واقعة بشرك الشبكة الدولیة الواحدة.

ستتمكن الدولة من الوصول إلى قلب مجتمعاتنا وأعصابھا لتراقب كل علاقاتنا واتصالاتنا،
وكل موقع إلكتروني نتصفحھ، وكل برید الكتروني مرسل وكل فكرة نبحث عنھا، ومن ثم تقوم
بتخزین ما تحصل علیھ من معلومات عبر الملایین من عملیات الاعتراض الیومیة في مخازن
سریة؛ الأمر الذي منح الدولة سلطة لم تكن تحلم بھا من قبل، وستستمر الدول في التنقیب في ھذا
الكنز والذي ھو بمثابة الناتج الفكري الجماعي الخاص بالإنسانیة، وذلك باستخدام وسائل أكثر تعقیداً
وتطوراً للبحث وتقفيّ الآثار من أجل تنمیة ھذه الثروة وتعمیق اختلال التوازن بین المعارِضین
والذین یعارضونھم. بعد ذلك، تقوم الدول بتطبیق المعلومات والأفكار التي حصلت علیھا في العالم
الحقیقي للدفاع عن مصالحھا في اللجان الأممیة والمعاھدات التجاریة، كما تقوم بتقدیم تسھیلات

لشبكة صناعاتھا المترابطة ولأصدقائھا وحلفائھا.

ولكننا اكتشفنا شیئاً یمثل أملنا الوحید في مواجھة ھذه السیطرة المطلقة. وھو أننا نستطیع
المقاومة بالشجاعة والفطنة والتضامن.

ھناك خاصیة غریبة للكون الفیزیائي الذي نعیش فیھ؛ وھي أن ھذا الكون یؤمن بالتشفیر.

إن عملیة تشفیر المعلومات أسھل بكثیر من عملیة كسر الشیفرة لاسترجاع المعلومات
الأصلیة.

لقد اكتشفنا أنھ یمُكننا استعمال ھذه الخاصیة الغریبة لوضع قوانین عالمنا الجدید،
ولتخلیص عالمنا المثالي من شبكات الأقمار الصناعیة وخطوط الألیاف البصریة التي یرتكز علیھا
وأیضاً من الأشخاص الذین یسیطرون على ھذه الشبكات ویعترضون المعلومات التي تشتمل علیھا،
وذلك لتحصین فضائنا وراء حجاب مشفر، ولإنشاء أراضٍ جدیدة محظورة تماماً على الأشخاص
الذین یسیطرون على الواقع الفیزیائي، أي أراضٍ لا یمكن لھؤلاء الأشخاص الوصول إلیھا مھما

كانت مواردھم وإمكانیاتھم.

وبھذه الطریقة نعلن استقلالنا الحقیقي.

وكما اكتشف العلماء والباحثون في مشروع مانھاتن أن الكون ھو من سمح بإنشاء القنبلة
الذریة، ولم تكن ھذه النتیجة بدیھیة قبل دراستھا، فمن المحتمل أیضاً أن تطویر الأسلحة النوویة لم
یكن ضمن أھداف قوانین الفیزیاء، ولكن الكون في نھایة المطاف ھو مَن رحب بمثل ھذه الأسلحة

والمفاعلات النوویة، بل وأصبحت ظواھر یمتنُّ لھا الكون كالحدید والملح وأشعة إكس.
ً ّ



وبالطریقة نفسھا، فإن الكون (أو عالمنا الفیزیائي) یمتلك الخاصیة التي تمكّن فرداً أو
مجموعة أفراد، ولو من دون علمھم، من التشفیر بطریقة آلیة ومضمونة، وھي طریقة لا تستطیع
حتى أكبر القوى في المعمورة أن تكسر شیفرتھا ولو استعملت كل الوسائل والموارد المتاحة لدیھا
بما في ذلك الموارد السیاسیة. یمكن لطرق التشفیر القویة ھذه أن تجمع الأفراد في شبكة واحدة
لتشكل منطقة حرة لا تخضع لتأثیر أي سلطة أجنبیة، وبھذه الطریقة، تستطیع الشعوب أن تنتصر

وأن تفرض إرادتھا على ھذه القوة الھائلة التي تحكمھا أطراف خارجیة.

إن التشفیر ھو في الواقع تجسیدٌ لقوانین الفیزیاء.

وھو لا یأبھ بتھدید الدول ولا بخطر الرقابة الدولیة الشدیدة. قد تكون ھذه الفكرة غیرَ
واضحةٍ للكثیرین، ولكن الحقیقة ھي أن الكون یرُحب فعلاً بالتشفیر ولا بد من العمل بھ.

التشفیر ھو المظھر الأساسي لكل إجراءٍ سلميٍ مباشرٍ؛ ففي الوقت الذي تستطیع فیھ الدول
فرض عنف غیرِ متناهٍ على ملایین الأفراد باستعمال أسلحتھا النوویة، نجد أن التشفیر یحمي أسرار

الأفراد وأفكارھم من عنف ھذه الدول مھما بلغت شدة العنف الذي قد تمارسھ ضدھم.

یستطیع التشفیر القوي أن یصمد أمام كل ممارسات العنف غیر المحدودة، فالواقع یقول إن
القوة مھما بلغت درجتھا لا تستطیع حل مسألة ریاضیة.

ولكن ھل نستطیع أخذ ھذه الحقیقة الغریبة التي تخص العالم - ونعني بذلك خاصیة التشفیر
- ونسقطھا على واقعنا لتصبح أساس تحرر الإنسانیة في عالم الإنترنت الأفلاطوني؟ وبما أن
المجتمعات قد انغمست الآن وبشكلٍ كبیرٍ في عالم الإنترنت، فھل یمكن لھذه الحریة التي نسعى إلى

الحصول علیھا أن تنعكس ثانیةً على عالمنا الحقیقي لتعید صیاغة مفھوم الدولة؟

تذكّر أن الدول ھي الأنظمة التي تحدد مكان وكیفیة تطبیق القوى القسریة بشكلٍ صارمٍ.

ویمُكن الإجابة عن التساؤل حول مقدار القوى القسریة التي تستطیع أن تتسرب من العالم
الفیزیائي الحقیقي إلى عالم الإنترنت الافتراضي باستخدام مبادئ التشفیر والسایفربانك.

أصبح مصیر الحضارة الإنسانیة مرتبطاً بمصیر الإنترنت وذلك بعد الاندماج الكبیر الذي
حدث بین الدول والإنترنت، وبالتالي یجب علینا إعادة تعریف روابط القوى إذا كنا فعلاً نرغب في
وقف ھذا النھج الذي یسعى إلى جمع البشریة في شبكةٍ واحدةٍ ضخمةٍ تخضع للمراقبة والسیطرة

الكبیرة.

ولا بد من أن نطلق الإنذار. إن ھذا الكتاب ما ھو إلا صرخة حارسٍ لیليّ في لیلة ما. بینما
كنت أنتظر إجراءات تسلیمي في قاعة الموقوفین في بریطانیا في الـ ٢٠ من مارس عام ٢٠١٢،
التقیت وثلاثة أصدقاء كانوا یشُاطرونني الرأي واتفقنا على أنّ من الممكن أن نوقظ ضمیر المدنیةّ

إذا اتحدت أصواتنا، ورأینا أنھ كان ینبغي علینا أن نتقاسم ما تعلمناه ما دمنا قادرین على ذلك.

ّ



تظلُّ مھمتنا مركّزة على ضمان تقریر المصیر حیثما أمكننا ذلك، فإذا لم ننجح، علینا أن
نكبح تقدّم العالم المریر، وإذا فشلنا في ذلك، فیجب أن نسرّع عملیة الدمار الذاتي لھذا الواقع.

- جولیان أسانج، لندن، تشرین الأول/أكتوبر ٢٠١٢



المشاركون في النقاش

ً ● جولیان أسانج ھو رئیس تحریر موقع ویكیلیكس وواضع رؤیتھ 3. یعُدُّ مساھماً أصلیا
في قائمة سایفربانك (cypherpunk) للمراسلات. لقد أصبح الآن من أكثر مناصري فلسفة
سایفربانك شھرة في العالم. فقد أضفى عملھ مع ویكیلیكس طابعاً سیاسیاً لملازمة السایفربانك
التقلیدیة: «الخصوصیة للضعیف، والشفافیة للقوي». وبینما تتضمن أكثر أعمالھ ظھوراً، ممارسة
ناشطة لحریة الرأي لفرض الشفافیة والمسؤولیة على المؤسسات القویة، فإنھ أیضاً ناقد قوي
للانتھاك الحكومي والمؤسساتي لخصوصیة الأفراد. ألفّ جولیان أیضاً عدة مشاریع برمجیة تتطابق
rubberhose) مُرَكَّز، وملف تشفیر TCP/IP مع فلسفة سایفربانك مثل أول فاحص منفذ
deniable)، والرمز الأصلي لویكیلیكس 4٤. عمل جولیان في البدایة باحثاً في أمن الحواسیب
والشبكة قبل أن یتم تجریم بعض أنواع الاختراق في القانون، وتحول لاحقاً إلى ناشط ومقدم خدمة
إنترنت لأسترالیا خلال التسعینیاّت، كما ألف بالتشارك تاریخ حركة الاختراق الدولیة مع سولیت
دریفوس، بعنوان «Underground (تحت الأرض)» وعلى أساسھا أنتج فیلم تحت الأرض: قصة

جولیان أسانج 5.

● جاكوب أبلبوم ھو مؤسس نویسبریدج في سان فرانسیسكو وعضو نادي برلین كایوس
كومبیوتر كما یعمل مطوراً 6. جاكوب ھو ناشط وباحث لمشروع تور/TOR وھو نظام على شبكة
الإنترنت لإخفاء الأسماء للاستخدام العام من أجل مقاومة المراقبة ولتجنب الرقابة على شبكة
الإنترنت 7. كان تركیزه في العقد الأخیر منصباًّ على إیجادِ ناشطین للبیئة ولحقوق الإنسان؛
ولتحقیق ذلك، قام بنشر بحث جدید حول الأمن والخصوصیة والمجھولیة في عدة مجالات من
العلوم الجنائیة للحاسوب إلى الماریجوانا الطبیة. یؤمن جاكوب بحق كل فرد بالقراءة من دون قیود،
وبحرّیة التحدّث بلا أيّ استثناء. في ٢٠١٠، حین لم یتمكن جولیان أسانج من إلقاء كلمة في
نیویورك، قام جاكوب بتقدیمھا بدلاً منھ، ومنذ ذلك الحین، تعرض ھو وأصدقاؤه وعائلتھ للتحرش
من قبل حكومة الولایات المتحدة: استجواب في المطارات، والخضوع للفحص الجسدي الاجتیاحي
مع التعرض للتھدید بالتلمیح باغتصاب منتظر في السجن من قبل مسؤولي الأمن، كما تمت
مصادرة معداتھ وخدماتھ عبر الإنترنت بموجب مذكرة إحضار سریة، لكن جاكوب ظل شجاعاً

ً ً



بالرغم من ذلك وما زال یواصل مقاومة الدعاوى القانونیة الحالیة ومناصراً صریحاً لحریة التعبیر
ومجاھراً بدعمھ ویكیلكس.

● آندي مولیر-ماغون ھو عضو قدیم في نادي كایوس كومبیوتر في ألمانیا وعضو سابق
في مجلس النادي وكذلك ناطق سابق باسم النادي 8. ویعُدُّ من مؤسسي حقوق أوروبا الإلكترونیة
(EDRI) وھي منظمة غیر حكومیة لتطبیق حقوق الإنسان في العصر الإلكتروني 9. تم انتخابھ من
عام 2000 حتى 2003 من قبل مستخدمي الإنترنت في أوروبا لیكون المدیر الأوروبي لشركة
الإنترنت لملكیة الأسماء والأرقام (ICANN) المسؤولة عن السیاسات العالمیة لكیفیة عمل «أسماء
وأرقام» الإنترنت 10. كما أنھ خبیر في الاتصالات وأنواع المراقبة الأخرى حیث یعمل مراسلاً
صحافیاً حول قطاع المراقبة بمشروعھ ویكي وbuggedplanet.info 11. ویعمل آندي في
الاتصالات المشفرة، وأسس مع آخرین شركة باسم كریبتوفون تسوق أجھزة اتصالات صوتیة آمنة

لزبائن تجاریین وتوفر استشارة استراتیجیة في إطار ھندسة الشبكة 12.

● جیریمي زیمیرمان ھو المؤسس الشریك والناطق باسم مجموعة مناصرة المدنیین «لا
كوادراتور دو نیت/ La Quadrature du Net» وھي أشھر منظمة أوروبیة تدافع عن حقوق
الجھولیة anonymity على شبكة الإنترنت وتروج للوعي بالھجمات المنظمة على الحریات 13
على الإنترنت. یعمل جیریمي في بناء أدوات یستخدمھا العموم للمشاركة في النقاش العام وللمحاولة
في تغییر الأشیاء، وھو یشارك خاصة في حروب حقوق النشر والتألیف، والنقاش حول انحیازیة
الشبكة والقضایا التنظیمیة الأخرى الحاسمة لمستقبل شبكة إنترنت حرة. حققت مؤخراً مجموعتھ لا
كوادراتور نجاحاً تاریخیاً في السیاسة الأوروبیة حیث نجحت في توجیھ حملة عامة لھزیمة اتفاقیة
مكافحة التزویر والتجارة (ACTA) في البرلمان الأوروبي، وبعد مشاركتھ في النقاش الذي یشكل
أساس ھذا الكتاب، تم إیقاف جیریمي من قبل عنصرین لمكتب الاستخبارات الفدرالیة (FBI) أثناء

.WikiLeaks /مغادرتھ الولایات المتحدة، وتم استجوابھ بشأن ویكیلیكس



ملاحظة حول مختلف المحاولات

لاضطهاد ويكيليكس

والشخصيات المرتبطة بها

توجد إشارات في عدة نقاط من المناقشة التالیة لأحداث أخیرة في قصة ویكیلیكس
وجھودھا للنشر قد تكون غامضة بالنسبة إلى القراء غیر المطلعین على قصة ویكیلیكس، لذا

سنستھل بتلخیصھا.

تتمثل مھمة ویكیلیكس في تلقي المعلومات من المبلغین عن المخالفات وإعلام العامة بھا
ومن ثمّ الدفاع ضد الھجمات القانونیة والسیاسیة المحتومة. أما محاولة الدول والمنظمات القویة قمع
منشورات ویكیلیكس فھي مسألة روتینیة، وبصفتھا ناشرة الملجأ الأخیر فتلك إحدى الصعوبات التي

أسُست ویكیلیكس لتحملھا.

قامت ویكیلیكس في ٢٠١٠، بنشر ما عرف أنھ من أشھر منشوراتھا حتى الآن حیث
كشفت الانتھاكات المنظمة للسریة الرسمیة داخل الجیش والحكومة الأمیركیة. ھذه المنشورات
معروفة باسم القتل الملازم، وسجلات الحرب، وكایبل غایت 14. وقد كانت ردة الفعل لذلك جھداً

مركزاً ومتواصلاً لتدمیر ویكیلیكس من قبل الحكومة الأمیركیة وحلفائھا.

هيئة المحلفّين الكبرى لويكيليكس

أطلقت الحكومة الأمیركیة مباشرةً بعد منشورات ویكیلیكس، تحقیقاً جنائیاً أجْرَتْھُ عدة
وكالات ضد جولیان أسانج وموظفي ویكیلیس وداعمیھ والمرتبطین المزعومین بھ، حیث اجتمعت
ھیئة محلفین كبرى في ألكسندریا، فیرجینیا، بدعم من وزارة العدل ومكتب التحقیقات الفدرالیة
للنظر في إمكانیة توجیھ التھم، ومنھا تھم بالتآمر تحت مرسوم الجاسوسیة ١٩١٧ ضد جولیان
أسانج وآخرین. وقد ذكر مسؤولون أمیركیون أن التحقیق ذو «حجم وطبیعة غیر مسبوقین»، فلا
یوجد في محاكمات ھیئة المحلفّین الكبرى قاضٍ أو محامي دفاع. وقد تلقت جلسات استماع اللجنة

ً



التشریعیة مقترحاً من أعضاء الكونغرس الأمیركي بأن یسُتخدم مرسوم الجاسوسیة أداةً لاستھداف
الصحافیین الذین «ینشرون المعلومات المسربة على الملأ»، ما یشیر إلى أن ھذه المنھجیة یتم

تطبیعھا في نظام العدالة الأمیركي 15.

حتى تاریخ النشر، تستمر تحقیقات ویكیلیكس 16. وقد أجُبر عدة أشخاص على تقدیم الأدلة.
لقد كشفت جلسات المحكمة في مُحاكمة برادلي مانینغ وھو جندي متھم بتسریب المعلومات
لویكیلیكس، كشفت عن ملف حول تحقیق ویكیلیكس یتبع مكتب التحقیقات الفدرالیة، بلغ حجمھ أكثر
من ٤٢,١٠٠ صفحة و تشیر نحَْوَ ٨٠٠٠ صفحة منھ إلى مانینغ. وقد تم اعتقال برادلي مانینغ من
دون محاكمة أكثر من ٨٨٠ یوماً. وقد اكتشف خوان میندیز رسمیاً، وھو المقرر الخاص للأمم

المتحدة حول التعذیب أن برادلي مانینغ عُومِلَ بطریقة وحشیة بلغت حدَّ التعذیب. 17.

تصريحات لاغتيال جوليان أسانج وإعلانات خاصة بقوات ويكيليكس

لیس تحقیق ھیئة المحلفین الكبرى وسیلة وحیدة للھجوم على ویكیلیكس، ففي كانون الأول/
دیسمبر من عام ٢٠١٠، دعا مختلف السیاسیین الأمیركیین الناشطین إلى اغتیال جولیان أسانج عن
طریق الھجوم باستخدام طائرة بلا طیار. وقد وصف أعضاء مجلس الشیوخ الأمیركي ویكیلیكس
بأنھ «منظمة إرھابیة» ووصفوا أسانج بأنھ «إرھابي مثقف تكنولوجیاً» و»عدو محارب» في

«حرب إلكترونیة» 18.

وقد أنُشِىءَ فریق لوزارة الدفاع الأمیركیة یتكون من ١٢٠ عضواً سُمي بفریق عمل
ویكیلیكس (WTF) وذلك قبل إصدار سجلات حرب العراق وكایبل غایت، وھو فریق مخصص
لـ»اتخاذ إجراءات» ضد ویكیلیكس. وما زالت فرق عمل شبیھة تم الإعلان عنھا في مكتب
التحقیقات الفدرالیة (FBI) ومكتب الاستخبارات المركزیة (CIA) ووزارة الخارجیة الأمیركیة

مستمرة في عملیاتھا. 19.

الرقابة المباشرة

في خطوة غیر مسبوقة للرقابة على المنشورات الصحافیة، ضغطت الحكومة الأمیركیة
على مقدمي خدمة الإنترنت لیوقفوا خدماتھم لموقع wikileaks.org، حیث قامت أمازون في الأول
من كانون الأول/دیسمبر عام ٢٠١٠ بإزالة ویكیلیكس من خادمات التخزین الخاصة بھ، وفي الثاني
من الشھر نفسھ تم تعطیل خدمة نظام ال (DNS) التي تشیر إلى Wikileaks.org. وبالتالي بقي
موقع ویكیلیكس على شبكة الإنترنت خلال ھذه الفترة كونھُُ نتیجةً لجُھد «تصویر مرآوي جماعي»
حیث قام الآلاف من داعمي ویكیلیكس بنسخ الموقع والاحتفاظ بنسخ خاصة بھم، وقاموا بتبادل

عناوین بروتوكول الإنترنت (IP) مع غیرھم وذلك من خلال شبكات التواصل الاجتماعي 20.

ُ



حذرت إدارة أوباما الموظفین الفیدرالیین من أن بعض المواد التي نشُرت على موقع
ویكیلیكس ما زالت تحُْسَبُ وثائق مصنفة – حتى لو تم نشرھا عن طریق بعض أھم منظمات
الأخبار والصحافة في العالم مثل النیویورك تایمز والجاردیان. ومع ذلك، لم یتم إخطار الموظفین
بما إذا كان دخولھم على المواد المنشورة سواء على Wikileaks.org أو على موقع النیویورك
تایمز یعُدُّ خرقاً أمنیاً 21. لقد قامت المنظمات الحكومیة مثل؛ مكتبة الكونجرس، ووزارة التجارة،
والجیش الأمیركي بحظر الوصول إلى مواد ویكیلیس عبر شبكاتھا. ولم یقتصر ھذا الحظر على
القطاع العام؛ فقد قام موظفون حكومیون أمیركیون بتحذیر المؤسسات الأكادیمیة بأن أي طالب
یرغب في ما بعد بالعمل في مجالات الخدمة العامة یجب أن یظل بعیداً عن المواد التي تم نشرھا

عبر ویكیلیكس سواء في أبحاثھم أو في نشاطھم العادي على الإنترنت.

الحظر المالي: الموانع البنكية

ویكیلیكس مموّلٌ من تبرّعات یقدّمھا مؤیدوه. قامت البنوك والمؤسسات المالیة والمصرفیة
PayPal و MasterCardو VISA الكبرى في كانون الأول/دیسمبر ٢٠١٠، بما فیھا؛ شبكة
و«بنك أوف أمیركا»، بالخضوع للضغط غیر الرسمي من الولایات المتحدة وبدأت ترفض تقدیم
الخدمات المالیة لویكیلیكس. لقد قاموا بحجب جمیع التحویلات المصرفیة والتبرعات التي یتم
تسجیلھا من خلال بطاقات الائتمان الكبرى. وفي حین أن ھذه المؤسسات المصرفیة ھي أمیركیة
أصلاً، إلا أن نفوذھا في عالم التعاملات المصرفیة والمالیة یعني أن أي راغب في التبرع
لویكیلیكس، سواء في الولایات المتحدة أو حول العالم، لن یستطیع إرسال الأموال إلى ویكیلیكس

لدعم وتعزیز نشاطھ في نشر المعلومات.

یتم تنفیذ «الحظر البنكي» كما أصبح یعرف الآن، بعیداً عن أي إجراء قانوني أو إداري
وحتى تاریخ نشر ھذا المقال یبقى ھذا الإجراء مفعلاً. كثیراً ما حاولت إدارة ویكیلیكس كسر ھذا
الحظر البنكي عن طریق إقامة العدید من الدعاوى الكبرى أمام منظمات قضائیة مختلفة حول
العالم، ومع بعض الانتصارات الأولیة، تبقى المعركة القانونیة جاریة. في الوقت الحالي، وبینما یتم
حرمان ویكیلیكس من التمویل ویتم زیادة تكالیف تشغیلھ، یقوم ویكیلیكس بالعمل اعتماداً على

المخزون المالي لدیھ منذ سنتین تقریباً.

إن ھذا الحظر البنكي ھو إثباتٌ لقدرة السیطرة على التعاملات المالیة بین الأطراف
الآخرى. وھذا الحظر یمثل خرقاً مباشراً للحریات الاقتصادیة للأفراد. وأكثر من ذلك، فإن الخطر
الحقیقي الذي یمثلھ الحظر بالنسبة لویكیلیكس یبین لنا كیفیة نشوء نوع جدید ومرھق من الرقابة

الاقتصادیة العالمیة 22.

لقد تعرض بعض الأشخاص الذین لھم علاقةٌ مباشرة مزعومة بویكیلیكس وكذلك بعض
المؤیدین المتحمسین لھ بالإضافة إلى موظفي ویكیلیكس نفسھ إلى مضایقات بنكیة وأمور مبھمة في

حساباتھم من أصغر تفاصیلھا حتى الوصول إلى إغلاقِ الحسابات بالكامل.



التحرش والتعرض لجاكوب أبلبوم وجیریمي زیمَرمان

في ١٧ تموز/یولیو ٢٠١٠ كان من المفترض أن یقوم جولیان أسانج بالتحدث في مؤتمر
HOPE لقراصنة الإنترنت في مدینة نیویورك. لكنھ ألغى الموعد، وظھر بدلاً منھ جاكوب أبلبوم.
ومنذ قام جاكوب بھذا الظھور، لم تتوقف منظمات الأمن وفرض القانون الأمیركیة عن تنظیم حملة
تشویھ وتحرش بھ وبالأشخاص المھمین في حیاتھ. لقد تم احتجازه وتفتیشھ ومنعھ من الوصول إلى
المساعدة القانونیة والتحقیق معھ على نقاط الحدود عند دخولھ أو خروجھ من الولایات المتحدة
بشكل اعتیادي ومنتظم منذ ذلك الحین. لقد تمت مصادرة معداتھ والتعدي على حقوقھ، وخلال ذلك
تم تھدیده باعتداءات أكثر حدة على حقوقھ. لقد اشترك في احتجازه والتحرش بھ أكثر من دستة من
الوكالات الحكومیة الأمیركیة، بدءاً من وزارة الأمن الداخلي، ومكتب مراقبة الھجرة والجمارك،
وحتى الجیش الأمیركي. ھذه الاحتجازات تضمنت حتى رفض استعمالھ للمرحاض وذلك للضغط

علیھ من أجل التعاون 23.

وفي أثناء كل ذلك، وبینما كان أبلبوم في منتصف حزیران/یونیو من عام ٢٠١١ یجھز
لركوب الطائرة من مطار واشنطن دولز، تم توقیف جیریمي زیمَرمان من قبل شخصین قاما
بتعریف نفَْسَیھما على أنھما عمیلانِ لمكتب االتحقیقات الفیدرالي. لقد قام ھذان العمیلان باستجواب

زیمرمان عن ویكیلیكس وھدّداه بالاعتقال والسجن.

لقد كان أبلبوم وزیمرمان من بین قائمة طویلة من الأصدقاء والمؤیدین، بل وحتى ھؤلاء
الذین یعُتقد أنَّ لھم ارتباطاً ما بجولیان أسانج الذي كان عرضة للتحرش والتحري من قبل الوكالات
الأمیركیة. تضم ھذه القائمة العدید من المحامین والصحافیین الذین ارتبطوا بویكیلیكس عبر

مشوارھم المھني ومن خلال وظائفھم.

الحصول على التسجیلات الإلكترونیة من دون ضمانات وقضیة «مذكرات استدعاء
تویتر»: في ١٤ كانون الأول/دیسمبر ٢٠١٠، تلقت إدارة موقع تویتر «مذكرة استدعاء إداریة» من
وزارة العدل الأمیركیة تطلب منھا الإفشاء عن معلومات ذات علاقة بالتحقیق القائم حول ویكیلیكس.
لقد كان الاعتقاد القائم بأن ھذه المذكرة قانونیة طبقاً لنص المادة رقم USC 2703(d)، وھي جزء
من میثاق تخزین الاتصالات والتي یطلق علیھا «الأمر رقم (d) (d) 2703لقد ادعت الحكومة
الأمیركیة بأن لھا السلطة وفقاً لھذا القانون لتجبر تویتر على إفشاء تسجیلات الاتصالات
الخصوصیة من دون الحاجة إلى قرار من قاضٍ بالسماح بھذا البحث – وبھذا یتم تأسیس طریقة

«قانونیة» للالتفاف حول التعدیل الرابع للدستور الذي یحمي مِنَ البحث والمصادرة العشوائییْن.

شملت مذكرة الاستدعاء تلك الحصول على أسماء المستخدمین، سجلات المحادثات،
العناوین، أرقام التلیفونات، حسابات البنوك، وأرقام بطاقات الائتمان المتعلقة بحسابات وأشخاص
یشُك بعلاقتھم بویكیلیكس. من ضمن ھؤلاء كان؛ جاكوب أبلبوم، والبرلماني الأیسلندي بیرجیتا
جونسدوتیر، ورجل الأعمال الھولندي ورائد الإنترنت روب غونغریجب. ووفقاً لمذكرة الاستدعاء،

ً



كان تویتر ممنوعاً من إخبار ھؤلاء الأشخاص بوجود مثل ھذا الأمر. مع ذلك قام تویتر بالادعاء
قضائیاً ضد أمر الإخفاء ھذا، ونجح في الحصول على طلبھ. قام تویتر بإخبار ھؤلاء الأشخاص یوم

5 كانون الثاني/ینایر 2011.

في الـ٢٦ من كانون الثاني/ینایر٢٠١١، قام أبلبوم وجونسدوتیر وغونغریجب – ممثلین
في كیكر وفان نیست، وكذلك اتحاد الحریات المدنیة الأمیركي، ومؤسسة الجبھة الإلكترونیة،
بتوكیل محامیھم بإقامة دعوى مشتركة لإلغاء ھذه المذكرة. أصبحت ھذه القضیة تعرف باسم
«قضیة مذكرات استدعاء تویتر» 24. كذلك قام أبلبوم، بحركةٍ أشدّ قوة، فوكّل محامیھ لطلب فك
حرز السجلات الحكومیة – التي كانت لا تزال سریة – بخصوص محاولات جمع التسجیلات
الخصوصیة من تویتر والشركات الأخرى التي ربما تلقت مثل ھذه الأوامر لطلب المعلومات من
الحكومة. لقد تم رفض كلتا الدعوَییْن من قبل قاضي قضاة الولایات المتحدة في 11 آذار/مارس

2011. مع ذلك، قام المتضررون بالاستئناف.

وفي 9 تشرین الأول/أكتوبر 2011 كشفت صحیفة «وال ستریت جورنال» عن أن مقدم
خدمة البرید الإلكتروني «سونیك دوت نت» قد تلقى مذكرة الاستدعاء نفسھا بخصوص بیانات
أبلبوم. لقد قامت سونیك بالادعاء ضد أوامر الحكومة لكنھا خسرت المعركة، إلا أنھا حصلت على
الإذن بإخبار أبلبوم بأنھ قد تم إجبارھا على كشف معلوماتھ. كذلك كشفت وال ستریت جورنال عن
أن جوجل قد تلقت الأوامر نفسھا، لكن لم یتم الحصول على أي معلومات حول ما إذا كانت جوجل

قد قامت بتحدي الأوامر في المحكمة أم لا 25.

في 10 تشرین الثاني/نوفمبر 2011 قام قاضٍ فیدرالي في المحكمة المركزیة الأمیركیة في
ألكسندریا بفیرجینیا بالحكم ضد كل من أبلبوم و جونسدوتیر وغونغریجب بأن تویتر یجب أن یقوم
بإفشاء المعلومات إلى دوائر وزارة العدل٢٦ 26. في 20 كانون الثاني/ینایر 2012 قام المتضررون
بالاستئناف مرة أخرى في تحدٍ لقرار القاضي في نوفمبر السابق والذي قضى برفض الكشف عن
أوامر التحقیق التي تم إرسالھا إلى شركات أخرى غیر تویتر وأي تحركات أخرى أو أوامر 27
للمحكمة بخصوص ھذا الأمر. وفي الوقتِ الذي نشر فیھ ھذا المقال، كانت التحقیقات ما تزال

جاریة.



زيادة الاتصالات مقابل زيادة التحريات

جولیان: إذا عدنا بالزمن إلى أوائل التسعینیات من القرن الماضي في أثناءِ نشوء الحركة
المسماة بـ CyperPhunk كحركة مضادة لمنع الدولة للتشفیر، سنجد أن كثیراً من الناس آنذاك
كانوا ینظرون إلى الإنترنت على أنھا أداة قادرة على تحقیق اتصالات مجانیة غیر مراقبة بالمقارنة
مع وسائل الاتصال العادیة. لكن أعضاء ھذه الحركة كانوا على العكس من ذلك یرون بأن مع ھذه
القدرة سوف تأتي قدرة أخرى جدیدة على مراقبة الناس والتحري عن جمیع الاتصالات الموجودة.
الآن لدینا زیادة في الاتصالات في مقابل زیادة في التحریات. زیادة الاتصالات قد تعني حریة اكبر
من قبضة الأشخاص الذین یرغبون في التحكم في الأفكار وصناعة التوافق معھم قسراً، لكن زیادة

القدرة على التحرّي تعني العكس من ذلك تماماً.

إن التحریات الآن أكثر وضوحاً مما كانت علیھ عندما كانت تقوم بذلك الولایات المتحدة
وبریطانیا وفرنسا وبعض الحكومات الأخرى مثل سویسرا وفرنسا فقط. لكن الآن ھذه التحریات في
إمكان الجمیع، وتقوم بھا تقریباً جمیع الدول، بسبب التحول التجاري لتكنولوجیات ووسائل التحري
الجماعي. وحالیاً، تزدھر ھذه التحریات بسبب أن الناس أصبحوا أكثر رغبة وقدرة على وضع
أفكارھم السیاسیة واتصالاتھم العائلیة وصداقاتھم على الإنترنت. لذلك، لا توجد فقط زیادة في
التحري والمراقبة على الاتصالات – الأمر الذي كان موجوداً بالفعل، ولكن توجد أیضاً زیادة في
الاتصالات نفسھا والتي توفر معلومات اكثر. وھي لیست فقط زیادة في حجم الاتصالات؛ ھناك
أیضاً زیادة في أنواع الاتصالات نفسھا. إن جمیع وسائل الاتصال الحدیثة ھذه كانت من قبل تعُدُّ

وسائل ذات خصوصیة، لكنھا الآن معرضة للاختراق الشامل.

ھناك معركة كبیرة بین أھمیة الحصول على المعلومات من المتسللین والجواسیس، وبین
قوة دولة المعلومات التي بدأت في النشوء، والتبادل جارٍ بین المجالین. ومن خلال ھذا الصراع یتم
الربط بین المجالین وتقویة الصلة بینھما وبین القطاع الخاص أیضاً، بینما یقابل ذلك زیادة في حجم

التعامل مع الإنترنت من قبل العوام كوسیلة مفضلة لأن تتحدث الإنسانیة مع نفسھا.

هذا الكتاب الإلكتروني متاح لكم عبر Kindle أريد أن
نفكر في كيفية عرضنا للمعلومات. المشكلة الكبيرة

ً أ



التي أعانيها – كشخص منغمس تماماً تحت مظلة

التحري الحكومي ويعي تماماً كيف أن منظومة الأمن
العابرة للدول تطورت بشدة خلال الـ٢۰ سنة الأخيرة –
هي أن هذه المراقبة أصبحت مألوفة تماماً بالنسبة إلي�

ولذلك فأنا لا أستطيع تخيلّ الأمر من منظور رجل

الشارع العادي. لكنني أعلم أن عالمنا الآن هو عالم

الجميع، لأن الجميع قد ألقوا بلبّ حياتهم إلى الإنترنت.
يجب علينا أن نقوم بشكل أو بآخر بالتواصل وبمشاركة

ما نعرف بينما لا تزال لدينا القدرة على ذلك.

آندي: أنا اقترح ألا ننظر إلى الأمر من وجھة نظر المواطن العادي ولكن من وجھة نظر
الأشخاص الموجودین في السلطة. ذات مرة كنت أحضر ھذا المؤتمر الغریب في واشنطن وقابلت
مجموعة من الشباب یحملون بادج السفارة الألمانیة. قمت بالاقتراب منھم وقلت «نعم! أنتم من
السفارة الألمانیة» ولكنھم قالوا «لیس الأمر كذلك بالضبط، في الحقیقة نحن من مكان بالقرب من
میونخ». اتضح بعد ذلك بأنھم كانوا من المخابرات الأجنبیة. سألتھم بینما كنا عند بوفیھ الطعام
المسائي «إذاً، ما الحكمة في مسألة السریة؟» فقالوا لي «حسناً، الأمر برمتھ یتعلق بإبطاء عملیات
معینة من أجل التحكم فیھا بشكل أفضل». ھذا ھو بالضبط لبُّ الموضوع وحقیقة عمل ھذا النوع من
الاستخبارات، إبطاء عملیة ما عن طریق تشویش الناس ومنعھم من فھمھا بشكل صحیح. إذا أعلنت
، فأنت تقلل من العدد المسموح لھ بالمعرفة عن ھذا الأمر وكذلك العدد القادر أن شیئاً ما ھو سرّيٌّ

على التأثیر في ھذه العملیة.

إذا ما نظرت إلى الإنترنت من وجھة نظر الأشخاص الموجودین في السلطة، فإن الأمر
خلال السنین العشرین الأخیرة كان مرعباً بحق. فھم یرون الإنترنت مرضاً ما یصیب قدرتھم على
تحریف الحقیقة والأحداث الجاریة وتحدید ما یعرفھ الناس من تلك الأحداث وتحدید قدراتھم على
التعامل مع ھذه الأحداث طبقاً لرؤیة السلطة. إذا نظرت، مثلاً، إلى المملكة العربیة السعودیة؛ ستجد
– من قبیل الصدفة التاریخیة – أن القادة الدینیین والأشخاص الذین یملكون معظم البلاد ھم
الأشخاص أنفسھم من حیث إن رغبتھم في التغییر تساوي «صفر». بل ربما من صفر إلى سالب
خمس درجات أیضاً. ھم ینظرون إلى الإنترنت على أنھا مرضٌ ویسألون مستشاریھم «ھل لدیكم
علاج لھذا الشيء الجدید؟ نرید أن نكون متنورین إذا ما أصاب ھذا الشيء بلادنا، إذا ما أتى ھذا
الإنترنت إلینا». الإجابة الوحیدة لھذا التساؤل ھي التحریات والاستخبارات المكثفة. ھذا الأمر
یتلخص في «نحن نرید أن نتحكم في الإنترنت كلیاً، نرید أن نكون قادرین على الانتقاء، نرید أن
نعرف كل ما یفعلون». ھذا بالضبط ما حدث خلال العشرین سنة الأخیرة. لقد كان ھناك استثمار



عملاق في مجال الاستخبارات لأن الناس في السلطة خافوا من أن الإنترنت قد یغیر من طریقة
حكمھم.

جولیان: مع ذلك، فبالرغم من ھذا التجسس الجماعي، فإن التطور الرھیب في الاتصالات
قد أدى إلى أن یصبح ملایین الناس قادرین على الوصول إلى إجماع سریع على العدید من الآراء.
وإذا كنت تستطیع الوصول من الوضع العادي إلى إجماع عام سریع جداً، فلا یوجد لدى الدولة وقت
- مھما كانت تستطیع أن ترى ھذا الإجماع وھو یتنامى - لكي تتخذ الإجراءات الضروریة لتنظیم
استجابة مناسبة لھ. وبالمناسبة، لقد نظُمت مظاھرة عبر الفیسبوك في ٢٠٠٨ في القاھرة، وكانت
مفاجأة لحكومة مبارك، ونتیجة لذلك تم تعقب ھؤلاء الأشخاص عبر الفیس بوك 28. في ٢٠١١،
وفي أحد أھم الكتیبات في الثورة المصریة، كتب في الصفحة الأولى «لا تستخدم تویتر أو فیس
بوك» لتوزیع ھذا الدلیل، وكتب في الصفحة الأخیرة «لا تستخدم تویتر أو فیس بوك لتوزیع ھذا
الدلیل» 29. في كل الأحوال، فقد استخدم كثیرون من المصریین تویتر وفیس بوك. لكن السبب الذي
سمح لھم بالبقاء على قید الحیاة ھو أن الثورة نجحت. لو لم تنجح الثورة لأصبح ھؤلاء الناس في
وضع مظلم للغایة. دعونا نتذكّر أن الرئیس مبارك كان قد قطع الإنترنت قبل ذلك بقلیل. إنھ بالفعل
قید التساؤل ما إذا كان قطع الإنترنت قد أضر الثورة أو ساعدھا. ھناك بعض الناس الذین یظنون أن
قطع الإنترنت قد ساعد الثورة لأن الناس اضطروا إلى الخروج والحصول على الأخبار بأنفسھم من
الشوارع. وفور أن تصبح في الشارع، فأنت بالفعل في الشارع. وقد تأثر الناس بالفعل بسبب أن

ھواتفھم المحمولة والإنترنت أصبحت لا تعمل.

لذلك فإذا أردت أن تصبح ناجحاً، فلا بد لك من الكتلة الحرجة. یجب أن یحدث الأمر
بسرعة ویجب أن ینجح، لأنھ إذا لم ینجح فإن البنیة التحتیة نفسھا تتیح لخصمك أن یصنع توافقاً

معیناً وأن یتتبع كل من شاركوا في الحركة الأولى.

إذاً فھذه ھي مصر، التي كانت بالفعل حلیفة لأمیركا، لكنھا لم تكن یوماً جزءاً من التحالف
المخابراتي الذي یتحدث الإنجلیزیة والذي یضم الولایات المتحدة، والمملكة المتحدة، وأسترالیا،
ونیوزیلاندا، وكندا. الآن دعونا نتخیل أن الثورة المصریة بدأت في الاندلاع في الولایات المتحدة –
ماذا سوف یحدث لتویتر وفیس بوك؟ سوف تستولي الدولة علیھما. وإذا لم تنجح الثورة، فسوف
تخترقھما تماماً - كما ھو الحال الآن – الـCIA والـFBI للحصول على تفاصیل الأشخاص

الحیویین في ھذه الثورة.

جیریمي: من الصعب أن نفصل التجسس عن السلطة و التحكم. فیجب علینا أن نتعامل مع
الأمرین. ھذا ھو الجانب الذي یھمني - التحكم في الإنترنت، سواء من قبل الحكومات أو الشركات.

جاكوب: أنا اعتقد أنھ من الواضح أن الرقابة ھي ناتج جانبي للتجسس والاستخبارات
بشكل عام، سواء كانت رقابة ذاتیة أو رقابة حقیقیة تقنیة. وأنا أعتقد أن ھناك طریقة مھمة لتوصیل
ھذا المفھوم للأشخاص العادیین، وھو أن نشرح المعلومة بشكل غیر فني وغیر تقني. على سبیل



المثال، إذا بنینا الطرق بالطریقة التي بنینا بھا الإنترنت، فكل طریق سوف یكون بھ العدید من
كامیرات المراقبة والمیكروفونات التي لا یستطیع أحد الولوج إلیھا سوى الشرطة أو أي شخص

یدعي بنجاح أنھ من الشرطة.

جولیان: إنھم یصلون إلى ھذا المستوى بالفعل في المملكة المتحدة یا جاك.

جاكوب: عندما تبني طریقاً، لیس من الضروري أن تتم مراقبة كل إنش فیھ مراقبة كاملة
لا یستطیع الحصول علیھا سوى مجموعة سریة من الناس فقط. إن شرح الأمر للناس العادیین
وإفھامھم أن ھذه ھي الطریقة التي یتم بھا بناء الطرق على الإنترنت ثم اضطرار الناس لاستخدامھا
- ھذه الطریقة یمكن للعدید من الناس العادیین أن یتقبلوھا ویتفھموھا وأن یعرفوا أن البناة الأصلیین

للطرق لیسوا دائماً من یملكون التحكم فیھا.

آندي: لكن بعض الناس لا یبنون حتى الطرق. إنھم ینشئون حدیقة ثم یطلبون من الجمیع
التعري فیھا. نحن نتحدث الآن عن الفیس بوك! إنھا حالة نادرة من الأعمال التي تقنع الناس بأن

ینشروا معلوماتھم.

«Stasiجاكوب: ھذا صحیح، لقد كان الناس دوماً یأخذون تعویضات عن وجودھم في «الـ
– جھاز أمن الدولة البائد لألمانیا الشرقیة - وھم أیضاً یأخذون تعویضاً عن مشاركتھم في فیس بوك.
الفرق الوحید أن التعویضات على فیس بوك تأتي في صورة أمور اجتماعیة – مثل الحصول على
رفیقة من الجیران - بدلاً من النقود المباشرة. ومن المھم أن نعرف أن الأمر یتعلق بالجانب
الإنساني، فالأمر لیس بسبب التكنولوجیا، بل ھو یتعلق بالتحكم عبر التجسس. إنھ كسجن بانوبتیكون
مثالي من نواحٍ كثیرة 30 - سجن یسمح للسجان بمراقبة جمیع السجناء من دون معرفتھم (المترجم).

جولیان: أنا بالفعل مھتم بفلسفة التقنیة. التقنیة لا تعني فقط جزء من التكنولوجیا، لكنھا تعني
أیضاً إجماع الأغلبیة في مجلس أو تركیب البرلمان - إنھا التفاعل الممنھج. على سبیل المثال، یبدو
لي بأن الأنظمة الإقطاعیة قد نشأت من تقنیة طواحین الھواء. ففور أن تبدأ في مركزة الطواحین -
والتي تحتاج إلى استثمارات عالیة وتحكم على أرض الواقع - یبدو من الطبیعي أن تصل إلى
علاقات إقطاعیة كنتیجة لھذه المركزیة. ومع مرور الوقت، فقد طورنا تقنیات ذات تعقید متزاید.
بعض ھذه التقنیات یمكن أن یصبح دیموقراطیا؛ً أي متاحاً للجمیع. لكن الأغلبیة من ھذه التقنیات -
نتیجة لتعقیدھا - تظل محصورة في منظمات متصلة مع بعضھا ومتماسكة بقوة مثل شركة إنتل.
ربما كان المیل الكامن في داخل التقنیات ھو الدخول في دورات من الاستكشاف، التمركز،
والدیموقراطیة - عندما تتدفق المعرفة حول كیفیة استخدام ھذه التقنیة إلى الأجیال الجدیدة المتعلمة.

لكنني أعتقد أن المیل العام في التقنیة ھو نحو تمركز القدرة على التحكم فیھا في أیدي
الأشخاص الذین یتحكمون في مواردھا على أرض الواقع. فأمر مثل صناعة أشباه الموصلات، كما
أفكر، یعتبر مثالاً دقیقاً على ھذه الفكرة. فأنت تحتاج إلى أن یكون الھواء نقیاً، وأن تحصل على
مصنع للبناء فیھ الآلاف من الناس الذین یرتدون واقیات الرأس والشعر للمحافظة على كل ذرة من
الخلایا المیتة أو الشعر بعیدة عن عملیة تصنیع أشباه الموصلات، وھي بالمناسبة عملیة متعددة

ً



الخطوات وشدیدة التعقید. وھناك حرفیاً ملایین الساعات من الأبحاث والمعرفة البحثیة التي تمتلكھا
ھذه المؤسسة المنتجة لأشباه الموصلات. فإذا كانت ھذه المنتجات شائعة، والأمر كذلك بالفعل،
وكانت من أسس البنیة التحتیة للإنترنت، إذاً فمن المعروف ضمنیاً أن تحریر الإنترنت لھ علاقة
كبیرة بصناعة أشباه الموصلات. ومن المعروف ضمنیاً أیضاً أن في صناعة أشباه الموصلات،
قدرة مطلقة على التحكم بید من لدیھ التحكم المادّي في الصناعة وأنھ یستطیع الحصول على

تنازلات ھائلة في مقابل ذلك.

لھذا، ففي داخل ثورة الاتصالات ذات التقنیات العالیة - والحریات التي حصلنا علیھا منھا
- ھناك اقتصاد سوق نیولیبرالي ومتعدد الأمم ومتعولم وحدیث. إنھا بالفعل قمة ھذا الأمر، ففي قمة
الإنجازات التكنولوجیة، یمكن إنتاج اقتصاد سوق متعولم وحدیث. إن الإنترنت تقَفُِ على أكتاف
نظام تجاري غایة في التعقید بین صانعي الألیاف الضوئیة وصانعي أشباه الموصلات وشركات
التعدین التي تحصل على كل ھذه المواد الطبیعیة، وأیضاً كل الوسطاء المالیین الذین یجعلون مثل
ھذه التجارة ممكنة، بالإضافة إلى المحاكم التي تفرض قوانین الملكیة الخاصة وغیرھا. لذلك

فالإنترنت یعتبر على قمة ھرم من النظام النیولیبرالي.

آندي: في تلك النقطة بخصوص التقنیة، عندما اخترع یوھانس غوتنبیرغ ماكینة الطباعة،
فإنھا منعت آنذاك في العدید من أجزاء ألمانیا وكانت ھذه ھي الطریقة التي جعلتھا تنتشر في طول
البلاد وعرضھا. فلأنھا كانت تمنع في منطقة ما، كانت تنتقل إلى المقاطعة المجاورة ... وھكذا 31.
أنا لم أدرس ھذا الأمر بالتفصیل الكامل، لكن ما أعرفھ أنھم كانوا قد عبثوا بشيءٍ ما للكنیسة
الكاثولیكیة لأنھم كسروا احتكار طباعة الكتب. وفور أن یدخلوا في المشاكل القانونیة، كانوا سرعان

ما ینتقلون إلى مكان آخر. وكانت ھذه الطریقة وسیلة لنشر ھذه التكنولوجیا.

لقد كانت الإنترنت مختلفةً نوعاً ما، فمن ناحیة كانت الماكینات التي یجب أن تستخدم في
الإنتاج موجودة بالفعل؛ مثل كومودور ٦٤ التي كان الناس بالفعل یستخدمونھا في أمور أخرى.

جولیان: إذاً فعلى كل جھاز صغیر كنت تمتلكھ كان بإمكانك أن تقوم بتشغیل برامجك
الخاصة.

آندي: نعم، وكان بإمكانك أن تستخدمھ لنشر الأفكار. لكن على الناحیة الأخرى، وبشكل
فلسفي، فكما قال جون غیلمور - أحد مؤسسي منظمة الجبھة الإلكترونیة المتمركزة في الولایات
المتحدة - في بدایة التسعینیات عندما أصبح للإنترنت وجود عالمي؛ «إن الرقابة في لغة الإنترنت
ھي دمار ولذلك فھي تلتف حولھا» 32. الیوم، یعَُدُّ ھذا مزیجاً من التفسیرات التقنیة مع نظرة متفائلة

حول التأثیر الناتج. إنھ نوع من التفكیر الآمل في شيء معین وكذلك نوع من النبوءات.

جولیان: لكن ھذا كان صحیحاً في حالة Usenet والتي كان لدیھا نظام یسمح بالبرید
الإلكتروني من الكثیرین وإلى الكثیرین، إذا سمحت، فإن ھذا كان قبل حوالي ثلاثین عاماً. لشرح
Usenet ببساطة، تخیل أنھ لیس ھناك فرق بین الناس وبین خوادم الإنترنت وأن كل شخص لدیھ

ً



خادم Usenet خاص بھ. عندما تكتب شیئاً ما، ویمكنك أن تعطیھ لشخص أو شخصین. ھم یتفقدون
أوتوماتیكیاً ما إذا كانوا قد حصلوا على ما كتبت أم لا. إذا لم یكن لدیھم من قبل، سوف یستقبلونھ

ویرسلونھ إلى كل من لدیھم. وھكذا ...

ونتیجة لھذا، فإن الرسائل تتدفق من الجمیع إلى الجمیع، ولذلك فالكل یحصل في النھایة
على نسخة. فإذا كان ھناك أي شخص یحاول أن یقوم بدور الرقیب، فإنھ یتم تجاھلھ وحسب، فلا
یحدث وجوده أي فرق. سوف تستمر الرسائل في الانتشار عبر كل الناس الذین لیسوا رقباء.
غیلمور كان یتحدث عن Usenet لكنھ لم یكن یتحدث عن الإنترنت. كما أنھ لم یكن یتحدث عن

صفحات الإنترنت.

آندي: ھذا صحیح من الناحیة التقنیة، لكنّ تفسیر كلامھ وتأثیره في المدى الطویل أدیاّ إلى
أن بعض الناس بدأوا في فھم أنفسھم على أنھم ھم الإنترنت. فالناس یقولون «حسناً، ھناك رقابة،
سوف نلتف حولھا». بینما فكر السیاسي الذي لیس لدیھ أدنى معرفة تقنیة «تباً، ھناك الآن تكنولوجیا
جدیدة تحد من قدرتنا على التحكم في دائرة المعلومات». لذلك، فأنا أظن أن غیلمور، والذي كان
أیضاً أحد المفكرین الأوائل في Cyberpunk، قد أدى عملاً جیداً لقیادة الأمور في ھذا الاتجاه.
الأمر الذي وفرّ الإلھام لطریقة الفوضویین التشفیریین بكاملھا في الحصول على شكل خاص من

الاتصالات المجھولة من دون الخوف من التتبع.

جیریمي: أنا أرى فارقاً بالنسبة إلى ما نصفھ نحن بانتشار التكنولوجیا، ففي حالة الطواحین
وآلة الطباعة، كان یجب علیك أن تفھم كیفیة عمل أیھما. أما الآن فنحن نبني التحكم بشكل متزاید في
داخل التكنولوجیا نفسھا. التحكم الآن أصبح مدمجاً فیھا. إذا نظرت لأي حاسوب حدیث، فلن تستطیع
في أغلب الأحوال حتى أن تفتحھ لكي تعرف مكوناتھ. وحتى إذا تمكنت من ذلك، ففي معظم الأحوال

لن تستطیع أن تعرف فائدة كل المكونات.

آندي: نتیجة للتعقید؟

جیریمي: لیس بسبب التعقید فقط، ولكن أیضاً بسبب أن التكنولوجیا نفسھا لیست مصمّمة
لتكون سھلة الفھم. إن ھذه ھي حالة التكنولوجیا ذات الملكیة الفكریة 33. یصف كوري دكتورو الأمر
في كتابھ «الحرب على استخدام الحواسیب في الأغراض العامة 34» أنھ طالما أن الحاسوب ھو آلة
عامة ولیست ذات غرض خاص، فیمكنك فعل كل شيء بھ. یمكنك أن تستخدم أیاً من المعلومات
كمدخلات، وتحولھا إلى أي شيء كمخرجات. ومع مرور الوقت، فنحن نبني المزید من تلك
الأجھزة التي ھي في الأصل حواسیب ذات أغراض عامة، لكننا نضع لھا إطاراً یسمح لھا بالعمل
كتلیفون فقط أو مشغل MP3 أو جھاز GPS. نحن نبني المزید من الآلات التي فیھا تحكم ذاتي

مدمج لنمنع المستخدم من صنع أشیاء معینة.



جولیان: إن ھذا التحكم المدمج یھدف إلى منع الناس من فھم وتعدیل الآلات من الأغراض
التي صنعت بصورةٍ خاصة لھا والتي أرادھا لھا الصانع. لكن الآن لدینا ما ھو أسوأ، لأن ھذه

الأجھزة أصبحت متصلة بالشبكة.

جیریمي: نعم، لذلك فیمكنھا أن تحتوي على خاصیة مراقبة المستخدم والبیانات. لھذا
السبب بالذات، فإن البرامج المجانیة مھمة جداً لأي مجتمع حر.

آندي: أنا أتفق تماماً، فنحن نحتاج إلى آلات ذات أغراض عامة. لكن ھذا الصباح، عندما
كنت أحاول الطیران إلى ھنا من برلین، رفضت الطائرة الإقلاع – لقد كانت ھذه أول مرة یحدث لي
مثل ھذا الموقف. لقد انحرفت الطائرة على جانب خطِّ الإقلاع وقال الطیار «السیدات والسادة، لقد
واجھنا عطلاً في الأنظمة الكھربائیة و لذلك فقد قررنا أن نتوقف ونعید تشغیلھا». لقد كنت وقتذاك
أفكر «تباً، إن ھذا یبدو كإعادة تشغیل نظام ویندوز، مثل Ctrl + Alt + Delete – لكن ربما
تعمل!» لذلك فلم أكن غیر سعید بوجود آلات ذات ھدف محدد على الطائرة تفعل أمراً واحداً لكنھا
تفعلھ بإتقان. إذا كنت جالساً بداخل آلة تطیر، فلا أرید أن ینشغل الطیارون بلعب Tetris أو

Stuxnet أو غیرھا 35.

جیریمي: إن الطائرة في حد ذاتھا لا تعالج بیاناتك الشخصیة، ولیس لدیھا التحكم في
حیاتك.

آندي: حسناً، إن أي آلة طائرة لھا تحكم في حیاتي بشكل ما.

جاكوب: إن حجج كوري یمكنھا أن توصف بشكل أفضل بالقول إنھ لیس ھناك أي سیارات
أو طائرات أو مساعدات للسمع، إنما ھناك حواسب على أربع عجلات وحواسب ذات أجنحة
وحواسب تساعد على السمع. وإن جزءاً من المشكلة ھو لیس فقط أن نحدد ما إذا كانت ھذه
الحواسب ذات غرض وحید فقط أم لا، إنما أیضاً أن نحدد ما إذا كانت ھذه الحواسب تقوم بالفعل بما
تدعي أنھا تقوم بھ، وأیضاً أن نحدد إذا ما كنا قادرین على أن نقیمّ مدى كفاءتھا في ما تفعلھ. غالباً ما
یحاول الناس أن یجادلوا في أن لدیھم الحق في حبس ھذه المعلومات وحفظھا سراً، ومن أجل ذلك
فھم إما یصممون الحواسب لتكون معقدة جداً أو یضعوا العراقیل القانونیة أمام فھمھا. إن ھذا في
الحقیقة مجتمع خطیر جداً لأننا نعرف جیداً أن لیس كل الناس یتصرفون دائماً في اتجاه مصلحة
الجمیع. وكذلك، فنحن نعلم جیداً أن الناس قد یرتكبون بعض الأخطاء – من دون قصد – وبالتالي
فإن حبس مثل ھذه الأشیاء ورفض الإفصاح عنھا لھو شيء خطیر جداً على العدید من المستویات،
وعلى الأقل فجمیعنا معرضون للخطأ. إن ھذه جمیعھا مجرد حقائق وأمر واقع. لذلك، فإن القدرة
على الوصول إلى التصامیم الخاصة بالنظم التي تقوم علیھا حیاتنا ھو أمر مھم وھو جزء من
الأسباب التي تجعل البرمجیات المفتوحة أمراً مھماً، وھو كذلك سبب لأھمیة المعدات المفتوحة. فھذا
الأمر یحسن من قدرتنا على تنفیذ استثمارات مستدیمة بحریة، والتحسین من الأنظمة التي نستخدمھا

وتحدید الأنظمة التي تعمل كما ھو متوقع منھا.



لكن، بغض النظر عن الحریة، فإن سبب أھمیة فھم ھذه الأنظمة ھو أننا عندما لا نفھمھا
یصبح ھناك میل عام للجوء إلى من یفھمونھا ومن یستطیعون إثبات تحكمھم فیھا، حتى لو لم یكونوا
یفھمون حقاً لبَّ الموضوع. لھذا السبب نسمع الكثیر من اللغط حول الحرب الإلكترونیة وما شابھ -
إن ھذا یحدث بسبب أن بعض الناس الذین یبدو أنھم في سلطة لھا علاقة بالحرب یأخذون في التكلم
عن التكنولوجیا وكأنھم یفھمونھا. مثل ھؤلاء الناس في الغالب یتكلمون عن الحرب الإلكترونیة لكننا
لا نسمع واحداً منھم، واحداً فقط، یتحدث عن بناء السلام إلكترونیاً، أو أي شيء لھ علاقة ببناء
السلام. إنھم دائماً ما یتحدثون عن الحرب لأنھا عملھم ولأنھم یحاولون السیطرة على العملیات
القانونیة والتكنولوجیة لخدمة مصالحھم. لذلك فعندما لا یكون لدینا سیطرة على التكنولوجیا الخاصة
بنا، یمكن لھؤلاء الناس أن یطوعوھا لخدمة أھدافھم، خصوصاً من أجل الحرب. إن ھذه وصفة
- Stuxnet بسیطة للحصول على أشیاء مخیفة جداً - وھذا في رأیي ما أدى بنا إلى الحصول على
وعلى الناحیة الأخرى، فإن بعض الناس العقلاء یقترحون، بینما تقوم الولایات المتحدة بشن
الحروب، أن مثل ھذه التكتیكات سوف تقوم بشكل ما بمنع الحروب. إن ھذه الحجة ربما تكون
مقبولة في حالة الدول التي لا تشترك بشكل فعال في غزو الدول الأخرى، إنما لا یمكن قبولھا في

سیاق دولة مشتركة في عملیات غزوٍ متعددة في وقتٍ واحدٍ.



عسكرة الفضاء الإلكتروني

جولیان: أنا أرى أن ھناك حالیاً محاولات لعسكرة الفضاء الإلكتروني، في شكل مشابھ
للاحتلال العسكري. فعندما تقوم أنت بالتواصل عبر الإنترنت، أو باستخدام ھاتفك المحمول - والذي
أصبح في الغالب موصولاً بالشبكة، یتم اعتراض اتصالاتك بواسطة المنظمات المخابراتیة الحربیة.
ھذا بالضبط مثل وجود دبابة في غرفة نومك. إنھ مثل جندي مستلقٍ بینك وبین زوجتك بینما أنت
ترسل رسالة قصیرة. نحن نعیش جمیعاً تحت القانون العرفي في ما یخص اتصالاتنا، لكننا فقط لا
نستطیع رؤیة الدبابات - لكنھا موجودة. إلى ھذه الدرجة، أصبحت الإنترنت - من المفترض أن تبقى
فضاءً مدنیاً - ساحة عسكریة. لكن الإنترنت فضاؤنا، لأننا نستخدمھا جمیعاً في التواصل والاتصال
مع بعضنا، ومع أفراد عائلاتنا، وحتى لأكثر الأشیاء خصوصیة في حیاتنا. لذلك، ففي الواقع،
أصبحت حیاتنا الخاصة جزءاً من المناطق العسكریة. إن ذلك مثل وجود الجنود تحت سریرك، إنھا

عسكرة الحیاة المدنیة.

جاكوب: حالاً قبل أن آتي إلى ھنا، طلُب مني أن أعطي تدریباً في المسابقة الجامعیة
لساحل المحیط الھادي للدفاع الإلكتروني (Pacific Rim) لمصلحة فریق معمل جامعة واشنطن
لأبحاث الأمن والخصوصیة. وفي آخر لحظة، طلُب مني أن أصبح مستشاراً لھم. لقد شاركنا في
أوقات كثیرة بالمنافسة في أحد تجمعات الحرب الإلكترونیة حیث قام SPAWAR - وھو ذراع
مدني للبحریة الأمیركیة یتضمن خدمات للاختبار والقرصنة الإلكترونیة الدفاعیة والھجومیة -
بتأدیة دور الفریق الأحمر 36 كما یسمى في العادة. ما یفعلونھ ھو أنھم یھاجمون جمیع من یلعبون
أمامھم وواجب كل فریق آخر ھو أن یدافع عن أنظمتھ الحاسوبیة، التي تم إعطاؤھا لھم في بدایة
المسابقة مع عدم معرفة بھا على الإطلاق. أنت لا تعرف ما ھو نوع النظام الذي تدافع عنھ، ولیس
حتى من الواضح كیفیة احتساب النقاط في البدایة، لذلك فأنت تحاول أن تفعل أقصى ما بوسعك

وتأمل في الأفضل.

جولیان: ھل أنت متأكد من أنھا لعبة بالفعل؟ ربما لم تكن لعبة!

جاكوب: لا، أنت فقط تحصل على مجموعة من الحواسیب وعلیك أن تحمیھا، ھم یقومون
باقتحامھا ومحاولة احتلال أنظمتھا. إنھا مثل نسخة من لعبة Capture the Flag ولكن بداخل



مؤتمر حقیقي للقراصنة الإلكترونیین أو ما شابھ، وھي أمر مشوق لأن ھؤلاء الأشخاص لدیھم
العدید من الأدوات، فھم من قام بكتابة البرنامج 37 في الأساس.

جولیان: ومع ذلك، ما ھو الھدف من ھذا – من وجھة نظر البحریة الأمیركیة؟

جاكوب: حسناً، من ناحیتھم، ھم یستضیفون مثل ھذه المسابقات لأنھم یریدون أن یدربوا
محاربین إلكترونیین للمستقبل. على سبیل المثال، لقد جلبت لك مفكرة من الـCIA، لقد كانوا یقومون
بالبحث عن موظفین. كان ھناك ھذا الرجل – شارلي من المخابرات المركزیة – وكان یشرح أنك
إذا رغبت في المجئ للعمل في الـCIA فسوف تكون فرصة عظیمة لك لكي تبدأ العمل في العالم
الحقیقي. وقد كان ھناك العدید من أعضاء SPAWAR، وكانت ھناك مایكروسوفت. الفكرة كانت
تقوم على تدریب كل ھؤلاء الناس وكل ھذه الفرق لكي یذھبوا إلى المسابقة الوطنیة ویصبحوا
فائزین ویتمكنوا من «الدفاع عن الأمة»، ثمَّ یصبحوا قادرین على أن یشنوا قرصنة ھجومیة
كمحاربین إلكترونیین، ولیس مدافعین إلكترونیین فقط. لقد حصلنا على ما یقرب من ٤٫٠٠٠ نقطة
في ھذه اللعبة، وكان ھذا یماثل المجموع الكلي لفرق المركز الثاني والثالث والرابع معاً. لقد كنا

حتى أعلى من مجموعھم جمیعاً.

جولیان: نعم، نعم، نعم.

جاكوب: لم یكن الفضل یرجع إليّ في ذلك؛ لقد كنت دوماً على سبیل التشجیع: «أكثر
اللحظات ظلمة ھي تلك التي تسبق السواد التام!». و أنا أعرف أیضاً أنني لم أكن أبداً بارعاً في
التدریب – أما ھؤلاء الناس فقد كانوا بارعین بحق. لكن الأمر كان مشوّقاً بسبب أن الشكل العام
للمسابقة كان في إطار الحرب، لذلك فكان من الممكن القول «نرید أن نسمع منك ھتاف الحرب!».
إن ھذا ھو ما كانوا یتحدثون عنھ في أثناء الغداء على سبیل المثال، عندما كنا نستریح من الدفاع عن
أنظمتنا. لقد وضعوا كل شيء في سیاق الھجوم على الأنظمة والحرب الإلكترونیة وعظمة تلك
الطریقة في التفكیر. وبشكل متزاید، وبغضِّ النظر عن الفریق الذي كنت أعمل معھ، فقد شعرت بأن
ھناك كثیرین من الناس الذین كانوا یتصارعون، لأنھم لم یعلموھم استخدام فن الحرب – بالنسبة
إلیھم، كان الأمر مماثلاً لكأس مدیر الأنظمة Sysadmin Cup، لقد كانوا فقط یدافعون عن
أنظمتھم - ولقد كان ھذا شیئاً مقرفاً 38. لقد كان ھذا شیئاً غریباً بحق، لأنھ كان ھناك العدید من
الناس ذوي الخلفیة الحربیة. وقد أتوا للمسابقة من منظور حربي، لكنھم لم یكونوا یعلمون
الاستراتیجیة، كانوا متركزین فقط على سیاق الدفاع عن الأنظمة أو الھجوم على الأنظمة. ولقد
كانت بالفعل ھناك الكثیر من الأعمال الحربیة مما حداھم إلى أن یحاولوا حشد الناس في حماسة
وطنیة. لم یكن ھؤلاء الناس یحاولون أن یروجوا للتفكیر الإبداعي أو الابتكاري أو حتى لنوعٍ من
التحلیل المستقل، لقد كانوا یضغطون فقط نحو عقلیة التحكم - في - الآلة وحسب. عقلیة من یطیع
الأوامر من دون نقاش من أجل الوطن. لم یكن لي أي خبرة من قبل بھذه العقلیة، لذلك فقد شعرت



بالقرف من ذلك وكذلك شعر كثیرون من أعضاء فریقي، حتى لقد واجھنا صعوبة في أخذ الأمر
بجدیة.

جولیان: ھل تظن أن ھذا ھو التدریب القیاسي للبحریة الأمیركیة، وھم یحاولون فقط
تطبیقھ في مكان آخر؟ ھل منظومة القرار تعمل من أعلى إلى أسفل بخصوص القیادة واتخاذ
قرارات العملیات الإلكترونیة - ما یعني قراراً استراتیجیاً على المستوى العالمي - بواسطة الولایات

المتحدة؟

آندي: إن الأمر یبدو مثل النازیین الذین كانت لدیھم معسكرات للشباب یدربون فیھا
الأطفال.

جاكوب: Sie können das sagen weil du bist Deutsche. یمكنك قول ذلك
لأنك ألماني. لكن الأمر لیس كذلك. إن تدخل البحریة الأمیركیة في الأمر مرتبط بفكرة استضافة
الحكومة لمثل ھذه الأمور. لقد طلبوا مني أن أعطي تدریباً لأنھم احتاجوا إلى شخص یقوم بذلك
وأنا وافقت لأنني كنت معجباً بالشباب المشتركین، وھم ما زالوا في الجامعة. لكن في الحقیقة،
یتلخص الأمر في أن الولایات المتحدة تحاول بشدة أن تدفع الناس إلى مثل ھذه المواقف من
منظور وطني. إن ھذه الفعالیات ھي أمر غریب جداً جداً عندما تشترك فیھا، فمن ناحیة، من
الجید أن تتعلم كیف تحمي نظامك وأن تتعرف على البنیة التحتیة التي تقوم علیھا حیاتنا، ولكن
من ناحیة أخرى، لم یكونوا ھم یجبرونك أو یدفعونك إلى الفھم بقدر ما كانوا یریدون أن یشعلوا

نوعاً من الحماسة التي تجعل المشتركین یحبون أن یقوموا بمثل ھذا العمل.

آندي: للأسف، فإن أغراض الولایات المتحدة ورغبتھا في بقاء الأنظمة آمنة محدودة تماماً
برغبتھم في بقاء الأنظمة قابلة للاختراق حتى یستطیعوا السیطرة علیھا. إن حالة السیطرة على
التشفیر على المستوى العالمي لا تسیر إلى مدى بعید بالقدر الذي دعت إلیھ الولایات المتحدة في
الأصل في عام ١٩٩٨، عندما قام وكیل وزارة التجارة الأمیركیة للتجارة الدولیة دیفید آرونز
بالذھاب في رحلة حول العالم لإقناع الجمیع بحصول الحكومات على كلمات سر التشفیر 39
الخاصة بالجمیع. لكن التشفیر ما زال یتُناول حتى الآن كسلاح تكنولوجي ذي حدین، ویتم تصدیره
في صورة منتجات للمستخدم النھائي إلى العدید من الدول ولكن تحت حدود قانونیة صارمة تمَّ
الاتفاق علیھا عالمیاً في اتفاق واسینار Wassenaar 40. یمكن لھذه الأمور أن تبدو مقبولة في سیاق
إعلان بعض الدول وتصرفاتھا بأنھا تصرفات «شریرة»، لكنھا أیضاً تظھر عمق الازدواجیة في
المقاییس، فتجارة وسائل المراقبة والتجسس على الاتصالات حتى الآن لم یتم وضعھا تحت طائلة

أي قانون للسیطرة على التصدیر 41.

جولیان: آندي، لقد قمْتِ بتصمیم الھواتف المشفرة لسنوات عدیدة. ما ھو نوع التجسس
الجماعي الذي یحدث بخصوص الاتصالات التلیفونیة؟ اخبریني ما ھي آخر التقنیات والاختراقات



في ما یتصل بصناعة الاستخبارات الحكومیة والجماعیة؟

آندي: التخزین الشامل - بمعنى، تخزین جمیع المحادثات التلیفونیة والاتصالات وبیانات
المرور وأي طریقة تستخدم بھا المجموعات خدمة الرسائل القصیرة SMS. ھناك أیضاً اتصالات
الإنترنت، وفي بعض الأحوال، على الأقل الرسائل الإلكترونیة. إذا قارنت المیزانیة العسكریة
بتكلفة الاستخبارات والتجسس وتكلفة الحرب الإلكترونیة، فإن أنظمة السلاح العادیة تتكلف الكثیر
من الأموال. إن المحاربین الإلكترونیین والتجسس الشامل أرخص بكثیر جداً من ثمن طائرة واحدة

فقط. إن طائرة حربیة واحدة تكلف ما بین .....

جولیان: في حدود مائة ملیون.

آندي: أما التخزین فھو یزداد رخصاً سنةً بعد سنة. في الواقع، لقد قمنا ببعض الحسابات
في نادي الفوضى الحاسوبیة؛ فبإمكانك أن تحصل على تخزین ذي جودة عالیة لجمیع المحادثات
الصوتیة في ألمانیا لمدة سنة بثمن یقرب من ٣٠ ملیون یورو فقط بما في ذلك التكالیف الإداریة،

فتكلفة التخزین نفسھ تبلغ فقط نحَْوَ ٨ ملایین یورو 42.

جولیان: وھناك أیضاً شركات مثل VASTech في جنوب أفریقیا تقوم ببیع مثل ھذه
الأنظمة بثمن یبلغ 10 ملایین دولار سنویاً 43. «سوف نعترض اتصالاتك، ونقوم بالتخزین الشامل
لكل المكالمات التي یتم اعتراضھا». لكن كان ھناك تحول في السنین القلیلة الأخیرة من اعتراض
كل شيء یمر بین دولة وأخرى ثم بعد ذلك انتقاء الأشخاص المحددین المرغوب في التجسس علیھم

وتخصیص أشخاص بشریین لھم، إلى اعتراض كل شيء وتخزین كل شيء بشكل دائم.

آندي: لنِشَْرَحِ الأمر بشكل سریع تاریخیاً، ففي الأیام الخالیة، كان الشخص یصبح ھدفاً
بسبب وضعھ الدبلوماسي أو الشركة التي یعمل فیھا أو الاشتباه بھ في فعل شيء ما أو تعاملھ مع
أشخاص قاموا بالفعل بشيء ما. وبالتالي كان یتم تنفیذ إجراءات التجسس والاستخبارات علیھ. لكن
الآن، أصبح من الأكثر كفاءة ودقة أن نقول «سوف نسجل كل شيء ونقوم بتصنیف المھم من غیر

المھم في ما بعد».

لذلك، فلدیھم الآن وسائل تخزین طویلة الأمد، والطریقة الرئیسیة لوصف شِقَّيّ الصناعة
الآن ھو الشق التكتیكي والشق الاستراتیجي. «التكتیكي» یعني الآن، وفي ھذا الاجتماع، أننا نحتاج
إلى اختراق المكان، نحتاج إلى الحصول على شخص معھ میكروفون أو سترة لاسلكیة أو أحد
أنظمة GSM الاستخباراتیة، جاھز ومنتظر في سیارة ومستعد لاعتراض كل ما یقال الآن في ھذا
الاجتماع من دون الحاجة للتداخل مع مشغل الشبكة أو الحصول على مذكرة تفتیش شرطیة أو أي
شيء مثل ذلك، لا إجراءات قانونیة ولا أي شيء. یقوم بالأمر فقط. أما الشق «الاستراتیجي» فھو

أن یتم بطبیعة الحال تسجیل كل شيء وتصنیفھ في ما بعد باستخدام أنظمة تحلیلیة.

ً



جولیان: إذاً، فالاعتراض الاستراتیجي ببساطة ھو أن تأخذ كل ما یقوم القمر الصناعي
بتوصیلھ من اتصالات وكل ما یمر عبر الكابلات الضوئیة وتسجیلھ.

آندي: لأنك لن تعرف أبداً متى ستشتبھ في أحدھم.

جاكوب: ھناك شيء یسمى قضیة NSA AT&T في الولایات المتحدة - والقضیة الثانیة
ھي Hepting ضد AT&T. كشف مارك كلاین وھو فني سابق لشركة الاتصالات الضخمة
AT&T في فولسوم بكالیفورنیا أن وكالة الأمن القومي الأمیركي (NSA) كانت تقوم بالاستیلاء
على كلّ البیانات التي كان بإمكانھم الحصول علیھا عن طریق إجبار شركة(AT&T )، وكانوا
یأخذونھا بالكامل وكانت ھذه البیانات عبارة عن معلومات بالإضافة إلى اتصالات صوتیة - لذا ففي
كل مرة كنت أتلقى مكالمة تلیفونیة أو أتصل بشبكة الإنترنت في سان فرانسیسكو خلال الفترة التي
كشف عنھا مارك كلاین، كانت وكالة الأمن القومي على الأراضي الأمیركیة ضد المواطنین
الأمیركیین على علم بكل ھذا 44. وإني لمتأكد بأنھم استخدموا البیانات المعترضة في التحقیقات التي
كانوا یقومون بھا ضد الشعب في الولایات المتحدة، مما یثیر مختلف أشكال القضایا الدستوریة

المثیرة وذلك لأنھم قادرون على المحافظة علیھا إلى الأبد.

جیریمي: لدینا أیضًا الـ«Eagle»، وھو نظام تسوّقھ الشركة الفرنسیة Amesys وھو
نفسھ بیِعَ إلى القذافي في لیبیا، وتجد التالي مكتوباً في الوثیقة التجاریة «آلیة اعتراض في كل أنحاء

البلاد». إنھ صندوق كبیر یمُكنك وضعھ في أي مكان ومنھ یمُكنك الاطلاع على كل المكالمات 45.

جولیان: قبل عشرة أعوام كان ھذا الأمر بمثابة حلم، فھو كان ما یؤمن بھ الأشخاص
المھووسون فقط، لكن تكالیف الاعتراض الجماعي قد انخفضت الآن إلى حد یمُكن فیھ حتى لدولة

مثل لیبیا ذات الموارد القلیلة نسبیاً بالقیام باستخدام التكنولوجیا الفرنسیة.

وفي الواقع تقوم معظم الدول بذلك من حیث الاعتراض الحقیقي. إن فعالیة الفھم
والاستجابة لما یتم اعتراضھ وحفظھ ھي القفزة النوعیة التالیة. لدینا الآن في العدید من الدول
اعتراض استراتیجي لكلّ التحركات داخل البلاد وخارجھا، لكن القیام بأعمال لاحقة مثل إیقاف
حسابات البنوك آلیاً أو نشر الشرطة أو تھمیش مجموعات معینة أو تحریر مجموعات أخرى ھو
الأمر الذي لا نزال في مستھلھ. تقوم شركة سیمینز ببیع برنامج لوكالات الاستخبارات یقوم بإنتاج
تصرفات مؤتمتة، لذا حین یكون الھدف «أ» على مسافة أمتار محددة من الھدف «ب» بحسب
سجلات اعتراض النقال، ویتلقى الھدف أ بریداً إلكترونیاً یذكر فیھ شیئاً – كلمة رئیسیة – حینھا یتم

اتخاذ تصرف ما، إنھ الآن في الطریق.



مكافحة الرقابة التامة بقوانين البشر

جیریمي: لذا الآن أصبح واقعاً أن التكنولوجیا تمكِّن من الرقابة التامة لكلّ الاتصالات.
وبعدئذٍ علینا أن نواجھ الجانب الآخر من العملة، وھو ما نقوم بھ تجاه ذلك. یمكننا أن نقر أنھ بالنسبة
إلى ما یسمى بالرقابة التكتیكیة ھناك بعض الاستخدامات الشرعیة - أي المحققون الذین یحققون مع
المجرمین وشبكات المجرمین وھكذا قد یحتاجون تحت إشراف السلطة القضائیة إلى استخدام مثل
ھذه الأجھزة - لكن السؤال ھو أین یمُكن أن یرُسم الخط الفاصل لھذا الإشراف القضائي، وأین یرسم
الخط الفاصل للتحكم الذي یملكھ المواطنون في استخدام ھذه التكنولوجیات. إن ھذه قضیة سیاسة،
فحین یتعلق الأمر بقضایا السیاسة ھذه تجد سیاسیین یطُلب منھم التوقیع فقط على شيء ما دون فھم
ما تتضمنھ التكنولوجیا، وأعتقد أننا كمواطنین لدینا دور، لیس في توضیح كیف تعمل التكنولوجیا
بشكل عام فقط، ویشمل ذلك السیاسیین، وإنما أیضًا الخوض في المناقشات السیاسیة التي تحیط
باستخدام ھذه التكنولوجیا. أعلم أنھ یوجد في ألمانیا حركة كبیرة ضد الحفظ العام للبیانات قادت إلى
إسقاط قانون حفظ البیانات أمام المحكمة الدستوریة 46، وھناك أیضًا نقاش مستمر في الاتحاد

الأوروبي بشأن تعدیل توجیھ حفظ البیانات 47.

آندي: أنت تصف نظریة الدولة الدیموقراطیة التي تحتاج بالطبع إلى تصفیة بعض الأشرار
ھنا وھناك والاستماع لاتصالاتھم الھاتفیة وذلك على أساس قرار محكمة مع الإشراف من أجل
ضمان أدائھا بالطریقة المناسبة. لكن المشكلة في ذلك ھي أن على السلطات أن تتصرف طبقاً
للقانون. إن لم یقوموا بذلك فما جدواھم؟ وفي ما یخص ھذه المنھجیة الاستراتیجیة، تشتري الدول
الدیموقراطیة في أوروبا بشكل كبیر أجھزة تسمح لھا بالتصرف خارج نطاق القانون بما یخص
الاعتراض لأنھم لا یحتاجون لقرار محكمة، بإمكانھم فقط أن یشغلوا الجھاز ویقوموا بالتنصت، ولا

یمكن التحكم بھذه التكنولوجیا.

هذا الكتاب الإلكتروني متاح لكم عبر Kindle جوليان:
لكنّ هناك منهجين في التعامل مع الرقابة الحكومية
الجماعية: قوانين الفيزياء وقوانين البشر؛ أحدهما

أ



باستخدام قوانين الفيزياء من خلال بناء أجهزة تمنع
الاعتراض. والآخر هو تسنين إجراءات للمراقبة

الديموقراطية من خلال قانون يضمن للمواطن
الحصول على أمر تفتيش ومحاولة كسب بعض

المساءلة التنظيمية. لكن الاعتراض الاستراتيجي لا
يمكن أن يكون جزءاً من ذلك، لا يمكن أن تعوقه

اللوائح. فالاعتراض الاستراتيجي هو اعتراض للجميع
بغض النظر عما إذا كانوا أبرياء أو مذنبين. علينا أن

نتذكر أن الحكومة هي التي تقوم بمثل أعمال المراقبة
هذه، سوف يكون هناك دائماً نقص في العزيمة
السياسية للكشف عن التجسس الحكومي،

والتكنولوجيا بطبيعتها معقدة واستخداماتها في الواقع
العملي سرية جداً بحيث لا يمكن أن تكون هناك مراقبة

ديموقراطية هادفة.

آندي: أو تتجسس على برلمانك.

جولیان: لكن ما ھذا إلا عذر – المافیا والاستخبارات الأجنبیة – فھذه أعذار لكي یقبل
المواطنون تأسیس مثل ھذا النظام.

جاكوب: إن الفرسان الأربعة لنھایة عالم المعلومات ھم دعارة الأطفال والإرھاب وغسیل
الأموال والحرب ضد بعض المخدرات.

جولیان: وبعد أن یتم تنصیب ھذه المراقبة، مع الأخذ بأمر تعقیدھا في الحسبان، وباعتبار
أنھا مصممة لتعمل في سریة، ألیس من الصحیح أنھ لا یمكن تنظیمھا بسیاسة؟ أعتقد أنھ باستثناء
دول صغیرة مثل أیسلندة، ما دامت ھناك شروط ثوریة لا یمُكن التحكم بالاعتراض الجماعي
بالتشریع والسیاسة، فلن یحصل ذلك، بالرغم من أن الأمر رخیص، وسھل جداً تجنب المحاسبة
السیاسیة كما أنھ من السھل جداً القیام بالاعتراض، تمكن السویدیون من إصدار مشروع قانون
للاعتراض عام ٢٠٠٨ یعرف بـ FRA-lagen والذي یعني أنھ یمُكن لوكالة استخبارات المؤشرات
السویدیة الـFRA أن تعترض بشكل شرعي كلَّ الاتصالات عبر البلاد بل وشحنھا إلى الولایات



المتحدة مع بعض التحذیرات 48. والآن كیف یمكنك أن تنفذ ھذه التحذیرات بعد أن یتم تحقیق نظام
الاعتراض بینما المنظمة التي تقوم بھا ھي وكالة تجسس سریة؟ إنھ أمر مستحیل، وقد برزت في
واقع الأمر قضایا تظُھر أن الـFRA قامت في عدة مناسبات مسبقاً بانتھاك القانون. تقوم العدید من
الدول بھذا الأمر ببساطة خارج القانون ومن دون غطاء قضائي، وبالتالي فنحن محظوظون بعض
الشيء إذا قررت دولة مثل السوید أنھا ترید أن تقوم بھا قانونیاً بتغییر القانون وذلك لحمایتھا من
المحاكمة، وھذه ھي الحالة مع معظم الدول – لكن ھناك اعتراضاً بالكتلة وعندما یكون ھناك مقترح

تشریعي فھو لحمایة الذین یقومون بذلك.

ھذه التكنولوجیا معقدة جداً، فعلى سبیل المثال إذا تحدثنا عن أسترالیا والمملكة المتحدة في
ما یخص القوانین المقترحة لاعتراض كلّ البیانات الوصفیة، ستجد أن معظم المواطنین لا یفھمون
قیمة البیانات الوصفیة أو حتى الكلمة نفسھا 49، فیعني اعتراض كلّ البیانات الوصفیة أن علیك أن
تبني نظاماً یعترض مادیاً كلّ البیانات ومن ثم یرمي كل شيء باستثناء البیانات الوصفیة. لكن لا
یمكن الثقة في مثل ھذا النظام، فلیست ھناك طریقة لمعرفة ما إذا كان في الواقع یعترض ویحفظ كلّ
البیانات من دون مھندسین مھرة جداً ذوي تخویل لفحص ما یجري، ولیست ھناك أیضًا عزیمة
سیاسیة لمنح إمكانیة الدخول. إن المشكلة تتفاقم بسبب أن التعقید والسریة خلیط سام، وھو مخفي
بالتعقید ومخفي بالسریة، وتجد أن عدم المسؤولیة مبنیة في مثل ھذا النظام، وأنھ أمر یمیزھا وھي

خطرة بتصمیمھا.

جیریمي: أنا لا أقول إن المنھجیة السیاسیةّ یمكن أن تنجح، لكن ما أقولھ ھو أن ھذه
النظریة تخص كیفیة أداء نظام دیموقراطي، فتضمن ھذه النظریة خدمات سریة یسُمح لھا أن
تتخطى ما ھو القانون لقوات الشرطة والمحققین العادیین. لذا فحتى وإن أطرّْنا طریقة تصرف
المحققین العادین بالشكل المناسب، سوف یكون ھناك أشخاص آخرون یتمكنون من استخدام ھذه
التكنولوجیات. لكنْ ھناك سؤال حقیقي وھو ما إذا كان یجب أن ننظم شراء وامتلاك ھذه

التكنولوجیات فقط بدلاً من تنظیم استخدامھا.

جولیان: إن ھذه ھي أدوات الاعتراض التي یمكن أن تعترض دولة أو مدینة.

جیریمي: نعم. مثل السلاح النووي؛ فلا یمكنك بیع سلاح نووي بسھولة، وقد ترغب بعض
الدول أن تبني واحداً لكنھا ستواجھ الكثیر من المشاكل. وحین نتحدث عن أنظمة الأسلحة فإن
التكنولوجیا ھي التي یتم تنظیمھا ولیس استخداماتھا. إني أعتقد أن النقاش یمكن أن یكون في ما إذا

كانت ھذه التكنولوجیات یمكن أن تعتبر حرباً.

جاكوب: یتوقف ھذا على عدة أمور، فحین یكون سلاحاً – ولیس ھناك شك بأن أجھزة
الرقابة سلاح في بعض الأماكن مثل سوریا ولیبیا – فھو یسُتخدم بالأخص من أجل استخدام
الأشخاص سیاسیاً. لقد استھدفت الشركة الفرنسیة Amesys، أشخاصاً في المملكة المتحدة



یستخدمون الجھاز الفرنسي، مع العلم أن استخدام ذلك الجھاز في فرنسا غیر قانوني، وقد قاموا
ببیعھ وھم یعلمون ذلك 50.

آندي: ولن یقوموا بذلك، صحیح؟

لقد تم ضبط شركة أمیسیس وھي تستخدم وثائقھا الداخلیة الخاصة في مشروع سباي فایلز
(ملفات التجسس) 51. إن كنا سنتحدث عنھا من حیث الأسلحة، فعلینا أن نتذكر أنھ لیس مثل بیع
شاحنة لدولة ما، بل ھو مثل بیع شاحنة ومعھا فني میكانیكي وفریق یدخل الشاحنة ویقوم باستھداف

أشخاص معینین ویقوم بإطلاق النار علیھم.

جولیان: إنھ مثل بیع جیش كامل من الشاحنات.

آندي: من المثیر أنھ یتم تنظیم التشفیر؛ فیوجد ھناك اتفاق واسینار والذي یطَُبَّقُ دولیاً،
ویعني أنھ لا یمكنك تصدیر تكنولوجیا التشفیر التي تساعد في الحمایة ضد تكنولوجیا المراقبة إلى
تلك الدول التي یعُلن عنھا بأنھا خطرة أو تتسبب في مشاكل لأيّ سبب. لكن إن كنت تتعامل مع
معدات المراقبة فبإمكانك بیعھا دولیاً. ولیس ھناك قیود على تصدیرھا. وأقول إن السبب ھو أنھ
ببساطة حتى الحكومة التي تحكم فیھا الدیموقراطیة لدیھا مصالح ذاتیة، وھي السیطرة، ولكن إن
كنت تتعامل مع دول خطرة وتحضر لھم معدات المراقبة للقیام بأشیاء إجرامیة فإنك ستستفید، وذلك
لأنك ستعلم ما الذي ینصتون إلیھ وما یخشونھ ومن ھم الأشخاص الأكثر أھمیة في ذلك البلد والذین
یعارضون الحكومة وینظمون المناسبات السیاسیة وما إلى ذلك. لذا فستتمكن من التنبؤ بما سیحدث
في المستقبل وكذلك أیضًا دعم الأعمال وھكذا. إننا ھنا أمام لعبة سخیفة جداً تحدث بین الدول وھذا

ھو السبب وراء عدم تنظیم أنظمة المراقبة.

جولیان: أرید أن أفھم ذلك التشبیھ الذي یشبھُّ المراقبة الجماعیة بسلاح دمار شامل، لقد
أصبح واقعاً فیزیائیاً أنھ من الممكن خلق قنبلة ذریة، وحین تم خلقھا بالفعل تغیرت السیاسة
الجیوغرافیة كما تغیرت الحیاة للعدید من الأشخاص – وبعدة طرُق، فبعضھا تغیرات إیجابیة
والبعض الآخر على شفا دمار كامل. لقد قامت حركة تنظیمیة بتنفیذ التحكم، وقد أنقذنا ھذا التحكم
من حرب نوویة، باستثناء الیابان، لكن من السھل تحدید زمن استخدام ھذه الأسلحة وعدم

استخدامھا.

ومع زیادة التطور وانخفاض تكلفة المراقبة بشكل عام خلال السنوات العشر الماضیة،
أصبحنا الآن في مرحلة تضاعف التعداد السكاني، فأصبح یتضاعف كل ٢٥ عاماً تقریباً – بینما
تتضاعف إمكانیة المراقبة كل ١٨ شھراً، وبالتالي یطغى منعطف المراقبة على منعطف السكان،
ولیس ھناك مفر مباشر من ذلك. إننا الآن في مرحلة حیث تكفي ١٠ ملایین دولار فقط لشراء وحدة
لحفظ الاعتراضات الجماعیة بشكل دائم في دولة متوسطة الحجم، لذا إنني أتساءل عمّا إذا كنا
بحاجة لاستجابة مكافئة لذلك. إن ھذا تھدید كبیر بالفعل للدیموقراطیة والحریة في كل أنحاء العالم
ویحتاج إلى استجابة، كما أن تھدید الحرب الذریة احتاج لاستجابة جماعیة كمحاولة للسیطرة علیھا،

وذلك ما دمنا قادرین على فعل ذلك.



آندي: لقد شاھدت في لیبیا كیف أن الحركة الدیموقراطیة اقتحمت محطات المراقبة
واستولوا على السجلات وقدموا الأدلة التي تثبت أن الشركات الغربیة تدعم حكومة القذافي في
اضطھاد العمل السیاسي، ومن ثم سیطرت الحكومة الجدیدة على ھذه المنشآت بالتحدید وھي تعمل
الآن بكامل طاقتھا مجدداً 52. لذا وبینما أوافق بالفعل لأن فكرة إمكانیة التحكم بھذه التكنولوجیا جیدة
، إلا أني متشائم بعض الشيء بشأن مصالح المواطنین مقابل مصالح الأشخاص ذوي النفوذ، ولن
أقول حتى أنھا الحكومات بالضرورة، لأن أي شخص لدیھ إمكانیة الاستماع لكلّ الاتصالات الھاتفیة
ستكون لدیھ الإمكانیة للقیام بالعدید من الأمور، وھذا یتعلق أیضاً بمعدلات الأسھم المالیة في ما

یخص الاقتصاد، ویمكنك أن تستفید الكثیر إن كنت تعلم ما یجري.

جولیان: ھناك دول یوجد فیھا تشریعات لتحدید أھداف وكالاتھا الكبرى للتجسس
الإلكتروني - مثل وكالة الأمن القومي الأمیركیة وGCHQ مقر اتصالات الحكومة في المملكة
المتحدة وإدارة مؤشرات الدفاع (DSD) في أسترالیا – فتقوم مثل ھذه الدول بتغییر التشریع
لیتضمن الاستخبار الاقتصادي، مثلا افترض أن أسترالیا والولایات المتحدة تتنافسان على صفقة
قمح، وتقومان بالتجسس على كلّ الأشخاص المشاركین في الصفقة، یتم ھذا الأمر منذ زمن طویل،
على الأقل عشرة أعوام في العلن - إلا أنھ أمر مسموحٌ بھ لأن الجمیع یقوم بھ على أيّ حال. لقد بدأ
الأمر مع صفقات الأسلحة، حیث ترى أن شركات مثل لوكھید مارتین ورایثیون ونورثراب تقوم
بصفقات أسلحة وتقوم كذلك في بناء أنظمة اعتراض ضخمة لأن ھذه المجموعات متقاربة في ما
یخص مستوى الزبائن. ولقد تلقت امتیازات من أصدقائھا واعتراضات صفقة أسلحة مشمولة
بموجب معاییر الأمن القومي. لكن ینطبق الآن على كل شيء یمكن أن ینفع دولة ما اقتصادیاً وھذا

یعني كل شيء تقریباً.

جاكوب: إن ھذا تشبیھ جید أثاره بعض الأشخاص في كونجرس كایوس الاتصالات في
كانون الأول/دیسمبر عام ٢٠١١ وكأن فكرة معاملة تكنولوجیا المراقبة وبالخصوص تكنولوجیا
المراقبة التكتیكیة وكذلك تكنولوجیا المراقبة الاستراتیجیة وكأنھا ألغام 53 وھذا التشبیھ قوي جدًا،
فلمجرد كونھ ممكناً لا یعني أنھ من المحتم أننا سنسیر في ھذا الاتجاه، ولا یعني أنھ یجب أن نصل

إلى حد أن تتمّ مراقبة كل شخص.

لكن ھناك بعض المحفزات الاقتصادیة التي تقف ضدنا فعلى سبیل المثال وضّح أحدھم
لي أن الطریقة التي كان یعمل علیھا سابقاً نظام الھواتف النرویجیة ھو أنھ یشغل عداداً یجري
بسرعة أو ببطء وبحسب مدى بعُد الاتصال، إلا أنھ لم یكن مسموحاً قانونیاً لشركة الھواتف
النرویجیة بحفظ أو بالاحتفاظ بدفتر للبیانات الوصفیة الفعلیة الخاصة بالاتصال الذي قمت بھ،
مثل الرقم الذي اتصلت بھ، خاصة بسبب القلق حیال الخصوصیة التي أحاطت بالحرب العالمیة
الثانیة. لذا فمن الممكن بناء ھذه التكنولوجیا المشابھة بطریقة تكون صدیقة للخصوصیة، لكن
یسمح كذلك لنھج قائم على السوق بالمساھمات الاقتصادیة؛ إلا أننا لا نستطیع الانتصار في
تكنولوجیات الجي إس إم (نقال) مثلاً، وذلك لأنھ في الوقت الحالي تعني طریقة تنصیب ھذه



الأنظمة أنھ لیس لدیھا خصوصیة موقع ولیس لدیھا خصوصیة محتوى وذلك لیس من حیث
الفاتورة فقط لكن من حیث الھندسة أیضًا.

جولیان: إن الجھاز النقال ھو جھاز تعقبّ یمُكنھ أیضًا إجراء اتصالات.

جاكوب: بالضبط، فعلى سبیل المثال، إن قلنا أنھ یتم التجسس على جمیع سكان العالم
الثالث فماذا یعني ذلك بالفعل؟ یعني أن أنظمة ھواتفھم والتي ھي صلة وصلھم إلى بقیة العالم ھي

عبارة عن أجھزة تجسس وذلك حین یختار شخص استخدام البیانات المجموعة بھذه الطریقة.

آندي: لقد رأیت الدول الأفریقیة تتلقى بنیة تحتیة كاملة للإنترنت ویشمل ذلك كابلات
الألیاف الضوئیة والمفاتیح الأساسیة كھدیة من الصین.

جاكوب: ھل یعني ھذا أنھ كھدیة من شركة ZTE أو ما شابھ 54؟

آندي: نعم، بالطبع فلدى الصینیین اھتمام كبیر بالبیانات لذلك فھم لیسوا بحاجة لأن یدُفع
لھم بالأموال، فھم یأخذون البیانات والتي ھي بمثابة العملة الجدیدة.



تجسس القطاع الخاص

جیریمي: إن المراقبة المدعومة من قبل الحكومة ھي بالفعل قضیة كبیرة تتحدى البنیان
نفسھ لكلّ الدیموقراطیات ولطریقة أدائھا، لكن ھناك أیضاً مراقبة خاصة واحتمالیةَ جمْعٍ خاصة
للبیانات. أنظر إلى جوجل فقط، فإن كنت مستخدماً عادیاً لموقع البحث جوجل فھو یعرف مع من
تتحدث ومن تعرف وعما تبحث بل وربما یعرف أیضًا توجھك الجنسي ومعتقداتك الدینیة والفلسفیة.

آندي: إنھ یعرف عنك أكثر مما تعرف أنت عن نفسك.

جیریمي: بل أكثر من أمك وربما أكثر من نفسك، فیعرف جوجل متى تكون متصلاً
بالإنترنت ومتى لا تكون.

آندي: ھل تتذكر عما كنت تبحث من خلال موقع البحث جوجل في خلال العامین
الماضیین؟ أو حتى قبل ثلاثة أیام بل وقبل أربع ساعات؟ قد لا تعلم أنت لكن جوجل یعلم.

جیریمي: في الواقع إني أحاول ألا أستخدم جوجل أبداً لھذه الأسباب.

جاكوب: إنھ مثل حركة «أطفئ تلفازك» التي كانت تسود في القرن الحادي والعشرین 55.
إن الاحتجاج الفعال باستثناء الاحتجاح على التأثیر الشبكي یمنع احتجاجك من النجاح 56. أطفئ

تلفازك یا رجل!

جیریمي: حسناً، إنھ لیس احتجاجاً، إنما ھو طریقتي لرؤیة الأشیاء.

آندي: لقد شاھدت تلك الأفلام الجمیلة والتي فیھا مشاھد أشخاص یرمون أجھزة التلفاز
خاصتھم من الطابق الثالث.

جیریمي: إنھا لیست المراقبة المدعومة من قبل الحكومة فقط، إنھا أیضًا قضیة
الخصوصیة، أي الطریقة التي یتم بھا التعامل مع البیانات من قبل الطرف الثالث وإدراك الشعب
لما یتم فعلھ بھذه البیانات. أنا لا أستخدم الفیسبوك لذا لا أعرف الكثیر عنھ، لكن مع استخدام
الفیسبوك ترى كیف یكون المستخدمون سعداء بتقدیم أي نوع من البیانات الشخصیة، وھل یمكنك
أن تلوم المواطنین لأنھم لا یعرفون الحد بین الخصوصیة والعموم؟ قبل أعوام وقبل التكنولوجیا



الرقمیة، كان الأناس الذین لدیھم حیاة عامة إما یعملون في صناعة الترفیھ أو في السیاسة أو
الصحافة، أما الآن فلدى الجمیع إمكانیة خلق حیاة عامة بالضغط على زر النشر. یعني “النشر”
أن تجعل شیئاً ما علناً، أو یعني تسلیم مفتاح الدخول إلى ھذه البیانات لبقیة العالم – وبالطبع حین
ترى المراھقین یرسلون صوراً لأنفسھم وھم سكارى مثلا، فإنھم قد لا یدركون أن ھذا یعني
جمیع العالم، وربما لمدة طویلة جداً جداً، فیعمل الفیسبوك بتمویھ الخطوط بین الخصوصیة
والأصدقاء والعلن. وحتى أنھ یقوم بحفظ البیانات وأنت تعتقد أنھ مخصص فقط لأصدقائك ومن
تحب. لذا فمھما كانت نسبة العلنیة التي تریدھا لبیاناتك، حین تضغط على زر النشر في الفیسبوك

فإنك تقدمھ أولاً للفیسبوك وھم بالتالي یسمحون لبعض مستخدمي الفیسبوك مشاھدتھا.

جولیان: حتى ھذا الخط بین الحكومة والمؤسسة لم یعد واضحًا، فإذا نظرت إلى النمو في
قطاع المقاولین العسكریین في الغرب خلال السنوات العشر الماضیة، ستعرف أنھ كان لدى وكالة
الأمن القومي (NSA) والتي كانت أكبر وكالة تجسس في العالم عشرة مقاولین رئیسیین في
سجلاتھا كانت تعمل ھي معھم، وقد تجاوز قبل عامین عدد المقاولین لأكثر من ألف مقاولٍ، لذا فإن

ھناك تشویھاً للحدود بین ما ھو حكومة وما ھو قطاع خاص.

جیریمي: ویمكن القول إن وكالات التجسس الأمیركیة تتمتع بحق الحصول على كلّ
البیانات المحفوظة على جوجل.

جولیان: إنّ لدیھم ھذه الإمكانیة بالفعل.

جیریمي: بل وكلّ بیانات الفیسبوك، لذا فیمكن القول إن الفیسبوك وجوجل قد یكونان
امتدادات لھذه الوكالات بشكل ما.

جولیان: ھل لدیك مذكرة إحضار من جوجل جیك؟ ھل أرُسلت مذكرة إحضار إلى جوجل
لتسلم المعلومات المتعلقة بحسابك على جوجل؟ لقد تلقت ویكیلیكس دوت أورغ مذكرات إحضار إلى
مسجل اسم نطاقنا في كالیفورنیا دینادوت، وھو wikileaks.org لقد كانت مذكرات إحضار من
التحقیق السري المستمر لھیئة المحلفین الكبرى مطالبة بسجلات مالیة وسجلات دخول وغیرھا، وقد

قامت بمنحھا 57.

جاكوب: لقد ذكرت مجلة وول ستریت أن تویتر وجوجل وسونیك دوت نیت، وھي ثلاث
خدمات قامت باستخدامھا في الماضي، وتلقت كل واحدة منھا مذكرة USC 2703(d) وھو الشكل

الغریب لمذكرة الإحضار السریة 58.

جولیان: ھل كان ھذا تحت مرسوم الباتریوت؟

جاكوب: لا بل إن ھذا مرسوم الاتصالات المحفوظة. تقول مجلة وول ستریت إن كلاً من
ھذه الخدمات تدعي بأنّ الحكومة أرادت البیانات الوصفیة وأنھا أكدت حقھا للقیام بذلك من دون



تفویض. ھناك قضیة قانونیة قائمة بشأن حق الحكومة بالإبقاء على سریة أسالیبھا لیس عن العامة
فقط بل أیضًا في سجلات المحاكم. لقد قرأت مجلة وول ستریت واكتشفت ذلك كما اكتشف الجمیع.

لمزید من المعلومات حول واو ھولندا أنظر منظمة واو ھولاند .
http://www.wauland.de

جولیان: إذاً فیمكن القول إن جوجل قد خضعت للحكومة الأمیركیة في تحقیق ھیئة محلفیھا
الكبرى في ویكیلیكس حین قامت الحكومة باستدعاء سجلاتكم– لیس استدعاءً تقلیدیاً، بل نوعاً خاصاً

من الاستدعاء الاستخباراتي.

لكن قد صدر باكراً عام 2011 الخبر القائل إن تویتر تلقى عدة مذكرات إحضار من ھیئة
المحلفین نفسھا، لكن قاوم تویتر من أجل إبلاغ الأشخاص الذین یتم استدعاء حساباتھم – وذلك لكي

یتم رفع قرار التكتیم.

لیس لدي حساب على تویتر، لذلك لم أتلق أي مذكرة، لكن اسمي واسم برادلي مانینغ كانا
موجودین على كلّ مذكرات الإحضار بصفتھما المعلومة التي یتم البحث عنھا. لكن أنت لدیك یا
جاك حسابٌ على تویتر لذلك تلقت تویتر مذكرة إحضار بخصوصك. وتلقت جوجل أیضاً مذكرة

لكنھا لم تقاوم جعل المذكرة علنیة 59.

جاكوب: إن ھذا ما یزُعم، وھذا ما قرأتھ في مجلة وول ستریت. وقد لا یسمح لي حتى أن
أشیر إلیھا.

جولیان: ھل ھذا بسبب أن ھذه الأوامر تحتوي على عنصر التكتیم؟ لقد تبیَّن أن ھذا الأمر
غیر دستوري، ألیس كذلك؟

جاكوب: ربما لا، أما بالنسبة إلى قضیة تویتر فمن المعروف علناً أننا خسرنا اقتراح
الإرجاء حین قلنا إن الكشف عن ھذه البیانات للحكومة سوف یؤدي إلى ضررٍ یتعذّر إصلاحھ حیث
دِ أن یتلقوّھا. قالوا نعم، إن اقتراح الإرجاء الذي قدمتموه إن ھذه البیانات لن یمكن نسیانھا لمجرَّ
مرفوض، ویجب أن تكشف تویتر عن ھذه البیانات. إننا الآن في عملیة الاستئناف، وفي ما یخص
سریة جدول القضایا – ولا أستطیع التحدث عن ذلك – لكن وكما ھي الأمور الآن، ذكرت المحكمة
أنھ لا یمكنك أن تتوقع الخصوصیة على الإنترنت حین تقوم بكشف معلومات طواعیة لطرف ثالث،

وبمناسبة الحدیث عن ذلك، أعلم أنّ الجمیع على الإنترنت ھم طرف ثالث.

جولیان: تقول بعض المنظمات مثل الفیسبوك وتویتر إنھّا سوف تحتفظ بسریة المعلومات.

جاكوب: بالتأكید، وھذا ھو ما یسُمى بتشویھ الغموض بین الحكومة والشركة. قد یكون ھذا
أھم شيء یجب احتسابھُُ ھنا، وھو أنھ لدى وكالة الأمن القومي وجوجل شراكة في أمن الفضاء

الحاسوبي لأسباب دفاع وطنیة أمیركیة.



آندي: مھما یكن ما یعنیھ أمن الفضاء الحاسوبي في ھذا السیاق، فھو مصطلح واسع
المعنى.

جاكوب: إنھم یحاولون استثناء كل شيء من مرسوم حریة المعلومات والإبقاء علیھا
سریة، وبعد ذلك تؤكد الحكومة الأمیركیة أن لدیھا حق إرسال مذكرات إحضار إداریة، بینما ھي
على مستوى أدنى من أمر تفتیش، حیث یكتم الطرف الثالث إخباركم عنھا، ولیس لدیك حق
مقاومتھا لأن الطرف الثالث ھو المتورط بصورة مباشرة، و أیضاً لیس لدى الطرف الثالث أسس

دستوریة لحمایة بیاناتك.

جولیان: الطرف الثالث ھو تویتر أو فیسبوك أو من قدّم لك خدمة الإنترنت؟

جاكوب: نعم، أو أي شخص، إنھم یقولون إنھّا خریطة فرد لفرد مع سریة الأمور البنكیة
والاتصالات الھاتفیة. لكن أنت تكشف عن رقم ھاتفك لشركة الاتصالات باستخدامك إیاه وأنت على
درایة بذلك، ألیس كذلك؟ فكأنك تقول عندما تقوم باستخدام الھاتف إنك لا تتوقع وجود أيّ
خصوصیة. إن الناس لا یفھمون كیف یعمل الإنترنت – ھم لا یفھمون حتى كیف تعمل شبكات
الاتصال – لكن المحاكم قضت مراراً بأن ھذا ھو الحال، وفي قضیتنا حول تویتر، والتي للأسف لا
أقدر على الحدیث عنھا لأنني في حقیقة الأمر لا أعیش في بلد حر كما كنت أعتقد، فإنھم یؤكدون
الشيء نفسھ 60. إنھ لأمر غریب أن تتخیل أننا نتخلى عن كل بیاناتنا الخاصة لمثل ھذه الشركات،
وبالتالي أصبحت ھذه الشركات بمثابة شرطة سریة خاصة. أما في حالة الفیسبوك فقد أصبح لدینا
مراقبة دیموقراطیة، فبدلاً من أن یتم دفع أموال للناس مثل ما فعلت وزارة أمن الدولة في ألمانیا
الغربیة، نحن نكافئھم على ثقافتھم – فھم أصبحوا الآن یمارسون الجنس، ویقومون بالإخبار عن
أصدقائھم، فقولھم فلان خطب فلانة فلان انفصل عن فلان، وغیرھا الكثیر مثل أني أعرف بمن

اتصل الآن.

آندي: لقد تمكن بعض الأشخاص من الضغط على الفیسبوك لتسلیم كلّ البیانات المحفوظة
حولھم وذلك بموجب قانون حمایة البیانات الأوروبي، وكان أصغر حجم لھذه البیانات ٣٥٠
میغابایت، وأكبرھا حوالي ٨٠٠ میغابایت 61، لكن الأمر المثیر ھو أنھ قد تم الكشف عن ھیكل
قاعدة بیانات فیسبوك من جراء ھذا الفعل، فیتم الاحتفاظ بكل شيء بعد كل مرة تدخل على رقم
بروتوكول الإنترنت (IP)، فیحتفظ حتى بكل نقرة تقوم بھا، ویحتفظ أیضًا بنسبة الزمن الذي تقضیھ
على صفحة ما لذا یمكنھم الافتراض بما إذا كانت ھذه الصفحة تعجبك أو لا وھكذا. لكن قد كشف
ھذا أن المحدد الرئیسي لھیكل قاعدة البیانات ھي كلمة «مستھدف» فھم لا یدعون الأشخاص
«مشتركین» أو «مستخدمین» أو ما شابھ وإنما یدعونھم «مستھدفین» وقد تقول «حسناً، ھذا

مصطلح تسویقي».

جولیان: لكن ھذه التسمیة خاصة داخلیاً.

ً ً ً



ً آندي: نعم، لكن یمكن أن یكون أیضاً مستھدفاً بالمعنى العسكري أو قد یكون مستھدفا
بمعنى استخباراتي، لذا فإن المسألة ھي مجرد مسألة الأوضاع التي یتم استخدام البیانات فیھا.

جولیان: حسناً، إن ھذا الأمر مخیف جداً.

آندي: إني أعتقد أنھ أمر مفید جداً. لطالما كنا نقول مع الفیسبوك إن المستخدم لیس ھو
الزبون، بل مستخدم الفیسبوك ھو في الواقع المنتج، أما الزبون الحقیقي فھو شركات الدعایة. إن

ھذه أقل التفسیرات المخیفة وأكثرھا أقل ضرراً لما یجري ھناك.

لكن المشكلة ھو أنك لا تقدر أن تلوم شركة ما على التزاماتھا بقوانین البلد، فھذا یعتبر أمراً
عادیاً، بل یعُتبر جریمة إن لم تلتزم الشركات بقوانین البلد. لذا فمن الصعب بعض الشيء أن تشیر

بإصبع الاتھام وتقول أنظر، إنھم یلتزمون بالقانون، فأي نوع من الاتھام سیكون ھذا؟

جاكوب: لا، ھناك شيء یجب أن أخالفھ في ھذا الشأن، فإذا قمت بتصمیم نظام یعمل على
تسجیل كل ما یخص شخصاً ما وأنت تعرف أنك تقیم في بلد ذي قوانین تجبر الحكومة على التخلي
عن ذلك، إذا ففي ھذه الحالة ربما یجب أن لا أصمم مثل ھذا النوع من الأنظمة. وھذا ھو الاختلاف
بین الخصوصیة بفضل السیاسة والخصوصیة بفضل التصمیم. وبالتالي فإذا حاولت أن تستھدف
أشخاصاً وتعلم أنك تعیش في بلد یستھدف الأشخاص صراحة وإن قام الفیسبوك بوضع خوادمھ في
لیبیا التي یحكمھا القذافي أو في سوریا التي یحكمھا الأسد فإن ھذا سیكون أمراً بلا قیمة. ومع ذلك
فلم یكن أي من رسائل الأمن القومي التي صدرت في السنة أو السنتین الماضیتین للإرھاب. مثلا قد
تم استخدام ٢٥٠٫٠٠٠ منھا لكل شيء لكن لیس للإرھاب 62. لذا فإن معرفة أن ھذا ھو الواقع،
فعلى ھذه الشركات مسؤولیة أخلاقیة حقیقة تنبع من واقع أنھم یبنون ھذه الأنظمة وقاموا باختیار
الخیار الاقتصادي لخیانة مستخدمیھم، وھذا لیس حتى أمراً فنیاً، فھو لا یدور حول التكنولوجیا بأي
شكل من الأشكال، بل ھو یدور حول الاقتصاد. ولقد قرروا أنھ من الأھم التعاون مع الدول وخیانة
مستخدمیھم وانتھاك خصوصیاتھم لیكونوا جزءاً من نظام التحكم – وذلك لكي یدفع لھم مقابل كونھم
جزءاً من ثقافة المراقبة، ولكونھم جزءاً من ثقافة التحكم – فبدلاً من أن یكونوا مقاومین لھا،

أصبحوا جزءاً منھا، إذاً فھم متواطئون ومسائلون.

آندي: إن المسؤولیة الأخلاقیة لیست بالضبط نقطة بیع رئیسیة الآن، ألیس كذلك؟



مقاومة الرقابة التامة بقوانين الفيزياء

جیریمي: إن السؤال الذي یمكن أن یطرح نفسھ في ھذه المرحلة ھو ما الحل سواء
لمستخدم واحد أو للمجتمع بشكل عام؟ یوجد ھناك حلول فنیة – أي خدمات لامركزیة، فالجمیع
یستضیف بیاناتھ الخاصة، أي بیانات مشفرة بل ویثقون في مقدمي خدمات قریبین منھم یساعدونھم
بخدمات البیانات المشفرة، وھكذا. وھناك خیارات السیاسة العامة التي ناقشناھا، أنا لست متأكداً أننا
نستطیع الإجابة عن مثل ھذا التساؤل في ھذه المرحلة من الزمن وھو أي من ھذین النھجین ھو
الأفضل، إني أعتقد أن علینا أن نطور النھجین بشكل متوازٍ. فنحن بحاجة لإیجاد برمجیات مجانیة
یقدر الجمیع على فھمھا وتعدیلھا وفحصھا للتأكد مما تقوم بھ، إني أعتقد أیضًا أن البرمجیات
المجانیة ھي أحد الأسس لخلق مجتمع حر على الإنترنت، لكي یكون لدیھ تحكم على الآلة ولیس
للآلة تحكم علیھ. نحن بحاجة لتشفیر قوي للتأكد أنھ عندما ترید أن تقرأ البیانات الخاصة بك لن
یقرأھا أي شخص آخر، نحن أیضًا بحاجة لأدوات اتصال مثل تور أو مثل الكریبتوفون للتمكن من
التواصل مع الأشخاص الذین ترید التواصل معھم فقط. لكن دائماً ما تتخطى قوة السلطة وقوة بعض
الشركات قوة المھووسین أمثالنا وإمكانیاتنا لبناء ونشر ھذه التكنولوجیا. وقد نحتاج أیضاً عندما
نعمل على بناء ھذه التكنولوجیات إلى قوانین وأدوات تكون في ید المواطنین لتكون لدیھم القدرة
على التحكم بما یتم القیام بھ بھذه التكنولوجیا، والتمكن أیضًا من معاقبة الذین یستخدمون التكنولوجیا

بطریقة غیر أخلاقیة وبطریقة تنتھك خصوصیة المواطنین.

جولیان: أرید أن أنظر إلى ما أعتقده اختلافاً بین منظور سایفربانك والمنظور الأوروبي،
إن التعدیل الأمیركي الثاني ھو الأحق بحمل السلاح. كنت أشاھد مؤخراً بعض اللقطات التي
صورھا صدیق لي في الولایات المتحدة حول حق حمل إشارات السلام فوق متجر أسلحة ناریة،
وھي لافتة علیھا ما یشیر إلى «الدیموقراطیة، Locked and Loaded». إن ھذه ھي الطریقة
التي تضمن فیھا عدم وجود حكومات شمولیة – فالمواطنون مسلحون وإن سخطوا بما فیھ الكفایة
فإنھم ببساطة سیحملون أسلحتھم ویستعیدون السیطرة بالقوة، وسواء كانت ھذه الفرضیة ما تزال
صالحة الآن ھو بالفعل سؤال مثیر بسبب اختلاف أنواع الأسلحة التي كانت سائدة في الثلاثین عاماً
الماضیة. یمكننا أن ننظر إلى ھذا الإعلان بأن صناعة الرموز وتوفیر الرموز السریة المشفرة التي
لا تقدر الحكومة على التجسس علیھا كانت في الواقع ذخیرة. لقد خضنا ھذه الحرب في التسعینیات

من القرن العشرین لمحاولة إتاحة التشفیر للجمیع، وقد ربحنا 63ھذه المعركة إلى حد كبیر.



جاكوب: في الغرب

جولیان: لقد ربحناھا إلى حد كبیر في الغرب وبالتالي أصبحت تلك التكنولوجیا في كل
متصفح، لكنھا مع ذلك ربما یتم تفادیھا والالتفاف حولھا الآن بعدة طرق 64، بمفھوم أنك لا تستطیع
أن تثق في أن أي حكومة تقوم بالفعل بتنفیذ السیاسات التي تدعي أنھا تتبناھا، لذلك یجب علینا أن
نوفر الأدوات الأساسیة، أدوات التشفیر التي نقوم بالتحكم فیھا، كنوع من استخدام القوة، بحیث إذا

كان المشفر جیدًا، فلن تستطیع الحكومة مھما حاولت بجھد أن تخترق الاتصالات مباشرة.

جاكوب: إن القوة الممنوحة لكل النظم والسلطات الحدیثة تقریباً تنبع من العنف أو التھدید
باستخدام العنف. لكن مع التشفیر، یجب أن نعترف بأنھ لا یمكن للعنف أبداً أن یحل أي مشكلة

ریاضیات.

جولیان: تماماً

جاكوب: ھذا ھو المفتاح الحقیقي للأمر، لا یعني ھذا أنھ لن یتم تعذیبك على سبیل المثال،
ولا یعني أنھم لن یحاولوا التنصت على منزلك أو تخریبھ بشكل ما، لكنھ یعني أنھم إذا وجدوا رسالة
مشفرة، فلن یھم كم القوة أو السلطة التي یمتلكونھا، فھي لن تساعدھم في النھایة على حل ھذه

المعضلة الریاضیة.

لكن ھذا، مع ذلك، ھو الأمر غیر الواضح أبداً للأشخاص غیر التقنیین، ویجب علینا أن
نقوم بتوضیحھ. إذا كان بإمكاننا أن نحل كل تلك المعضلات الریاضیة، فإن ھذا سیغیر من الوضع،

وستتمكن الحكومات بالتالي من حلھا إذا كان بإمكان أي شخص ذلك.

جولیان: لكن الأمر یبدو وكأنھ حقیقة من حقائق الحیاة، كما أنھ بإمكانك بناء قنابل ذریة،
ھناك من المعضلات الریاضیة - التي بإمكانك ابتكارھا - ما لا یمكن لأقوى الدول حلھ. أنا أعتقد
بأن ھذا الأمر یروق بشدة للمدافعین عن الحریات في كالیفورنیا وأولئك الذین یؤمنون بما یمكن
تسمیتھ بنظریة «الدیموقراطیة المحمیة والمعبأة». لأن في حالتنا ھذه، ھناك طریقة فكریة تسمح
بمثل ھذه الحمایة؛ مجموعة من الأشخاص متمكنون من التشفیر بدرجة تسمح لھم بالوقوف ضد

القوى الغاشمة لأقوى دول العالم.

Kindle هذا الكتاب الإلكتروني متاح لكم عبر

لذلك فإن ھناك خاصیة في الكون تقف في صالح الخصوصیة، لأن بعض خوارزمیات
التشفیر بالفعل من المستحیل حلھا بالنسبة لأي حكومة، بتاتاً. ھناك خوارزمیات أخرى نعرف أنھ
من الصعب جدًا حلھا حتى بالنسبة إلى وكالة الأمن الوطني الأمیركیة. نحن نعرف ذلك لأن تلك
الوكالة قد أوصت باستخدام تلك الخوارزمیات في المعاملات بین العاملین العسكریین الأمیركیین
لحمایة الاتصالات العسكریة شدیدة السریة، فإذا كان ھناك نوع من الأبواب الخلفیة أو الثغرات
فیھا، فسوف یتمكن الصینیون أو الروس من إیجادھا بسھولة، مما سیجلب عواقب وخیمة على من



اتخذ القرار بالتوصیة بشفرات غیر مؤمنة بالكامل.لذلك فإن الشفرات حالیاً جیدة بالقدر الكافي،
ونحن نثق بھا إلى حد كبیر. لكنك للأسف لا یمكنك ان تثق في الجھاز الذي تقوم بتشغیلھا علیھ،
لذلك فھناك مشكلة، لكن ھذه المشكلة لا تؤدي إلى اختراقات واسعة النطاق؛ ھي فقط تؤدي إلى
استھداف أجھزة أشخاص بعینھم. وما لم تكن خبیرًا أمنیاً، سوف یكون من الصعب جدًا علیك أن
تؤمن جھاز حاسوب. لكن التشفیر یمكنھ أن یحل مشكلة الاختراق واسع النطاق، وھذا الاختراق

الواسع النطاق ھو أحد الأخطار الحقیقیة على الحضارة العالمیة. استھداف الفرد لیس خطرًا.

مع ذلك، فلدي وجھة نظر بأننا نتعامل مع قوى سیاسیة واقتصادیة عالمیة عاتیة القوة
والجبروت، كما قال جیریمي، والنتیجة المرجحة لھذا الأمر ھي أن الكفاءة الطبیعیة لتقنیات
الاستخبارات بالمقارنة مع عدد الأشخاص توحي بأننا نتجھ ببطء نحو مجتمع عالمي شمولي مراقب
تمامًا – بالتعبیر «شمولي» أنا أعني الاستخبارات الشاملة. ربما سوف یصبح آخر الناس الأحرار؛
أولئك الذین یعرفون كیف یستخدمون التشفیر للدفاع والصمود أمام ھذه القوى الاستخباریة
الشمولیة، وبعض الأشخاص ممن ھم الآن خارج نطاق المراقبة بالكامل، وبعض النیولودیتیین الذین
لجأوا إلى الكھوف، وبعض أفراد القبائل التقلیدیة التي لا تمتلك كفاءات الاقتصاد الحدیث وما یستتبع
ذلك من محدودیة قدرتھم على الفعل. بالطبع، یمكن لأي شخص أن یبقى بعیدًا عن الإنترنت، لكن
ھذا یجعل من الصعب بالنسبة إلیھم أن یكونوا ذوي تأثیر من أي نوع. إنھم في الواقع یخرجون
أنفسھم من دائرة التأثیر بھذا الفعل. إنھ المبدأ نفسھ لاستخدام التلیفون المحمول، یمكنك أن تختار ألا
تمتلك تلیفوناً محمولاً، لكن سوف یؤدي ذلك إلى تقلیل تأثیرك. ھذا الاختیار لن یكون أبدًا خطوة إلى

الأمام.

جیریمي: إذا نظرت إلى الموضوع من منظور السوق، فأنا مقتنع تمامًا بأن ھناك سوقاً
للخصوصیة لم یتم استكشافھا حتى الآن. لذلك ربما یصبح ھناك دافع اقتصادي لكي تقوم الشركات
بتطویر الأدوات اللازمة لإعطاء الأفراد القدرة على التحكم في بیاناتھم واتصالاتھم. ربما كانت ھذه
إحدى الطرق إلى حل المشكلة. أنا لست متأكدًا أن بإمكانھم العمل بمفردھم، لكن ربما یحدث ذلك

وربما نحن لا نعلم فقط حتى الآن.

جولیان: إن التشفیر سیصبح في كل مكان. إن التشفیر یتم تطبیقھ من قبل المنظمات الكبرى
في كل مكان، في اتجاه نحو حكومات للمدن متصلة ببعضھا عبر الشبكات. إذا فكرت في مسارات
الاتصالات عبر الإنترنت - تدفقات مالیة عبر الأمم، منظمات تعمل في دول مختلفة، اتصالات
متبادلة بین الأجزاء المختلفة من المنظمات - كل تلك الاتصالات والتدفقات تمر عبر قنوات اتصال
غیر موثوق فیھا. إنھا مثل كائن لا یمتلك جلداً. لدیك منظمات ودول تتداخل مع بعضھا البعض - كل
شبكة للتأثیر العالمي تتنافس مع الأخرى من أجل المصلحة والفائدة - وتدفقات الاتصالات مكشوفة

للانتھازیین، المنافسین من الحكومات...إلخ.

لذلك فإن الشبكات یتم بناؤھا على قمة الإنترنت، الشبكات الافتراضیة الخاصة،
وخصوصیات تلك الشبكات تأتي عبر التشفیر. تلك ھي القاعدة للقوة الصناعیة التي تحمي التشفیر

من أن یصبح ممنوعًا.



إذا نظرت إلى ھاتف البلاك بیري على سبیل المثال، ستجد أنھ یمتلك نظام تشفیر داخلي
یستخدم داخل شبكة البلاك بیري. ریسیرش إن موشن، الشركة الكندیة التي تقوم بإنتاجھ، یمكنھا أن
تفك تشفیر الاتصالات الخاصة بالمستخدمین العادیین وھي تمتلك مراكز بیانات في كندا والمملكة
المتحدة، على الأقل، ولذلك فإن الاتحاد المخابراتي الأنجلو-أمیركي یمكنھ أن یخترق الاتصالات
العالمیة بین ھواتف البلاك بیري بعضھا البعض. لكن الشركات الكبرى تقوم باستخدام الأمر بطرق
أكثر أماناً. لقد كانت الحكومات الغربیة متقبلة للوضع حتى بدأ استخدامھا یصل إلى مستوى الأفراد

بدلاً من المنظمات، وبالتالي رأینا ردود الفعل العدائیة نفسھا التي رأیناھا في مصر مبارك 65.

أنا أعتقد أن الدفاع المؤثر الوحید ضد الواقع الاستخباراتي المریر القادم إلینا، ھو دفاع
یمكننا من أخذ خطوات بأنفسنا لحمایة خصوصیاتنا، لأنھ لیس ھناك دافع لضبط النفس بالنسبة إلى
أولئك الذین یمتلكون القدرة على اختراق كل شيء. إن تشبیھاً تاریخیاً یتمثل في الطریقة التي تعلم
بھا الناس أن یغسلوا أیدیھم. لقد تطلب ھذا الأمر نظریة في الجراثیم لتفسیر الأمراض المختلفة وأن
یتم تأسیس ھذه النظریة جیدًا ونشرھا بین الناس، وأن یتم زرع البارانویا بخصوص انتشار
الأمراض عبر الأشیاء غیر المرئیة على الیدین، والتي لا تستطیع أن تراھا كما لا تستطیع أن ترى
الاختراق واسع النطاق. وعندما أصبح ھناك القدر الكافي من الفھم، قام صانعو الصابون بانتاج
منتجات استھلكھا الناس للتخلص من خوفھم من الأمراض. إنھم من الضروري أن یتم زرع خوف

في الناس حتى یستطیعوا أن یفھموا المشكلة ویخلقوا الطلب الكافي على حل لتلك المشكلة.

ھناك أیضًا مشكلة على الناحیة الأخرى من المعادلة، ھي أن البرمجیات التي تدعي كونھا
مؤمنة وتدعي وجود التشفیر بداخلھا، ھي في الأغلب عملیات احتیال. لذلك فعلى الناس ان یقوموا
بالتفكیر في الأمر، السؤال الوحید یتعلق بمدى التعقید، والاحتیال یمكن إخفاؤه بسھولة بداخل التعقید
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سیفكر الناس في المسألة. ویبقى السؤال أي الاتجاھین سیحذو تفكیرھم؟ فإما أن یقولوا
«یجب أن أكون حریصًا في ما أقولھ وأن أتماشى في كل الأوقات، وفي كل تعامل. وإلا سوف
یفكرون أنني «لا بد من أن أتعلم المكونات الدقیقة لھذه التقنیة» وأن أقوم بتنصیب أشیاء تقوم
بحمایتي حتى أتمكن من التعبیر عن أفكاري بحریة وأتواصل بحریة مع أصدقائي والأشخاص
المھمین بالنسبة إليّ». إذا لم یقمُِ الناسُ باتخاذ ھذه الخطوة الثانیة، فلن نتمكن من الحصول على
صحة سیاسیة عالمیة. لأنھ حتى عندما یتواصل الناس مع أقرب أصدقائھم، فإنھم سوف یكونون

رقباء على أنفسھم وسوف یلغون أنفسھم من اللعبة السیاسیة العالمیة.



الإنترنت والسياسة

من الشیق أن نتأمل قدرة القراصنة «الھاكرز» – ھاكرز بالمعنى الأساسي لھا ولیس
الإجرامي. الھاكر ھو شخص متحمس للتكنولوجیا ویرغب دائماً في معرفة كیف تعمل، لیس لكي
یصبح غارقاً فیھا، وإنما لیجعلھا تعمل بشكل أفضل. أنا أفترض أنك عندما كنت ذا خمس أو سبع
سنوات من العمر، كان لدیك مفك براغٍ وكنت تحاول دائماً أن تفتح كل الأجھزة التي حولك لكي تفھم
كیف ھي من الداخل. ھذا بالضبط ھو الھاكر، ولقد بنى الھاكرز الإنترنت لأكثر من سبب، بما في

ذلك أنھ كان شیئاً ممتعًا، ولقد قاموا بتطویرھا ومنحھا للآخرین جمیعًا.

إن شركات مثل جوجل وفیسبوك رأت الفرصة في بناء نماذج أعمال تقوم على التقاط
البیانات الشخصیة للمستخدمین. لكن مع ذلك، فما زلنا نرى القدرة في أیدي الھاكرز. إن اھتمامي
الأساسي في ھذه الأیام ھو أننا نرى ھؤلاء الھاكرز یحصلون على المزید من القدرة، حتى في
المجال السیاسي. في الولایات المتحدة، كانت ھناك تشریعات SOPA (قانون إیقاف القرصنة على
الإنترنت) وPIPA (قانون حمایة عناوین الـIP) – وھي تشریعات لحمایة الملكیة الفكریة تتسم
بالعنف والحزم مكنت ھولیود من الحصول على القوة اللازمة لإعطاء الأمر لأي شركة إنترنت

بتحدید الوصول ووضع ضوابط لھ وللرقابة على الإنترنت 67.

جولیان: والحصار البنكي الذي یعاني منھ ویكیلیكس 68.

جیریمي: تمامًا، إن ما حدث لویكیلیكس من شركات البنوك كان في طریقھ إلى أن یصبح
الوسیلة الرئیسیة والاعتیادیة لمحاربة قراصنة الملكیة الفكریة الأشرار الذین قتلوا ھولیود وما إلى
ذلك. ولقد شھدنا الضجة العارمة التي أحدثھا المجتمع المدني على الإنترنت - لیس فقط في الولایات
المتحدة، والتي لم تكن لتحدث لو كان المواطنون الأمیركیون ھم فقط من اعترضوا على ھذه

القوانین والتشریعات.

لقد كانوا أناساً من جمیع أنحاء العالم، وكان الھاكرز في قلب ھذه الانتفاضة، وكانوا
یقومون بتوفیر الأدوات اللازمة للآخرین للمشاركة في الجدل العام.

جولیان: من أجل المساعدة في بناء الحملة.



جیریمي: ھل كان على تامبلر أو موقع آخر شبیھ إمكانیة أن تضع رقم تلیفونك على
الصفحة الرئیسیة ویقوم شخص بالاتصال بك وتوصیلك بالكونجرس؟ قد كان بإمكانك أن تبدأ التكلم

مع شخص وأن تقول لھ «نعم، ھذا ھراء».

جاكوب: كانت الإنترنت تدافع عن نفسھا.

جیریمي: أنا أعتقد أننا كھاكرز مسؤولون تجاه الأدوات التي نقوم ببنائھا ومنحھا لباقي
العالم. وربما كنا نشھد الآن كیفیة تحویل ھذه المسؤولیة بكفاءة إلى أفعال عندما یتم استخدامھا على
نطاق واسع. الیوم في الاتحاد الأوروبي ھناك الجدال الدائر حول ACTA (اتفاق مكافحة التزویر
التجاري) و ھي معاھدة دولیة متعددة الجنسیات تمثل نسخة من المسودات المستخدمة في SOPA و
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لقد عدت للتو من البرلمان الأوروبي حیث قمنا كأفراد – أفراد مشعثي اللحیة وذوي رائحة
غیر محببة – بالإملاء على إحدى اللجان البرلمانیة. لقد كنا نریھم مقالات عن القواعد المنظمة
للإجراءات في البرلمان الأوروبي والتي كان من الواضح أنھم یرونھا لأول مرة والتي كانت
تخبرھم كیف علیھم أن یتصرفوا. لقد كان ھناك تصویت تمكنا من الفوز فیھ بـ٢١ مقابل ٥ مما أدى
إلى تھمیش المقرر البریطاني في ركن صغیر. إن ھذا جزء بسیط من نقطة إجرائیة بسیطة في
الطریق نحو ھزیمة ACTA، تلك الاتفاقیة العالمیة الوحشیة التي تم تصمیمھا من وراء ظھورنا
للتحایل على الدیموقراطیة ذاتھا وتقویضھا. لكننا كمواطنین قد نتمكن من قتل ھذا الوحش بأنفسنا –
بسھولة، باستخدام أدوات الإنترنت، قوائم البرید، الویكیس، غرف المحادثات والدردشة...إلخ. –
وأنا أعتقد أنھ بإمكاننا أن نشھد قدوم سنوات المراھقة بالنسبة للإنترنت، حیث یتم استخدامھا من قبل

المجتمع ككل لتحقیق التغییر.

أنا أعتقد أنھ من المھم جدًا كوننا نحن الھاكرز موجودین مع كل معرفتنا التقنیة لإرشاد
الناس ولنقول لھم «یجب أن تستخدموا ھذه التقنیة أو التكنولوجیا التي تتیح لكم السیطرة على
خصوصیتكم بدلاً من فیسبوك أو جوجل»، وبأن الاثنین یتماشیان معًا جیدًا أو ربما یتماشیان معًا

جیدًا. إن ھذا یحتوي على بعض التفاؤل.

جولیان: جیك، مع التشدد السیاسي الحالي لشباب الإنترنت، وعلى مدى السنتین الأخیرتین
على وجھ الخصوص، كنت تتكلم حول العالم عن تور Tor، تتكلم مع الناس الذین یرغبون في أن
یكونوا غیر معروفین، مع الناس الذین یرغبون في الخصوصیة في علاقاتھم مع حكوماتھم، لا بد

من أنك قد رأیت ھذه الظاھرة في العدید من الدول. ھل ھي شيء مھمّ؟

جاكوب: بالتأكید، أنا أظن أنھا شيء مھمّ جدًا. إن المثال الذي یخطر في ذھني ھو تونس.
لقد ذھبت إلى تونس بعد سقوط نظام بن علي وتكلمنا حول تور في محاضرة لعلوم الكومبیوتر،
والتي تضمن العدید من الناس التقنیین جدًا في الجامعة، وقامت إحدى الموجودات برفع یدھا لتسأل



«ولكن ماذا عن الأشخاص السیئین؟» لقد ذكرت الأعمدة الأربعة لنظریة «القیامة المعلوماتیة» –
غسیل الأموال، المخدرات، الإرھاب، واستخدام الأطفال في المواد الإباحیة. «ماذا عن الأشخاص
السیئین؟»ھذه الأشیاء الأربعة دائماً ما یتم طرحھا واستخدامھا في نسف أي تكنولوجیا للحفاظ على
الخصوصیة، لأنھ من الواضح أن علینا ان نكافح تلك المجموعات الأربع. لذلك قمت بسؤال
الحضور «من منكم رأى من قبل صفحة عمار ٤٠٤» والتي ھي صفحة الرقابة التي فرضھا نظام
بن علي قبل وأثناء الثورة التونسیة لمنع الوصول لما لھ علاقة بالثورة. كل شخص في الغرفة،
باستثناء تلك التي سألت السؤال، ولكن بما في ذلك المعلم الذي یدرس لھذا الصف، قام برفع یده.
ولذلك نظرت نحو صاحبة السؤال وقلت لھا «أنظري لكل ھؤلاء الناس من حولك، ھؤلاء ھم كل
زملائك، ھل تظنین بالفعل أنھ من المفید أن نقوم بقمع كل ھؤلاء الناس حتى نستطیع أن نكافح ھذه

الأشیاء الأربعة؟» عندھا قالت «في الحقیقة، كنت سأرفع یدي أنا أیضًا».

كان الأمر أعمق من ذلك بقلیل، لكن في واقع الحال، سوف یدرك الناس الذین یستطیعون
رؤیة الأشیاء في سیاق حیاتھم الیومیة، المعادلة الحقیقیة للأمر. وھذا یغیر من الأمر كثیرًا. ولقد
حدث ھذا في كل أنحاء العالم وفي كل وقت – لكن ما یحدث في الغالب بعدھا، ھو أن الناس یدركون
بالنظر إلى الخلف كیف كان بإمكانھم أن یستخدموا التكنولوجیا. ھم یفكرون «حسناً، لقد انتھى
المطاف بأنھ لیس الأشخاص السیئون ھم من سیستفیدون، فأنا أیضًا أصبح شخصًا سیئاً إذا ما قمت
بالتعبیر عن شيء ما ولم یعجب ھذا شخصاً في السلطة». وسوف ترون أن ھناك صحوة. لكن من
الخطأ أن نقول إن ھذا قد حدث في السنوات الأخیرة فقط. أنا آسف أن أفعل ھذا بك یا جولیان، لكنك
تعتبر جزء من التطرف في جیلي. أنا أعتبر الجیل الثالث من Cyberphunk إذا كان بالإمكان أن
نعد الأمر على ھذا النحو. إن العمل الذي قمت أنت ورالف واینمان بھ في نظام ملفات
Rubberhose كان جزءًا من الإلھام الذي جعلني أعمل على cryptosystems. إن نظام تشفیر
الملفات الذي قمت أنا بتطویره وأسمیتھ M.A.I.D. كان استجابة لأشیاء مثل السلطات التحقیقیة
المنظمة في المملكة المتحدة، حیث قررت الدولة أن التشریعات السلبیة ھي أحسن حل للتشفیر، حیث

یمكنھم أن یحصلوا على كلمة المرور الخاصة بك 70.

بالطبع في حالة جولیان، كان النظام الذي ابتدعوه استجابة للأنظمة القمعیة التي كانت
لتعذب الناس من أجل الحصول على كلمة مرور، لذلك كان یجب أن یكون في استطاعتك أن تعطي
كلمات مرور مختلفة لكي تستجیب لتعذیبھم. أما نظام التشفیر الخاص بي، فقد تم تصمیمھ من أجل
نظام قانوني یسمح للمتھم بأن یبقى صامتاً ولكن أن یثبت، إذا ما تم إجباره، أنھ یقول الحقیقة من
دون إفساد السریة. لقد أدركت حینما رأیت عمل جولیان أن بالإمكان استخدام التكنولوجیا لمنح القوة

للناس العادیین لتغییر العالم.

بالنظر إلى الماضي، بعیدًا في الماضي، إلى القائمة البریدیة لـCyberphunk مع تیم ماي
– أحد الأعضاء المؤسسین للمجموعة – وقراءة رسائل جولیان على ھذه القائمة البریدیة، نرى أن
ھذا ما بدا جیلاً جدیدًا كاملاً من الناس الذین أصبحوا متطرفین، لأن الناس أدركوا أنھم لیسوا ذوي
أھمیة تافھة بعد الآن. لقد أدركوا أنّ في إمكانھم أن یقضوا بعض الوقت في كتابة برمجیات یمكنھا



أن تساعد ملایین الناس 71. لكن ھناك بعض التوابع غیر المقصودة لھذا الأمر، لأن الناس الذین
قاموا ببناء جوجل مثلاً، لم یكن في نیتھم أن یبنوا جوجل - أكبر ماكینة استخبارات في التاریخ. لكن
في الحقیقة، لقد تم بناء مثل ھذه الماكینة، وبمجرد أن یبدأ الناس في إدراك ذلك، سوف یتم إرسال

خطابات الأمن القومي، صحیح؟

جیریمي: أعتقد أن ھناك ثلاث نقاط رئیسیة في ما قلتھ.

جاكوب: ثلاث فقط؟

جیریمي: من ضمن نقاط أخرى.

آندي: حسناً، دعوني أضیف النقطة الرابعة، ھل یمكن ذلك؟

جاكوب: لكنك لا تعلم حتى ما ھي الثلاث نقاط حتى الآن.

جیریمي: أنا أرى ثلاث نقاط متداخلة في ما بینھا. أنا لا أقول إنھ یجب التعامل مع كل منھا
على حدة، لكن واحدة من ھذه النقاط ھي الأنظمة السلطویة والقدرة التي تمتلكھا في عصر
التكنولوجیا الرقمیة. في حالة بن علي - وكذلك كما ھو واضح في العدید من الأنظمة في ھذه الأیام -
بإمكانك أن تختار ماذا یمكن للناس أن یعرفوا أو یتكلموا حولھ. إن ھذه سلطة فائقة ویجب أن یتم
التصدي لھا، والإنترنت - الإنترنت الحرة - ھو وسیلة جیدة لھذا التصدي. النقطة الثانیة، ھي بناء
الأدوات والتكنولوجیا الأفضل، تكنولوجیا بإمكانھا أن تلتف حول مشكلات مثل الرقابة، وبإمكانھا
بناء أدوات تمثل جزء من البنیة التحتیة التي تساعدنا على إزاحة الطغاة. والأمر الثالث ھو الحكایة
السیاسیة التي أخبرتنا عنھا بخصوص الأعمدة الأربعة لنظریة القیامة المعلوماتیة. الأمور المعدة
مسبقاً التي یتم استخدامھا یومیاً من قبل الساسة في وسائل الإعلام - «سوف نموت جمیعًا بسبب
الإرھاب؟ لذلك فنحن بحاجة إلى قانون وطني؛ إن من یستخدمون الأطفال في المواد الإباحیة

موجودون في كل مكان، ھناك نازیوّن جدد في جمیع أنحاء الإنترنت، لذلك نحتاج إلى الرقابة».

جاكوب: نازیون؟؟

جیریمي: نازیوّن جدد، نعم، إن نطاق paedo-nazi.com محجوز بالفعل.

سوف یموت الفنانون ولن تكون ھناك سینما بعد الآن، لذلك یجب علینا أن نعطي ھولیود
القدرة اللازمة على الرقابة على الإنترنت،....إلخ. أنا أعتقد أن الإنترنت ھنا تصبح مرة أخرى أداة؛
وسیلة لمضادة الروایة السیاسیة. إن الروایة السیاسیة تعتمد بالأساس على العواطف وعلى إطار
إعلامي قصیر المدى جدًا – تظھر المعلومات وتختفي بعد ٢٤ ساعة ویتم استبدالھا بمعلومات
جدیدة. مع الإنترنت، ینتابني شعور أننا نبني ما اسمیھ بـ«وقت الإنترنت». وبما أن ھذه الإنترنت
العظیمة لا تنُْسى أبدًا، یمكننا أن نبني الملفات طوال الوقت وعبر السنوات المختلفة، یومًا بعد یوم،

ویمكننا دومًا الاستفاضة والشرح والتحلیل.



إن ھذا ھو ما كنا نفعلھ في خلال السنوات الثلاث السابقة مع ACTA. مرة أخرى، إن
ویكیلیكس كان إلھاماً لنا لأن النسخة الأولى من ACTA والتي تم تسریبھا كانت عبر ویكیلیكس في

.72 ٢٠٠٨

جولیان: نعم، لقد قمنا نحن بالتقاط ذلك.

جیریمي: ولقد قمنا بتسریب نسختین بأنفسنا. كانت ھناك خمس نسخ من ھذا النص على
مدى السنوات الثلاث. أصبح بإمكاننا أن نعمل علیھا فقرة بفقرة وسطراً بسطر حتى نستطیع أن
نقول إن ھذا یفعل ذلك أو إن تلك الصناعة تطلب ذاك الأمر، وأن نشرك معنا خبراء قانونیین
وتكنولوجیین ونبني نسخة أخرى من الحكایة غیر تلك الروایة الرسمیة؛ «حسناً، نحن نحتاج إلى

ACTA لإنقاذ الثقافة وإنقاذ الأطفال من الأدویة الزائفة» وما إلى ذلك من ادعاءات.

لذلك فقد بنینا الخط السیاسي الخاص بنا عن طریق وقت الإنترنت، مع تحلیلات دقیقة،
وعمل شاق، وخلق الاتصال بین الناس بعضھم ببعض حتى یشاركوا في ھذا الأمر.

جولیان: ھذا حقیقي، وأنا أعتقد أن ھذه النظرة نحو ACTA قد تمكنت من كسب الرأي
العام.

جیریمي: حتى الآن الأمر جید للغایة.

جولیان: أنا أعتقد أن ھذه ستصبح نظرة تاریخیة عن الموضوع، لكن خلف الكوالیس ھناك
ما یسمى باتفاقیة مكافحة التزویر التجاري، والذي نشأ أصلاً عن طریق صناعة حقوق النشر
والملكیة الفكریة في الولایات المتحدة. ھذه الاتفاقیة استخدمت بالفعل في كمیة كبیرة من المعاھدات
الثنائیة التي تسمح بمحاولة خلق نظام عالمي جدید بخصوص ما ھو قانوني وما ھو لیس قانونیاً في
ما یخص النشر، وماھیة الآلیات المستخدمة في منع الناس من نشر العدید من المواد. ھذه الاتفاقیة
تضع أسساً معیاریة لنسخة أكثر وحشیة من نظام DMCA في الولایات المتحدة (قانون حقوق
النشر في الألفیة الرقمیة)، والذي بموجبھ بإمكانك أن ترسل إلى أحدھم رسالة تطلب فیھا أن یلغي
محتوىً ما من الإنترنت فیضطر ھذا الشخص إلى إلغائھ، وھناك عملیة إجرائیة تستغرق نحو
أسبوعین لكي یستطیع أي ناشر على الإنترنت أن یستأنف القرار أو یأتي بالحجج المضادة. لكن
دائماً على الناشر أن یلغي المحتوى فورًا، وأن یسمح بعد ذلك للمؤلف أن یخوض المعركة بنفسھ.
كان تأثیر ذلك شدید الحدة في الولایات المتحدة، من حیث إزالة كم كبیر من المحتوى من على
الإنترنت. لقد قامت مجموعة العلمولوجیا (Scientology) بإساءة استخدام ھذا القانون لإزالة

الآلاف من مقاطع الفیدیو من على یوتیوب 73.

لذلك، دعونا نعتبر أن اتفاقیة ACTA قد تم إلغاؤھا في البرلمان الأوروبي بنجاح، على
الأقل في ھذه النسخة. لكن التطورات الرئیسیة لھذه الاتفاقیة تبدو بالفعل أنھا تحدث لا محالة - لقد



كان لدینا جدال دیموقراطي حول الاتفاقیة وتم تجریح الاتفاقیة وتسفیھھا في الدوائر العامة، ولقد
فزنا بالمعركة بالفعل على الورق، لكن خلف الكوالیس ما زالت ھناك معاھدات ثنائیة سریة تحقق
نتائج على أرض الواقع وھي النتائج نفسھا للاتفاقیة التي نجحنا في إلغائھا. لقد نجحت ھذه المعاھدة

في الالتفاف على العملیة الدیموقراطیة فحسب.

على سبیل المثال، لقد نجح ویكیلیكس في الحصول على اتفاقیة التجارة الحرة الجدیدة بین
ACTA 74 الھند والاتحاد الأوروبي وتمكّن من نشرھا، ووجدنا أن بین سطورھا كثیراً من محتوى

الأصلي الذي نجحنا في ھزیمتھ.

إن ھذا الأمر كان وما زال یحدث في العدید من الاتفاقیات والتشریعات. إن رأس
الـACTA سوف یتم قطعھا بالفعل، لكن سیبقى جسدھا وسوف ینقسم إلى قطع صغیرة وسوف تشق
ھذه القطع طریقھا إلى العدید من الأشیاء، وإلى النطاق الدولي من خلال ھذه المعاھدات الثنائیة.
لذلك، بإمكانك أن تحصل على انتصارات دیموقراطیة على الملأ، على السطح، لكن تحت السطح
سیتم حدوث الأمر أیاً كانت نتیجة العملیة الدیموقراطیة. لھذا فأنا أرى أن السیاسة والإصلاح
القانوني لیَْسَا طریق الخروج من المشكلة؛ مع ذلك یجب علیك أن لا تعطي خصمك ضربة البدایة
لأنھ سوف یتمكن عندئذٍ من استثمارھا والتفوق علیك. من المھم إذاً أن یتم الفحص بطرق مختلفة
كما یتم فحص ACTA الآن. ھذا الأمر یبطئ من السرعة. لكن یجب أن یبقى في الذھن دومًا أن
فوزًا ما في البرلمان في ما یتعلق بالتشریعات لا یعني دومًا أن الأنشطة الدائرة تحت السطح قد

توقفت تمامًا.

جاكوب: أمر واحد أظن أنھ یجب ذكره، ھو أن روجر دینغلداین، أحد مؤسسي تور، والذي
أستطیع أن أقول إنھ معلمي ومرشدي وھو الشخص الذي أعطاني بالفعل الكثیر مما یجب أن أفكر
فیھ في ما یخص الرقابة والالتفاف حولھا والبقاء مجھولاً على الإنترنت، یتكلم حول كیف أن - على
سبیل المثال - جدران الحمایة الناریة لیست ناجحة تقنیاً فقط – من المھم أن تفھم التكنولوجیا

المتضمنة فیھا إذا أردت أن تبني طریقة لمقاومتھا – لكنھا ناجحة اجتماعیاً.

إن الناس الذین یحاربون ضد الـACTA یستخدمون التكنولوجیا، والتكنولوجیا تتیح لھم
المقاومة، لكن في الواقع فإن عمالة الناس العادیین ھي الشيء الواجب فھمھ ھنا، والتعقید
التكنولوجي لیس ھو الشيء المھم ھنا. ما یھم ھو أن یقوم الناس الذین ما زالوا یمتلكون القدرة على
ذلك بالمشاركة في ھذا الحوار وتغییره، والجانب الإنساني من ھذا الموضوع - في الواقع - ھو
الجانب الأكثر أھمیة. لقد قام ویكیلیكس بتسریب وثائق سمحت بذلك، وبالفعل فإن مشاركة

المعلومات ھي أمر مھم للغایة، لكن الناس الذین یأخذون ھذه المعلومات ویحركونھا ھم الأھم.

ولأن ھناك على الأقل الحجة القائلة بأن الكثیرین منا یعیشون بالفعل في دیموقراطیة، وأن
الكثیرین منا أحرار، وأنھ من المفترض أننا یتم حكمنا من خلال التوافق. ولذلك، فإذا كان الجمیع



على فھم بما یحدث ووجدوا أنھ شيء لا توافقَ علیھ، فمن الصعب جدًا أن نستمر فیھ وأن نمرر ھذه
القوانین من دون موافقة أولئك الذین یتم حكمھم بھا.

جیریمي: إن الأمر یتعلق بزیادة التكالیف السیاسیة المتعلقة باتخاذ مثل ھذه القرارات السیئة
بالنسبة لأولئك الذین یتخذونھا. وبالتالي فمن السھل علینا أن نقوم باتخاذ ھذه القرارات بشكل جماعي

عن طریق الإنترنت طالما كان ھذا بین أیدینا.

جاكوب: لكن بإمكانك أن تفعل ذلك من دون الإنترنت أیضًا، لأننا - تاریخیاً - قد كان لدینا
مجتمعات حرة قبل الإنترنت، لكن كان الأمر أكثر تكلفة من الناحیة الاقتصادیة فقط، وكان أكثر
صعوبة من نواحٍ عدیدة، ولھذا السبب بالتحدید فإن الحركات التي تعتمد على الاتصال بین الأفراد

وبعضھم ھي مھمة للغایة 75.

آندي: النقطة الرابعة ھي - من وجھة نظري - أن البعد البنائي للأنظمة غیر المركزیة ھو
الشيء الجوھري الذي یجب أن یوضع في أیدي الناس، فالآن أصبح لدینا الحوسبة السحابیة

المركزیة 76.

جولیان: إن لدینا فیس بوك وھو مركزي تمامًا. تویتر وھو مركزي تمامًا. جوجل وھي
مركزیة تمامًا. وكلھا في الولایات المتحدة، وكلھا تحت سیطرة أولئك الذین یمتلكون القوة القسریة.
تمامًا كما بدأت الرقابة بعد أن سرّب ویكیلیكس كابل جیت، حینما قامت أمازون بإسقاط موقعنا تمامًا

من خوادمھا 77.

آندي: ولدینا الآن الحوسبة السحابیة التي توفر الدافع الاقتصادي للشركات للحصول على
طریقة أرخص في معالجة بیاناتھا في ما یسمى بمراكز البیانات الدولیة التي تدیرھا شركات
أمیركیة، ما یعني جلب المزید من البیانات تحت طائلة القوانین الأمیركیة، تمامًا مثل شركات

المعاملات المالیة وغیرھا.

جولیان: ھناك میل داخلي في التحول نحو الحوسبة السحابیة یمثل قلقاً شدیدًا. فھناك عناقید
عملاقة من الخوادم في مكان واحد، لأنھ من الأكثر كفاءة دومًا توحید طریقة السیطرة على البیئة،
وتوحید نظام السیطرة على نظام الدفع. إنھا تقنیة تنافسیة لأن تجمیع الخوادم في مكان واحد أرخص
بكثیر من نشرھا. ومعظم الاتصالات التي تحدث على الإنترنت، في ما عدا بث الأفلام، تحدث بین
خادم وآخر، لذلك فإذا قمت بوضع الخوادم، بعضُھا قرب بعض، یصبح الأمر أرخص بكثیر. لذلك
ینتھي بنا المطاف إلى تلك الأحراش الكثیفة من خوادم الاتصالات. إن الأمر یبدو منطقیاً بالنسبة إلى
جوجل على سبیل المثال أن تضع خوادمھا بقرب أكبر صانعي المحتوى، أو العكس، لأن الصفحات
یتم فھرستھا في جوجل من أجل أن تصبح قابلة للبحث. لذلك فھناك العدید من المباني العملاقة في
الولایات المتحدة والملیئة فقط بالخوادم الخاصة بشركات مختلفة. ھذه ھي الأماكن التي تضع فیھا

وكالة الأمن القومي العدید من نقاط الاختراق واسع النطاق الخاصة بھا.



إن سحابة الإنترنت یمكنھا أن تظل موجودة ولكن من دون مركزیة، إن الأمر لیس بسبب
أن التكنولوجیا مستحیلة، إنما الأمر أنھ من الأكثر كفاءة أن یتم تجمیع الخوادم ومركزیة الشبكة. في

المنافسة الاقتصادیة، تربح دائماً النسخة المركزیة.

آندي: بینما أن وجھة النظر البنائیة مھمة جدًا في فھمھا – فإن البنى التحتیة المركزیة
تجعل السیطرة المركزیة وسوء استخدام السلطة أسھل بكثیر – فإن ھذا أیضًا أشبھ بقتل

السوبرماركت الصغیر بجانب منزلك عبر ما یسمى بنظام للبیع المركزي.

Kindle هذا الكتاب الإلكتروني متاح لكم عبر

جولیان: والوصول إلى أن یصبح نظامٌ متعدد الجنسیات عملاقاً جدًا، مثل سیف واي
.Safeway

آندي: نعم، بالطریقة نفسھا التي حدثت مع التسوق. من المھم جدًا أن نحافظ على مقاربة
تعتمد على البنیة التحتیة اللامركزیة. عندما كنت عضوًا في ICANN - منظمة الإنترنت التي
تسجل الأسماء والعناوین، والتي تصنع وتدیر أسماء النطاقات على الإنترنت - تعلمت شیئاً من
فینس سیرف، الذي اخترع على الأقل جزءًا من بروتوكول الـTCP/IP - وھو بروتوكل الاتصالات
الرئیسي على الإنترنت. لقد كان دومًا یقول «أنت تعرف شیئاً جیدًا عن الحكومات وھي أنھا أبدًا لا
تكون مفردة، دائماً ما تكون معبرة عن صیغة الجمع» لذلك فحتى بداخل الحكومات، ھناك دومًا من
یریدون الحصول على نطاق سلطوي خاص بھم ولا مركزي، وحتى بداخل الحكومات ھناك دومًا

فصائل مختلفة متصارعة في ما بینھا.

إن ھذا ھو ما سینقذنا في النھایة من «الأخ الأكبر Big Brother»، لأنھ سوف یكون
ھناك العدید ممن یریدون أن یصبحوا ھذا الأخ الأكبر ولسوف یتصارعون في ما بینھم.

جولیان: أنا لا أعتقد ذلك یا آندي، فأنا أعتقد أنھ یومًا ما كان لدینا نخبة قومیة متصارعة في
ما بینھا، وھم الآن یقومون بالاتصال في ما بینھم ویقومون بزیادة شعبیاتھم النسبیة.

آندي: إنھم یتصلون في ما بینھم، أنت محق في ھذا الصدد، وأنا لیس لديَّ تأكید في أنھم
سوف یستطیعون إنقاذنا، لكن ھناك فرصة في إبقائنا على ھویتنا في الحقیقة. یجب علینا أن نعتمد
دومًا على بنیتنا التحتیة الخاصة بنا، إن ھذا أمر من المھم أن نتعلمھ ھنا – أننا إذا أردنا أن نقاوم
دولة الاستخبارات، الأخ الأكبر الوحید، فعلینا أن نقوم بدراسة ماھیتھا، وما إذا كانت بالفعل ترابط
بین دول مركزیة تقول «مھلاً، إذا ما اندمجنا سویاً یمكننا أن نحصل على المزید»، ویجب علینا أن
نعرف ما ھو دورنا ھنا – دورنا ھو أن نبقى لا مركزیین، أن نمتلك بنیتنا التحتیة الخاصة، ألا نعتمد

على الحوسبة السحابیة وھذا الھراء، ولكن أن نمتلك الأشیاء الخاصة بنا.



جولیان: لكن ربما كانت لدینا الھیمنة على تلك التقنیة. فإذا كانت حقیقة واقعة أنھ من
الأسھل أن تستخدم تویتر من أن تصنع تویتر الخاص بك؛ فإنھ أیضًا حقیقي أنھ من الأسھل أن
تستخدم فیس بوك من أن تستخدم دیاسبورا DIASPORA أو أي بدیل آخر. إذا كانت حقیقة واقعیة
أن الحوسبة السحابیة أرخص، إذا فمن المؤكد أن كل تلك التقنیات والخدمات سوف تصبح مھیمنة
78. الأمر لا یتعلق بالقول إننّا یجب أن نمتلك الأشیاء المحلیة الخاصة بنا، لأن ھذه الخدمات المحلیة

ببساطة لن تكون ذات میزات تنافسیة، ولن یتم استخدامھا من قبل ما ھو أكثر من قلة قلیلة من
الناس. نحن نحتاج لما ھو أفضل من ذلك، من أن نقول إننا نحتاج لنسخة فقیرة من الفیس بوك وأن

نتوقع من الناس أن یستخدموھا.

آندي: حسناً، بالعودة إلى الكنیسة الكاثولیكیة، لنعد معًا إلى تلك الأوقات حینما كان ھناك
ناشر رئیسي واحد للكتب، كما أن أمازون تحاول السیطرة على منظومة الإمداد الكاملة للكتب
الإلكترونیة، لذلك یجب علینا أن نحتفظ بإمكانیاتنا الخاصة للطباعة والنشر. إن ھذا یبدو محتویاً على
قلیل من المبالغة، لكننا رأینا ما تستطیع مثل ھذه الشركات فعلھ إذا ما لم ترد - ھي أو الوكالات
الحكومیة التي تعتمد على تشریعاتھا - لبعض الأشیاء أن تحدث. وأنا أعتقد أن الخطوة التالیة سوف
تكون بكل وضوح أن نحتاج لنقودنا الخاصة، حتى إذا ما لم یرَُقْ لھم حقیقة أننا نشجع وندعم
مشاریع مثل ویكیلیكس أو غیره، تكون نقودنا في حوزتنا بحیث نستطیع أن ندعم ھذه المشاریع من

دون الاعتماد على المنظومة البنیویة المركزیة التي ینطبق علیھا قانون واحد وتشریعات واحدة.

جیریمي: أنا أرید أن أسجل تأییدي لآندي. فأنا أعتقد أن البنیة مھمة وھي مركزیة بالنسبة
إلى كلّ ما ندافع عنھ. لكن ھذه رسالة تفید بأننا لدینا مسؤولیات تجاه توعیة العامة بھذا، لأننا من نفھم
ھذه الأمور، كھاكرز، كفنیین نقوم ببناء الإنترنت كل یوم ونلعب بھا. وربما كانت ھذه ھي الطریقة
التي یمكننا بھا كسب قلوب وعقول الأجیال الشابة. أنا أعتقد أن ھذا ھو السبب الذي جعل من حقوق
النشر مھمة للغایة، لأن التكنولوجیات المعتمدة على التعامل بین النظراء، منذ نابستر Napster في

١٩٩٩، دومًا ما یفھمھا الناس عن طریق مشاركة الملفات بین الأفراد.

جولیان: أنت مجرم.

جیریمي: لا، أنت فقط تبني ثقافة أفضل.

جولیان: لا، أنت مجرم.

جیریمي: ھذه ھي الروایة، لكن إذا ما قمت ببناء ثقافة أفضل لنفسك، سوف یستخدم كل
شخص آخر نابستر 79.

آندي: إن تاریخ العرق الإنساني وتاریخ الثقافة ھو تاریخ من نسخ الأفكار، وتعدیلھا،
ومعالجتھا، وإذا كنت ترید أن تسمي ذلك سرقة، فأنت مثلك مثل جمیع المتشائمین إذاً.

ً



جیریمي: تمامًا. تمامًا! إن الثقافة ھدفھا أصلاً أن یتم تداولھا ومشاركتھا.

جولیان: حسناً، كان لدینا في الغرب منذ الخمسینیات ثقافة صناعیة. ولقد أصبحت ثقافتنا
تلك منتجاً صناعیاً في حد ذاتھا.

جیریمي: نحن نقوم بإطعام الوحش ھنا، فھو یحاول أن یبدو مدافعًا عن الشیطان وھو بارع
في ذلك!

جاكوب: أنا لا أعض، إنھا ھراء واضح فحسب.

جیریمي: إنھا ھراء في سیاق الروایة السیاسیة التي تقول إنھا سرقة. لكنني أرید أن أوضح
نقطتي بأن جمیع من استخدموا نابستر في ١٩٩٩ أصبحوا مولعین بالموسیقى وبدأوا في الذھاب إلى
الحفلات وأصبحوا مسوقین لھا یقولون لكل من یقابلھم «یجب أن تستمع لأولئك الأشخاص، یجب أن
تذھب إلى ھذه الحفلة» وھلم جرا. إن ھذا مثال عملي واضح على كیفیة قیام تكنولوجیا الند-للند
بلامركزة البناء. في الحقیقة، إن نابستر نفسھ كان لا یزال مركزیاً بعض الشيء في ذلك الوقت، لكنھ
قام بزراعة بذرة فكرة لامركزة البناء. لقد كان لدى كل شخص مثال متكامل وصلب عن مناسبة
جلبت فیھا البنیة اللامركزیة الخیر للمجتمع، وعندما نتحدث عن مشاركة الثقافة، فإن الأمر یصبح
مماثلاً تمامًا. إن مشاركة المعرفة ھي ما نتحدث عنھ عندما نتحدث عن الالتفاف حول الرقابة أو
اختراق الروایة السیاسیة من أجل أن نبني نظاماً أكثر دیموقراطیة و أن نجعل المجتمع أفضل.
لذلك، فإن لدینا أمثلة على خدمات لامركزیة ومشاركة بین الأفراد تؤدي إلى أشیاء أفضل، والمثال
المضاد ھو أن محامي الشیطان جولیان یلعب، بینما تأتي صناعة ما وتقول «یا للھول، إن ھذه
سرقة، إن ھذا الأمر سیقتل الجمیع، إنھ سوف یقتل الممثلین، سوف یقتل ھولیود، سوف یقتل
السینما، سوف یقتل القطط، سوف یقتل كل شيء». لقد فازوا بمعارك في الماضي ولكننا الآن ربما
نكون على أعتاب الفوز في معركة ACTA. ومرة أخرى، یجب علي أن أعارض محامي الشیطان
جولیان فیما كان یلھو فیھ منذ قلیل. لطالما كانت ACTA أكبر مثال على التحایل على
الدیموقراطیة، وعلى التنفیذ رغم أنف البرلمان والمنظمات الدولیة، وعلى تجاھل الرأي العام
وفرض إجراءات غیر مقبولة عبر الأبواب الخلفیة. إذا تمكنا من التخلص من ذلك، سوف نتمكن من
تسجیل سابقة، وبالتالي سوف یصبح في إمكاننا أن نتبنى أجندة إیجابیة، فنقول إنّ ACTA انتھت،
لذلك یجب علینا أن نبدأ في البحث عن شيء یخدم مصلحة العامّة. ونحن الآن نعمل في ھذا الاتجاه
وھناك بعض أعضاء البرلمان الأوروبي الذین یفھمون أن الأفراد عندما یتشاركون شیئاً ما، أو
عندما یتشاركون ملفاً ما من دون ربح، فلا یجوز أن یذھبوا إلى السجون، ولا أن تتم معاقبتھم. أنا
أعتقد أنھ إذا تمكنا من ھذا الأمر، ستصبح لدینا قضیة قویة لنعرضھا على بقیة العالم بأن مشاركة
المعرفة، مشاركة المعلومات، تجعل العالم مكاناً أفضل، وبأنھ یجب علینا أن نروج لھذه المشاركة لا
أن نحاربھا، وأن أي محاولة – سواء تشریعیة أو دیكتاتوریة أو آتیة من قبل شركة ما – لإیذاء



قدرتنا على مشاركة المعلومات والمعرفة بطریقة لا مركزیة یجب أن یتم التصدي لھا على طول
الخط. أعتقد أننا بھذه الطریقة سیكون بإمكاننا أن نبني الزخم اللازم.

جولیان: ماذا عن الجدال الدائر حول PIPA و SOPA في الولایات المتحدة؟ إن ھذا ھو
التشریع الجدید المقترح على الكونغرس الأمیركي لفرض عقوبات مالیة وحصار انترنتي نیابة عن

الصناعات الأمیركیة.

جاكوب: لقد تم ابتداع ھذه التشریعات لمحاربة ویكیلیكس بصورةٍ خاصة وما یتعلق بھ أو
یشبھھ من أشیاء.

جولیان: في الكونجرس، تم ذكر الحصار البنكي ضدنا كوسیلة ناجحة وفعالة 80.

جیریمي: ولقد كانوا على وشك إعطاء ھذه الأداة لھولیود.

جولیان: إذاً فلقد كان لدینا حملة مجتمعیة كبیرة ضد ھذه التشریعات وفي النھایة قامت
جوجل وویكیبیدیا وآخرون بالاشتراك في ھذه الحملة. لكنني لم أقل «حسناً، ھذا جید، لقد كسبنا
المعركة». إن ھذا الأمر أخافني بشدة، فجوجل رأت نفسھا فجأة كلاعب سیاسي ولیس فقط كموزع،

ولقد شعرت بقوتھا الرھیبة والعملاقة على الكونجرس.

جیریمي: لقد كانت جوجل جزءًا صغیرًا من التحالف ضد التشریعات المقترحة.

جاكوب: نعم، لكن انتظر قلیلاً، أنا أظن أن تامبلر مارس تأثیرًا أقوى من تأثیر جوجل.

آندي: تامبلر وویكیبیدیا ومجموعاتٌ من الحركات الفردیة الأخرى. حركات صغیرة للغایة
ربما لم تسمعْ حتى بھا، لكن كان لدیھا تأثیر. لقد كان ھناك الآلاف منھا على التوازي - في الاتجاه

نفسھ - وھذا ھو - مرة أخرى - الحراك السیاسي اللامركزي.

إنھا حركة سیاسیة لامركزیة شھدناھا بالفعل، لربما كانت جوجل أحد أكبر اللاعبین فیھا
ولذلك فھي من لاحظتھ أنت بین الآخرین.

جولیان: حسناً، إن ھذا ما قال الكونجرس إنھ قد لاحظھ.

جاكوب: لدي مشكلة صغیرة مع ما قالھ جیریمي منذ قلیل، لأنك تقوم بالضرورة بتسویق
فكرة الطلیعة السیاسیة. أنا لا أعتقد أنك قصدت ذلك لكن ھذا ما قمت بھ بالفعل، وأنا أردت فقط أن
أوقفك عند ھذا الحد، لأن حركة الند-للند ھي بالأساس وبكل وضوح ضد الطلائع السیاسیة. إن
فكرتھا تتمحور حول أننا جمیعنا زملاء وأنداد وأن أیاً منا یستطیع مشاركة أي شيء بیننا جمیعًا؛
ربما كنا نوفر خدمات مختلفة أو وظائف مختلفة. لقد قال لي روس أندرسون ذات مرة: «عندما
انضممت إلى حركة الند-للند منذ ٥٠ عامًا» ظننت أن ھذه افتتاحیة عظیمة. لقد أراد أن یتأكد من أننا
لا نلغي اختراع آلة الطباعة، لأننا نظل نمركز الخدمات ونمركز السیطرة على نظم المعلومات،

ً



بحیث إننا نبدأ في إلغاء اختراع الطباعة من منظور أن الموسوعة البریطانیة، مثلاً، لا تنتج المزید
من الكتب المطبوعة وإنما تنتج أسطوانات مدمجة فقط. وإذا لم یكن لدیك حاسوب ذو غرض عام
یستطیع قراءة مثل ھذه الأسطوانات، فلن یتاح لك الوصول إلى ھذه المعرفة. الآن إزاء الموسوعة
البریطانیة، لا یھمّنا الأمر لأن لدینا ویكیبیدیا ولدینا الكثیر من المواد الأخرى. لكنني لا أظن أننا

كمجتمع مستعدون لذلك.

آندي: أنا لا أظن أن ویكیبیدیا جیدة بما فیھ الكفایة لمقارنتھا كمصدر بالموسوعة
البریطانیة. أنا لا أثق في أي صفحة ھناك لم أعد كتابتھا بنفسي.

جاكوب: لكن الموسوعة البریطانیة غیر مختلفة عن ذلك، إنھا أحد المصادر العدیدة فقط،
والأمر المھم ھو التأكد من البیانات والتحقق منھا. كل ما أردت قولھ ھو أننا لا نرید أن نروج لفكرة

الطلیعة لأنھا خطیرة جدًا.

جولیان: انتظر قلیلاً، أنا بالفعل نوعاً ما من الطلیعة، ما المشكلة في ذلك؟

جیریمي: أنا لا أتحدث عن الطلیعة، أنا فقط أقول إن لدینا العدید من الأدوات الجدیدة بین
أیدینا. ولقد كنا نذكر الطباعة. في رؤیة أخرى، ھناك صدیق لي یدعى بنجامین بایارات، ربما كان
غیر معروف في الدول التي لا تتحدث الفرنسیة، یقول «إن الطباعة دائماً ما علمت الناس القراءة؛
والإنترنت علمت الناس الكتابة» 81. إن ھذا شيء جدید جدًا، إن ھذه إتاحة جدیدة بید كل من یمكنھ

أن یكتب ویعبر بنفسھ عن نفسھ.

آندي: نعم، لكن الفلترة أصبحت ذات أھمیة متزایدة ھذه الأیام.

جیریمي: طبعًا، لأن الجمیع یتحدث، والكثیر من الناس یقولون ھراء. وكما یقول الأكادیمي
والناشط، لاري لیسیغ - والعدید من المعلمین كما أظن، نحن نعلم الناس كیفیة الكتابة لكن عندما یسلم
الطلاب أوراقھم، تسعة وتسعون وكسرٌ في المائة منھم یسلمون ھراء. لكننا مع ذلك نعلمھم كیف

یكتبون 82.

وبالتالي، بالطبع یقول الناس ھراء على الإنترنت - ھذا واضح. لكن استخدام ھذه القدرة
في التعبیر على الملأ یجعلك بشكل ما منمقاً أكثر في كلامك مع مرور الوقت وأكثر قدرة على
المشاركة في مناقشات أكثر تعقیدًا. وكل ھذه الظواھر التي نقوم بمناقشتھا تتمحور في الحقیقة حول
ھندسة ھذه التعقیدات التي یجب علینا أن نفتتھا إلى أجزاء صغیرة بحیث یمكننا فھمھا والجدال
حولھا بھدوء. إن الأمر لا یتعلق بالطلیعة السیاسیة بل یتعلق باختراق النظام السیاسي عبر ھذه
القدرة الجدیدة على التعبیر عن أنفسنا والمتوافرة بین أیدینا. القدرة على أن نتشارك الأفكار، وأن
نشارك في المعرفة من دون أن نكون أعضاء في أحد الأحزاب السیاسیة، أو شركات الإعلام، أو

أيّ من الھیئات المركزیة الأخرى التي كنا نحتاج إلیھا في الماضي لنتمكن من التعبیر عن أنفسنا.



الإنترنت وعلم الاقتصاد

جولیان: أرید أن ألقي نظرة على الحریات الأساسیة الثلاث، عندما أجریت مقابلة مع زعیم
حزب الله ، حسن نصر الله ...

جاكوب: أین صوت ضربات الطائرة اللعین ھذا؟ ماذا ھناك؟

جولیان: حسناً، إنھ تحت الإقامة الجبریة أیضاً لأنھ لا یستطیع مغادرة موقعھ السري.

جاكوب: أنا لست متأكدا أنني سأعقد ھذه المقارنة، من فضلك لا تعقد ھذه المقارنة.

جولیان: ھناك سؤال حول ما إذا كان حزب الله یمتلك مكونات قیام دولة، ھل حقاً قد أصبح
دولة ؟ فھذا أمر تمَّ ذكره في السلك الدیبلوماسي للولایات المتحدة الأمیركیة؛ أن حزب الله قد طور
شبكتھ الخاصة من الألیاف البصریة في جنوب لبنان 83. لذلك فإنھ یمتلك المكونات الرئیسیة الثلاثة
لقیام دولة؛ فھو یتحكم في قوات مسلحة في منطقة معینة، ولدیھ بنیة تحتیة للاتصالات یتحكم فیھا،
ویتحكم أیضاً في بنیة تحتیة مالیة خاصة بھ. نحن أیضا نعتقد أن ھذه ھي الحریات الأساسیة الثلاث؛
«حریة الحركة» - حریة الحركة البدنیة – أي قدرتك على الانتقال من مكان لآخر، ألا تكون ھناك
قوات مسلحة منتشرة ضدك. یمكننا أن نفكر في «حریة الفكر»و«حریة الاتصال» التي تتضمنھا
«حریة الفكر» - إذا كان ھناك تھدید ضدك عند التحدث علناً فإن الطریقة الوحیدة لحمایة حقك في
الاتصال ھي الاتصال سراً وأخیراً «حریة التفاعل الاقتصادي» المقترنة كما ھو شأن «حریة
الاتصال» - بخصوصیة التفاعل الاقتصادي. لذلك دعنا نتحدث عن تلك الأفكار التي اختمرت في
كتاب «السایفربانك» - منذ التسعینیات محاولة تقدیم تلك الحریة الثالثة المھمة جداً وھي حریة

«التفاعل الاقتصادي».

جیریمي: لكن لماذا ستحتاج إلى ثلاث حریات فقط؟ ففي المیثاق الأوروبي للحقوق
الأساسیة ھناك المزید.

جولیان: الخصوصیة أیضاً مھمة من وجھة النظر المجتمعیة؛ فأنت تحتاج الخصوصیة كي
تتصل بحریة وتفكر بحریة أو تحتاجھا بطریقة ما في تفاعلك الاقتصادي. لذلك أعتقد أن ھناك
المزید من الحریات المشتقة منھا لكن ھذه الحریات الثلاث الأولى التي ذكرتھا ھي الحریات

الأساسیة التي تشتق منھا بقیة الحریات.

جیریمي: حسناً، ھناك تعریف قانوني للحریات الأساسیة .

جولیان: ولكني قرأت المیثاق الأوروبي ویمكنني أن أخبرك أنھ التباس كامل وبإجماع
الأراء.

ً



جیریمي: أجل، حسناً ونجحت القوى الضاغطة في وضع الملكیة الفكریة في المیثاق
الأوروبي.

جولیان: كل الأمور غیر المعقولة.

آندي: أنا أعتقد حقاً أن ھناك نقطة یمكننا الاتفاق علیھا وھي أن نظام المال والبنیة التحتیة
الاقتصادیة لتبادل المال، كلھا تتصرف بدناءة في الوقت الحالي. وحتى أي شخص لدیھ حساب «إي
باي» سیوافق على ذلك بشدة ؛ بسبب أن ما یفعلھ ال «باي بال»، وما تفعلھ ال «فیزا» وال «ماستر
كارد» حقاً تضع الناس في وضع احتكار فعلي. وھناك أیضاً ذلك الشيء المثیر جداً للاھتمام من
كابلات» ویكیلیكس «والذي یقول إن الحكومة الروسیة حاولت التفاوض كي تكون مدفوعات
المواطنین الروس عن طریق بطاقات: فیزا «وال» ماستر كارد «ساریة في روسیا وھذا ما رفضتھ

في الواقع ال : فیزا «وال» ماستر كارد» 84 .

جولیان: أجل فإن اتحاد قوة سفارة الولایات المتحدة الأمیركیة مع قوة ال «فیزا» كان كافیاً
حتى لمنع روسیا من الحصول على نظام بطاقة الدفع الداخلي الخاص بھا لیسري خلالھا.

آندي: معنى ھذا أن حتى مدفوعات المواطنین الروس بین المحلات الروسیة وبعضھا سیتم
معالجتھا داخل مراكز المعلومات الأمیركیة. لذلك سیكون للولایات المتحدة الأمیركیة التحكم

القضائي أو - على الأقل - بصیرة.

جولیان: أجل، لذلك عندما یذھب «بوتین» لشراء «كوكاكولا» فإنھ بعد ٣٠ ثانیة سیكون
ذلك معروفاً في واشنطن العاصمة.

آندي: وھذا بالطبع وضع غیر مرضٍ جداً، ولیس لھ علاقة بحبي للولایات المتحدة
الأمیركیة أم عدم حبي لھا. ولكنھ أمر خطیر جداً أن تمتلك مكاناً مركزیاً تخزن فیھ كل

المدفوعات لأن ھذا یشجع على كل أنواع الاستخدام لھذه المعلومات.

جاكوب: إن أحد الأشیاء الأساسیة التي أدركھا «السایفربانك» أن البناء یحدد الموقف
السیاسي؛ فإذا كان لدیك بناء مركزي، حتى إذا كان یتحكم بھ أفضل الناس في العالم، فإنھ یجذب
الحمقى وھؤلاء الحمقى یفعلون أشیاء بسلطتھم لم یكن لیفعلھا المصممون الأصلیون. ومن المھم

معرفة أن ذلك یحدث من أجل الحصول على المال.

جولیان: مثل آبار النفط في المملكة العربیة السعودیة أیضاً، لعنة النفط.

جاكوب: لیس مھماً أن نستطیع الرؤیة حیثما ننظر، خاصة مع الأنظمة المالیة، حتى إذا
كانت لدى الناس أفضل النیاّت بشكل مؤثر، فإن ھذا غیر مھم، فالبنیانُ ھو الحقیقة. حقیقة الإنترنت
في ما یتعلق بالاتصالات. أنظمة الاعتراض القانونیة المزعومة والتي ھي عبارة عن طریقة لطیفة

لقول: التجسس على الناس.



Kindle هذا الكتاب الإلكتروني متاح لكم عبر

جولیان: إنھ تلطیف لغوي، اعتراض قانوني.

جاكوب: قطعاً، مثل القتل القانوني.

آندي: أو التعذیب القانوني.

جاكوب: ھل سمعتم عن الضربات الجویة من دون طیار القانونیة على المواطنین
الأمیركیین بواسطة رئیس الولایات المتحدة الأمیركیة «أوباما»؟ عندما قتُلَِ ابن أنور العولقي ذو
السنوات الستّ عشرة في الیمن كان قتلاً قانونیاً أو قتلاً مستھدفاً كما وصفوه 85. فالاعتراض
القانوني المزعوم ھو الشيء نفسھ - فقط قم بوضع كلمة «قانوني» أمام كل شيء ثم فجأة - لأن
الدولة تفعلھ - یصبح شرعیاً. لكن في الحقیقة إن بنیان الدولة ھو ما یسمح لھم بفعل ذلك تقریباً،

البنیان القانوني والبنیان التكنولوجي. فقط مثلما ھو بنیان الأنظمة المالیة.

ما أراده «السایفربانك» ھو خلق أنظمة تسمح بتعویض بعضنا البعض بطریقة حرة بالفعل
حیث لا یكون التدخل ممكناً. مثل عملات «شوم»، وھي عملات إلكترونیة صممت طبقاً لمواصفات
«دیفید شوم» الذي أنشأ «إي كاش» (عملة إلكترونیة مجھولة بالكامل)، یمكنكم القول إنھم
متمركزون أكثر من اللازم. لكن الفكرة ھي خلق عملات مجھولة على عكس ال «فیزا» وال
«ماستر كارد» فھي عملة یتم تتبعھا. فبینما ھي مبنیة حول سلطة مركزیة، فإن عملات «شوم»
تستخدم بروتوكولات (مراسم) مشفرة اخترعھا « دیفید شوم «لضمان المعاملات التجاریة المجھولة

.86

جولیان: وبالتالي ھي في الأساس أموال إلكترونیة ولكن من دون – یمكن القول.. - أرقام
تسلسلیة على النقود.

جاكوب : أو بالضرورة وجود أرقام تسلسلیة تسمح لك بالتیقن من أنھا عملة صالحة ولكنھا
لاتسمح لك بمعرفة أن «جولیان» دفع مالاً لـِ«آندي» أو ما ھي الكمیة.

جیریمي: إن ھذا ینعش المال في العالم الرقمي فعلاً.

جولیان: إن خلق عملة إلكترونیة ھو صفقة مھمّة تماماً لأن التحكم في بیئة تبادل المعاملات
ھو أحد المكونات الثلاثة لقیام دولة كما كنت أقول بخصوص حزب الله. إذا أبعدت احتكار الدولة
لوسائل التفاعل الاقتصادي فأنت بذلك تبعد أحد المكونات الثلاثة الرئیسیة للدولة. في نموذج الدولة
كـ «مافیا» حیث تكون عبارة عن مخطط للابتزاز، فإنھا تجبر الناس على دفع المال بكل طریقة
ممكنة. تحكم الدولة في تدفقات العملة مھم من أجل رفع العائد، لكنھ مھم أیضاً للتحكم ببساطة في ما



یفعل الناس؛ تشجیع شيء ما وعدم تشجیع شيء آخر ومنع نشاط معین بالكامل أو منظمة أو
تفاعلات بین منظمات. وبالتالي كمثال، الحصار المالي الاستثنائي ضد «ویكیلیكس»، فإنھ لیس
السوق الحر ھو من قرر حصار «ویكیلیكس»؛ لأن ھذا لیس سوقاً حراً – فقوانین الحكومة جعلت
من لاعبین مالیین معینین ملوكاً ولا تسمح بوجود منافسین آخرین في السوق. فقد تم التعدي على
حریة الاقتصاد بواسطة مجموعة من الصفوة القادرین على التأثیر في كل من القوانین والمبادىء

التي تتضمنھا ھذه البنوك 87.

آندي: للأسف ھذه ھي المشكلة غیر المحلولة في العالم الإلكتروني الآن. وجود شركتي
ائتمان، كلتاھما تستخدم بنیة تحتیة تكنولوجیة أمیركیة لتصفیة الحسابات – وھذا یعني الوصول إلى
المعلومات في السلطات القضائیة في الولایات المتحدة الأمیركیة - والتحكم في معظم مدفوعات
بطاقات الائتمان على الكوكب. شركات مثل « باي بال» - وھي أیضاً تخضع للسلطة القضائیة
الأمیركیة - حینما تعترض سبیل بیع السیجار الكوبي بواسطة التجار الألمان على الإنترنت أو
تعترض سبیل مدفوعات «ویكیلیكس» فھذا لیس ضمن نطاق السلطة القضائیة الأمیركیة. ھذا یعني
أن الحكومة الأمیركیة یمكنھا الوصول إلى المعلومات ولدیھا خیار فرض ضوابط للدفع على
المدفوعات في جمیع أنحاء العالم. بینما قد یقول المواطنون الأمیركیون إن ھذه ھي أفضل

دیمقراطیة یمكن أن یشتریھا المال، وبالنسبة للمواطنین الأوروبیین ھذا شيء لا یقدر بثمن.

جولیان: لقد حصلنا على حریة الحركة إلى حد ما في عالمنا التقلیدي ولكنھا لیست عظیمة
في بعض الحالات.

جاكوب: ھل أنت متأكد یا جولیان؟ أشعر أن حریة حركتك ھي مثال نموذجي لمدى الحریة
التي نتمتع بھا حقاً.

جولیان: حسناً لا، أعلنت المملكة المتحدة أنھا ستضع ١٠٠٫٠٠٠ شخص في حالتي سنویاً
88. لذلك أعتقد أن ھذا مضمون إلى حد ما.

جاكوب: ھذا سبب أن مؤسسي دولتي قتلوا أشخاصاً من بریطانیا. ھناك سبب لقتلنا نحن
البریطانیین. ولا یزال موجوداً إلى الآن. لا یزال الاستبداد موجوداً.

جیریمي: دعونا لا نأخذ الأمر على محمل شخصي.

آندي: ما تفعلھ بلدك، الولایات المتحدة الأمیركیة، حالیاً ھو خصخصة السجون وتسویة
عقود تضمن معدّلاً ملیئاً للشركات الخاصة التي تدیر سجون الحكومة الأمیركیة السابق ذكرھا 89

بنسبة ٩٠ %. حسناً، ما ھذا؟ ھذه رأسمالیة سخیفة جداً.

جولیان: ھناك أناس في السجون الأمیركیة أكثر مما كانوا أیام الاتحاد السوفییتي.



جاكوب: ھذا ھو مكان المغالطة، لأنني أعترض على شيء خطأ، یمكنك أن تشیر إلى أنني
جزء من شيء ما خاطىء تماماً. أنا لا أشیر إلى أن الولایات المتحدة الأمیركیة مثالیة. أعتقد أن
الولایات المتحدة عظیمة إلى حد ما في كثیر من الطرق، ولا سیمّا في ما یتعلق بفصاحة الآباء

المؤسسین.

جولیان: إن فصاحة الآباء المؤسسین في انحلال واضح في السنوات العشر الماضیة.

جاكوب: یجب ألا ننسى أن كثیراً من الإدراك لفصاحة الآباء المؤسسین ھو علم أساطیر
وینبغي أن نحترس من تبعیتھا العمیاء (عبادتھا) وبالتالي فكلّ ما أقصد قولھ بتعلیقي عن الاستبداد
البریطاني والموقف الذي یجد جولیان نفسھ فیھ أن ھذا شيء متعلق بالحضارة في الواقع. من ھنا
یأتي المجتمع ومن ھنا یكون مھماً جداً، ومن الصعب جداً للتكنولوجیا أن تحل محل ذلك. والمشاكل
المالیة ھي أخطر الأشیاء التي یجب العمل على حلھا. ھناك سبب لكون الشخص الذي خلق عملة

إلكترونیة أخرى «بیتكوین» یفعل ذلك بطریقة مجھولة.

فأنت لا ترید أن تكون الشخص الذي یخترع أول عملة إلكترونیة 90 ناجحة حقاً.

جولیان: ھؤلاء الذین اخترعوا «إي جولد /e-gold» انتھى بھم الأمر بأن تـمت إحالتھم
للمحكمة في الولایات المتحدة الأمیركیة 91.

جاكوب: إن ھذا مخیب للأمل بشكل لا یصدق.

جولیان: أود أن أرجع للحریات الأساسیة الثلاث: حریة الاتصال وحریة الحركة وحریة
التفاعل الاقتصادي. إذا نظرنا إلى النقلة في مجتمعنا العالمي على الإنترنت، عندما قمنا بتلك النقلة
فإن حریة الحركة الشخصیة لم تتغیر أساسیاً. بینما حریة الاتصال تحسنت جداً في بعض الطرق.
ففي ذلك یمكننا الآن الاتصال بأشخاص أكثر بكثیر، على الجانب الآخر؛ أصبح ھذا أیضاً منحطاً
جداً لأنھ لم یعد ھناك خصوصیة، وبالتالي یمكن أن یتم التجسس على اتصالاتنا، ویتم التجسس علیھا

وتسجیلھا وكنتیجة لذلك یمكن أن تستخدم ضدنا. وكذلك انحط تفاعلنا الأولي الجسماني مع الناس.

آندي: الخصوصیة متاحة ولكنھا تأتي مقابل تكلفة.

جولیان: عانت تفاعلاتنا الاقتصادیة بالتحدید من العواقب نفسھا. وبالتالي؛ في التفاعل
الاقتصادي التقلیدي، من یعرف عنھ؟ الأشخاص الذین شاھدوك متوجھاً إلى السوق. والآن من
یعرف عن تفاعلك الاقتصادي؟ إذا اشتریت شیئاً من جارك الملاصق لك باستخدام بطاقة «فیزا»

وھي عملیة لعلك قمت بھا في مجتمع تسوق تقلیدي وبسریة تامة تقریباً، من یعرف عن ذلك الآن؟

جاكوب: الجمیع.

جولیان: الجمیع یعرف. لدیھم مشاركة للبیانات بین كل القوى الغربیة الكبرى، كلھم
یعرفون عنھا ویقومون بتخزینھا للأبد.

ً



ً آندي: جولیان، إن ما تقولھ غیر خاطئ، لكن لا تأكید عندي من أنك تستطیع التمییز حقا
بین حریة الاتصال وحریة التفاعل الاقتصادي؛ لأن الإنترنت، كما ھو لدینا الآن، ھو البنیة التحتیة

لتفاعلنا الاجتماعي والاقتصادي والثقافي والسیاسي وكل تفاعلاتنا.

جاكوب: بالتأكید حریة الحركة.

آندي: مھما كان بنیان الاتصالات، فالمال عبارة عن جزیئات فقط. ھذا استخدام للإنترنت
فحسب، لذلك إذا كان النظام الاقتصادي قائماً على بنیة تحتیة إلكترونیة فإن بنیان البنیة التحتیة
الإلكترونیة یخبرنا شیئاً عن كیفیة تدفق المال وكیفیة التحكم بھ وكیفیة جعلھ متمركزاً وما شابھ ذلك
... ربما لم یكن ھناك اعتقاد أن یكون الإنترنت البنیة التحتیة لكل شيء في الأیام الأولى ولكن
المنطق الاقتصادي قال: «حسناً، إنھ لمن الأرخص فعل ذلك عن طریق الإنترنت» . فالبنوك
وشركات الإئتمان حصلت من قبل على ماكینات الصرف الآلي في الخارج بأوجھ بینیة من «إكس
٢٥ «والتي كانت شبكة مستقلة منذ ١٠ أو ٢٠ عاماً مضت، والآن كلھا عبارة عن بروتوكولات
للتحكم في الإنترنت لأنھا أرخص 92. وبالتالي یصبح البنیان التكنولوجي ھو القضیة الأساسیة لأنھ
یؤثر في كل المجالات الأخرى. وفي الواقع ھذا ما نحتاج إلى إعادة التفكیر فیھ، أقصد أنھ إذا أردنا
طریقة اقتصادیة لامركزیة للتعامل مع مدفوعاتنا فإننا نحتاج للحصول على البنیة التحتیة بین أیدینا.

جاكوب: «Bitcoin» عملة إلكترونیة في الأساس.

آندي: من دون أي تضخم مالي.

جاكوب: إنھ یمیل لفعل ذلك بطریقة لامركزیة، وبالتالي فبدلاً من امتلاك البنك المركزي
الأمیركي فإنھ لدیك مجموعة من الأشخاص حول العالم موافقون جمیعاً على ماھیة الحقیقة وعلى

عملتھم الحالیة.

جولیان: وھناك بعض برامج الكومبیوتر التي تساعد على تسھیل ذلك.

جاكوب: أود أن أشرحھا بطریقة غیر تقنیة. إنھا عملة إلكترونیة والتي ھي أكثر شبھاً
بالسلعة من كونھا عملة حیث یحدد فیھا الناس مقدار ال «یورو» لكل «Bitcoin». ولذلك ھي أشبھ
بالذھب إلى حد ما في ھذا الصدد وھناك سعر لما یطلق علیھ «التنقیب عن الBitcoin»، عدما
تقوم ببحث على الكومبیوتر لتجد «Bitcoin»، والفكرة أن ھناك ھذا التعقید الحسابي وھو مرتبط
بقیمة الشيء. لذلك في مصطلحات لیست تقنیة ھي عبارة عن طریقة لكي أبعث لـ«جولیان» عملة
لیصدق علیھا من دون أن تكون لدى «آندي» قادرةٌ على التدخل أو منعھا بالفعل. وعلى الرغم من

ذلك فھناك بعض المشاكل؛ فھي في الحقیقة لیست عملة مجھولة. وفي رأیي ھذا شيء سيء حقاً.

جولیان: «Bitcoin» عبارة عن ھجین مثیر جداً للاھتمام، فأصحاب الحسابات مجھولون
بالكامل ویمكنك إنشاء حساب حسب رأیھ ولكن العملیات التجاریة لاقتصاد «Bitcoin» بالكامل

ً



علنیة تماماً. وھذه ھي كیفیة عملھا؛ وھي تحتاج لأن تكون بمثل ھذه الطریقة كي یتفق الناس على
أنھ قد حدثت مداولة للمال. إن الحساب المرسل أصبح یمتلك الآن مالاً أقل والحساب المستقبل أصبح
لدیھ مالٌ أكثر بمقدار الكمیة نفسھا. ھذه واحدة من الطرق القلیلة لإدارة نظام عملة موزع لا یتطلب
مزوداً مركزیاً قد یكون ھدفاً جذاباً للتحكم القھري. إنھ التوزیع المبتكر حقاً في «Bitcoin» وأنظمة
«Bitcoin» الحلول الحسابیة التي تسمح بھذا التوزیع حیث لا تثق بأي جزء معین من شبكة
المصرفیة إذا أردت. فالثقة موزعة في الواقع. والتنفیذ لا یتم خلال قانون أو قواعد أو فحص
حسابي، فھي تتم من خلال صعوبة حسابیة مشفرة حیث یضطر كل جزء من الشبكة إلى الذھاب
خلالھا لكي یثبت أنھ یفعل ما یدعي أنھ یفعلھ. ویالتالي فإن تنفیذ الأعمال المصرفیة الأمینة
لـ«Bitcoin» مبني داخل بنیان النظام. فالحساب یترجم إلى أسعار كھربیة لكل فرع من بنك
«Bitcoin» وبالتالي یمكننا تحدید سعر لارتكاب عملیة احتیال بالمعنى الوارد في الأسعار
الكھربیة. العمل الذي نحتاجھ لارتكاب عملیة احتیال ضبط لیكون أعلى في الأسعار الكھربیة من
الفائدة الاقتصادیة المستمدة منھ. إنھا مبتكرة جداً، لیس لأن ھذه الأفكار لم تستكشف من قبل ( فھي
على الورق منذ أكثر من ٢٠ عاماً ) لكن لأن «Bitcoin» حصلت على الرصید تقریباً على نحو
صائب وأضافت فكرة واحدة مبتكرة جداً عن كیفیة إثبات اتفاق عالمي جماعي على المداولات
المالیة في اقتصاد «Bitcoin» حتى ولو بفرض أن العدید من البنوك مخادعة وأن أي أحد یمكنھ أن

ینشيء واحداً.

«Bitcoin» بالطبع، مثل أي عملة أخرى، أنت مضطر لشرائھا بشيء آخر؛ بالعمل أو
تمت مبادلتھا بعملة أخرى- ھناك مجموعات صرف للعملات الأجنبیةّ تفعل ذلك. ھناك بعض
التحدیدات. فھي تستغرق نحَْوَ ١٠ دقائق كوقت للتسویة - بمعنى أن ھناك ١٠ دقائق تقریباً من العمل
الحسابي بین التخلي عن العملة وتأكد الفریق الآخر من أن ھناك إجماعاً عالمیاً على أن التداول قد
حدث. إنھا مثل النقود تماماً، لذلك تواجھ كل مشاكل السرقة التي تواجھھا النقود. كما لھا كل المنافع
أیضاً: فحالما تحصل علیھا، تتأكد من أنك ربحت فلا یمكن أن یتم إلغاء الشیك. لا یمكن للبنك
التراجع عنھ. فعلاقات القوة المغناطیسیة القھریة تقطع الروابط بینھما. على الجانب الآخر، یجب أن
تحمي النقود جیداً. أظن ھذه ھي أكبر مشكلة تواجھھا. لكن من السھل إلى حد ما أن یتم بناء طبقات
إضافیة على القمة لبناء خدمات الضمان حیث تخزن ال «Bitcoin» الخاصة بك في خدمة صممت

خصیصاً لحمایتھا وإضافة تأمین ضد السرقة.

جاكوب: یمكنك أن تصنع بعض معرّفات التشفیر وذلك بطریقة مثیرة للاھتمام إذا كان
مبتكرو «Bitcoin» قد جعلوھا تتطلب استخدام «تور/TOR»، وبالتالي فلن تحتاج لفتح حساب،
كان من الممكن فعل ذلك إذا كان كل شيء یمر من خلال «تور» كتصمیم قلبي تجھل موقعھ بالفعل،

وحتى إذا كانت لدیك معرّفات طویلة المدى وتعرفك وبالتالي یمكنك ربط معاملاتك ببعضھا.



«Bitcoin» جیریمي: من دون التطرق إلى الاعتبارات التقنیة، یمكننا الاتفاق على أن
لدیھا أفكار ممتازة ولدیھا أیضًا بعض العیوب، فھي لدیھا طبیعة مالیة انكماشیة؛ وذلك لأن المال
یمیل إلى الاختفاء منھا، لذا لا یمكنھا العمل على المدى البعید ولكنھا تضع مفاھیم یمكن تحسینھا،

فربما ھي الآن في الإصدار الـ ٠.٧ أو الـ ٠.٨.

جاكوب: وكأن «دیفید شوم» یعید الاختراع 93.

آندي: أستطیع القول أن «Bitcoin» ھي أكثر محاولة ناجحة لتقدیم عملة رقمیة في
السنوات العشر الأخیرة.

جولیان: لقد حصلوا على الرصید تقریباً على نحو صائب. أعتقد أن «Bitcoin» سوف
تستمر. إنھا عملة تتمتع بالكفاءة؛ یمكنك إنشاء حساب في عشر ثوان، ولتحویل المال، لا یوجد أكثر
من تكلفة اتصال بالإنترنت ودقائق قلیلة جداً من استھلاك الكھرباء. إنھا تنافسیة إلى حد كبیر مقارنة
بأي شكل آخر من أشكال تحویل العملات. أعتقد أنھا سوف تزدھر. أنظر إلى ما حدث بعد بعض
سرقات لـ«Bitcoin» والمتابعة الصحفیة السلبیة في صیف ٢٠١١ والذي قاد سعر الصرف للھبوط
إلى ثلاثة دولارات أمیركیة 94. وقد ارتفعت «Bitcoin» تدریجیاً مرة أخرى إلى ٢٠ دولاراً. إنھا
لم تصعد أو تنھض بسرعة فجأة، فقد صعدت بمنحنى تدریجي یظھر الطلب الواسع لھذه العملة.
أظن أن كثیراً من الطلب عبارة عن تجارة مخدرات صغیرة والماریجوانا التي یتم طلبھا بالإیمیل
وما إلى ذلك 95. لكن «Bitcoin» لھا سقف منخفض كعملة. العدید من مزودي خدمة الإنترنت،
خاصة في الأماكن التي یصعب الحصول فیھا على خدمات بطاقة الإئتمان مثل الاتحاد السوفییتي

السابق بدأوا في استخدامھا.

«Bitcoin» سیكون ھناك حملة لفرض النظام إذا استمرت في النمو. ھذا لن یقضي على
لأن الشیفرة تمنع أي ھجوم بسیط بواسطة القوة القھریة من العمل. لكن نوع خدمات صرف
العملات الأجنبیة الذي یحول من «Bitcoin» وإلیھ یمكن استھدافھ بسھولة كبیرة جداً. على الجانب
الآخر، یمكن لھذه المبادلات أن تعمل في أي مكان في العالم. لذا ھناك إلى حد ما القلیل من السلطات
القضائیة التي یضطر المرء للعمل خلالھا قبل انعدام التبادلات ثم یكون للسوق السوداء منطقھا
الخاص. أعتقد أن اللعبة التي تحتاج أن توصل إلیھا «Bitcoin» ھو أن یتم تبنیھا من مقدم خدمة
الإنترنت وصناعة خدمة الإنترنت لھذه الألعاب الصغیرة التي تشتریھا على الـ«فیسبوك» وھكذا
لأن ھذا فعّال جداً وحالما یتم تبنیھا جیداً من قبل عدید من الصناعات فإنھم سیشكلون ضغطاً لمنع
تحریمھا. ھذا یشبھ قلیلاً كیفیة تبني التشفیر. فقد كانت سریة كتجارة السلاح ولكن بمجرد أن توفرت
في مواقع الإنترنت واستخدمت في الصناعة البنكیة نشأ ضغط قوي وكافٍ لمنع تحریمھا. على

الرغم من اعترافي بوجود حركات جاریة مرة أخرى.



جاكوب: المشكلة أن اھتمامات الخصوصیة خاطئة. لنكن صادقین ھنا. فمن الخطأ اقتراح
أن الاقتصاد في الوضع الراھن مختلف بوجود الإنترنت عما ھو من دون الإنترنت. عندما أتیت إلى
ھنا واشتریت جنیھات استرلینیة اضطررت للتخلي عن رقم ضماني الاجتماعي وھو المعرّف الفرید
الخاص بي في الولایات المتحدة الأمیركیة، اضطررت للتخلي عن اسمي، واضطررت لربطھ
بحساب بنكي، كما اضطررت لإعطائھم المال. وقاموا بتسجیل كل الأرقام التسلسلیة ثم أخذوا كل
ھذه المعلومات وأخبروا عنھا الحكومة الفیدرالیة. وبالتالي، ھذا ھو النظیر؛ من الأصعب حقاً
الحصول على عملات أجنبیة في الولایات المتحدة الأمیركیة لأننا بعیدون جداً عن أي مكان أخر.
ولكن ھناك نزعة تحكم تاریخیة في ما یتعلق بالعملة وھذا لا یقتصِرُ على أن نرى في الإنترنت ھذا
التحكم. في الحقیقة وعلى حد فھمي، ھي ماكینات صرف آلي في البنوك تقوم بتسجیل الأرقام

التسلسلیة للنقود وتتعقبھم لعمل تحلیل تدفقي على النقود لرؤیة أین جرى إنفاقھا ومن فعل بھا شیئاً.

إذا ما نظرنا إلى ھذه الأنظمة ثم نظرنا إلى الإنترنت فإنھم لم یقوموا بتحسین الخصوصیة
مع انتقالنا للإنترنت، بل في الحقیقة حافظوا علیھا سیئة كما كانت في البدایة. بھذه الطریقة أعتقد أنھ
من المھم جداً أن یتم النظر في میول العالم قبل الإنترنت لنرى إلى أین نتوجھ. ما نجده في ذلك أنھ
إذا كان لدیك مالٌ كثیرٌ فیمكنك الحصول على حساب ممتاز للحفاظ على خصوصیتك وإذا لم یكن
لدیك مال كثیر فأنت من دون شك تفتقد تقریباً للخصوصیة. وھي أسوأ مع الإنترنت. شيء مثل
«Bitcoin» ھو خطوة في الاتجاه الصحیح لأنھ عندما دُمج مع قناة اتصالات مجھولة مثل «تور»
على سبیل المثال، فھي تسمح لك في الواقع بأن ترسل «Bitcoin» لـِ «ویكیلیكس» وأي شخص
یرى انتقال المال ھذا یمكنھ رؤیة أن مستخدم «تور» یرسل «Bitcoin» وأنت تتسلَّمُھا. إنھ من

الممكن فعل ذلك – إنھ أفضل بكثیر من النقود في بعض الطرق.

جولیان: سنتحدث عن خصوصیة الاتصالات وحق النشر، ھذا شيء یسھل فھمھ إلى حد ما
- فلدیھ تاریخ طویل - وفي الواقع یحب الصحافیون التحدث عنھ لأنھم یحمون مصالحھم. لكن إذا
قمنا بمقارنة ھذه القیمة بقیمة خصوصیة وحریة التفاعل الاقتصادي، في الواقع؛ في كل مرة ترى
وكالة المخابرات المركزیة الأمیركیة تفاعلاً اقتصادیاً یكون باستطاعتھا رؤیة أنھ من ھذه المجموعة
في ھذا المكان إلى ھذه المجموعة في ھذا المكان ولدیھم صورة لقیمة وأھمیة ھذا التفاعل. وبالتالي
ألیست حریة أو خصوصیة التفاعلات الاقتصادیة أكثر أھمیة من حریة التحدث لأن التفاعلات

الاقتصادیة تدعم بناء المجتمع كلھ؟

جاكوب: إنھما متصلتان بطبیعة الحال. أعتقد أنك تستطیع أن تفرق بین ال «سیفیربونكس»
الأمیركیین والأوروبیین ھنا لأن معظم الـ«سیفیربونكس» الأمیركیین سیقولون إنھما متطابقان

تماماً. لأنھ في مجتمع لدیھ سوق حرة یمكن للمرء أن یقول: ضع مالك حیث تضع فمك.

جولیان: مكان وضع مالك ھو مكان وضع سلطتك.

جاكوب: بالضبط. أنا لا أقول إن ھذا صحیح. ھذا تقریباً موقف صحیح تجاه ذلك والذي قد
لا یكون ما نریده. ربما نرید نظاماً رأسمالیاً مقیداً اجتماعیاً على سبیل المثال.



جولیان: إذا نظرنا فقط من منظور استخباراتي بسیط: لدیك ١٠ ملایین من الدولارات
لمیزانیة المخابرات یمكنك التجسس على تفاعلات الناس على البرید الإلكتروني أو یمكنك الحصول

على مراقبة كاملة على تفاعلاتھم الاقتصادیة. أیھما تفضل؟

آندي: حسناً، ھذه الأیام سیقولون: «نحن نجبر شركات الدفع والبنوك فقط على استخدام
الإنترنت لذلك ھي لدینا كلھّا.» وھذا ما فعلوه. وبالتالي النقطة المھمة ھنا حقاً ھي أنھ لا یوجد
مھرب مباشر. یمكنك فعل أشیاء مثل استخدام «تور» لحمایة اتصالاتك، یمكنك تشفیر مكالماتك
الھاتفیة ویمكنك إرسال رسائل آمنة. مع المال، إنھا أكثر تعقیدا بكثیر فلدینا تلك الأشیاء التي تدعي
قوانین غسل الأموال وما إلى ذلك، ویخبروننا أن منظمات الإرھاب والمخدرات یتلاعبون بالبنیة

التحتیة لفعل أشیاء شریرة.

جاكوب: إنھم « فرسان رؤیا المعلومات» .

ً بالتمتع بشفافیة أكثر من الشركات الإشرافیة آندي: في الواقع قد یكونُ اھتمامي قویاّ
والحكومة التي تنفق على ھذه الشؤون، لكن السؤال ھو: علام نحصل إذا تمكنا من إخفاء اسم كامل
لنظام المال فقط؟ فما الذي قد یحدث حقا؟ً أعتقد أن ھذا ربما یؤدي إلى مجالات مشوقة حیث قد
یحصل الناس على سھولة أكثر قلیلا ویقولون: «حسناً، أستطیع رفع صوتي وأستطیع الذھاب إلى

البرلمان ولكن أستطیع أیضا فقط شراء بعض السیاسیین.»

جیریمي: ھذا وصفٌ للولایاتِ المتحدة الأمیركیة، ألیس كذلك؟

جاكوب: إنھا لیست بالأمر المجھول.

آندي: لا تأكیدَ عندي أن ھذا مقصور على الولایات المتحدة الأمیركیة، ففي ألمانیا في
الحقیقة لا نسمي ذلك فساداً، بل نسمیھ مؤسسات تشتري لوحات رسمت بواسطة زوجات السیاسیین
وبالتالي فھو في مجال تجارة الفن أو غیرھا من المجالات، وبالتالي فنحن لدینا أسماء أفضل لھذا،

فربما یسمونھ في فرنسا أحزاب الصداقة وآخرون یسمونھ تأجیر عاھرات.

جیریمي: إن ھذا الأمر خاص بالولایات المتحدة الأمیركیة وذلك لأن الرابط بین النظام
السیاسي والمالي محكم جداً. قال لاري لیسیغ إنھ استسلم بعد ١٠ سنوات من العمل على قضایا
حقوق النشر والتألیف في محاولة إصلاح حقوق النشر (ھو في الحقیقة لم یستسلم) وذلك لأنھ
اكتشف أن المشكلة لم تكن في السیاسیین لماھیة سیاسة حقوق الطبع الجیدة، بل كانت المشكلة في أنھ
كان ھناك العدید من الروابط للمثلین الصناعیین والتي كانت تدفع إلى نظام حقوق نشر سيء 96. لذا

فنحن أمام مشكلة حقیقیة ھنا.

جولیان: ھل أنت متأكد من كونھا مشكلة یا جیریمي؟ إنھا قد تكون في حقیقة الأمر موقفاً
جیداً أن تلك الصناعات المنتجة ...

آندي: إني أعتقد أن محامي الشیطان یشرب الویسكي الخاص بي.
ً



جاكوب: لنِرََ إن كان یستطیع إنھاء ھذه الجملة حقاً من دون انھیار عصبي، أجذبنا أیھا
المعلم الجبار الخرافي.

جولیان: تستخدم تلك الصناعات المنتجة التي تنتج الثروة للمجتمع كلھ جزء من مالھا للتأكد
من استمرار إنتاجیتھم عن طریق نفض التشریعات العشوائیة التي تخرج من صنع أسطورةٍ سیاسیةٍ
ومنظمة بالإعلان. وأفضل طریقة لفعل ذلك ھي شراء أعضاء الكونجرس لأخذ جھد صناعتھم

المنتجة واستخدامھا لتعدیل القانون - وذلك لكي تبقى الطبیعة المنتجة للصناعة مستمرة.

Kindle هذا الكتاب الإلكتروني متاح لكم عبر

جاكوب: انتظر - سأحصل على ھذه، ھل أنت مستعد؟ مستعد؟ الآن، مستعد؟ لا.

جولیان: لماذا؟

جاكوب: ھناك سببان، الأول أن ھناك عقدة استرجاعیة سلبیة إلى أبعد الحدود، على سبیل
المثال؛ إني أؤمن بأن أحد أكبر مانحي حملة الانتخابات في ولایة كالیفورنیا ھو اتحاد حرس السجن
وجزء من السبب وراء ذلك ھو أنھم یحبون الضغط من أجل قوانین أقوى ولیس لأنھم مھتمون
بسلطة القانون بل لأن ھناك حافزاً وظیفیاً 97. لذلك إذا رأیت أن ھؤلاء الناس یضغطون لإنشاء
المزید من السجون ولسجن المزید من الناس والحصول على أحكام عقوبات أطول، فما الذي
یفعلونھ بشكل مؤثر؟ ما یفعلونھ ھو أنھم یستغلون المنفعة التي یحصلون علیھا للعمال الذین كانوا
بالفعل مفیدین وھذا على نحو مثیر للجدل – من أجل توسیع الاحتكار المطلق الذي تمنحھم إیاه

الولایة.

جولیان: لذلك فھم یستخدمونھا فقط من أجل نقل الثروة من صناعات منتجة فعلیة إلى
صناعات لیست منتجة؟

جاكوب: یمكنك تلخیصھا بھذه الصورة.

جولیان: لكن قد یكون ھذا فقط مكوّناً صغیراً، فكل نظام یسُاء استخدامھ، وربما یكون
ھؤلاء الركاب المجانیین الذین شاركوا في نقل الثروة فقط ھم عنصر صغیر، بل وفي الواقع یأتي
أغلبیة الضغط وأغلبیة التأثیر في الكونجرس من صناعات منتجة وذلك للتأكد من استمرار القوانین

للسماح لھذه الصناعات بأن تكون منتجة.

جاكوب: لكن یمكنك قیاس ذلك بسھولة جداً لأنك تستطیع معرفة أي الناس تتمنى تشجیع
النشاطات الساعیة للإیجار وتتمنى تقیید حریات الآخرین لخلق وضع یكونون ھم أنفسھم فیھ لا
یستطیعون الوصول إلى ما وصلوا إلیھ الیوم. وعندما یفعلون تلك الأمور تعرف أن ھناك خطأً ما،
فھم یقومون فقط بحمایة ما یملكونھ وما یفعلونھ من خلال الاستغلال - وتجدھم یقولون بطریقة
عاطفیة خادعة، «یا إلھي، أوقف الإرھاب وإباحیة الأطفال وغسل الأموال وحارب المخدرات»،



ربما تكون كل تلك الأشیاء مقبولة في سیاق الكلام، وذلك لأننا نعتقد وبشكل عام أن ھذه الأمور سیئة
لأن ھناك مكوّناً خطیراً في كل واحد منھا.

آندي: أود أن أعود إلى حق النشر والتألیف وأعطي مثالاً آخر– عندما ظھرت السیارات
كانت ھناك قضایا كبیرة، فقد خاف الذین كانوا یدیرون شركات نقل الركاب باستخدام الخیل أن
ھذا قد یقتل نشاطھم، وھذه حقیقة، وربما یكون منطقیاً أیضًا. لقد دُعیتُ ذات مرة للتحدث في
جمعیة شركات الأفلام الألمانیة وقبل أن ألقي خطابي كان ھناك أستاذ جامعي من جامعة في
برلین تحدث بأدب مفرط عن تطور الجنس البشري وتطور الثقافة قائلاً إن أفكار النسخ
ومعالجتھا إلى حد أبعد مما ھي علیھ تمُثلُّ الأمر الأساسي، كونھا مثل صناعة الأفلام التي تأخذ
الأفكار وتعبرّ عنھا بطریقة مسرحیة. وبعد انقضاء الأربعین دقیقة المحددة لذلك الأستاذ الجامعي
قام رئیس الجلسة بمقاطعتھ بفظاظة قائلاً، «حسناً، بعدما قلت ذلك ینبغي علینا أن نجعل السرقة
أمرًا قانونیاً حتى نرى ما یمُكن أن یقولھ الفتى العادي من نادي الكومبیوتر. وأنا كنت أفكر
بُ: ما ھذا الذي یقولھ؟ فإذا كنت سأتكلم علنا فھل سیدعونني أخرج من ھنا وأنا على قید وأتَعجَّ
الحیاة؟ وبالتالي لدى بعض الصناعات حالات عمل لا تخدم التطور، فیكون بقاؤھم على نشاطھم
غیر التطوّري وجعلھ أكثر احتكاریة بالأمر الأناني. فعندما ظھر الكاسیت اعتقدوا أیضاً أن
صناعة الریكورد ستموت، لكن قد حدث العكس تماماً فقد انفجرت صناعة الریكورد، والسؤال

ھو: ما الحكمة وراء ھذا؟ وما ھي الطریقة الإیجابیة التي تمكننا من استنباط تلك الأشیاء؟

جولیان: أنا فقط أتساءل عما إذا كنا لم نستطع توحید الممارسة الفعلیة في الولایات المتحدة
وجعلھا رسمیة وبالتالي وببساطة نحن نشتري أعضاء مجلس الشیوخ ونشتري الأصوات في مجلس

الشیوخ.

جیریمي: لا لا لا لا .

آندي: لنفترض أننا نملك المال.

جولیان: أجل وھذا الأمر متاح ومقبول وھناك مشترون وكل واحد یذھب إلى مزاد علني.

آندي: لكن من الممكن أن تظل صناعة الأسلحة تمتلك مالاً أكثر.

جولیان: لا، أنا لا أعتقد أنھا ستكون كذلك، بل أعتقد حقاً أن المركب الصناعي الحربي
سیكون مھمشاً نسبیاً لأن مقدرتھ على العمل خلف الأبواب المغلقة في نظام لیس مفتوحاً لمزایدات

السوق العام أعلى من مقدرة الصناعات الأخرى.

جاكوب: ھناك تفاوت في النظام.

جیریمي: عندما تدعو وتقول من منظور اقتصادي متحرر ویقف ضد الاحتكار أن نترك
الممثلین المسیطرین یحددون ما ستصبح علیھ السیاسة، أستطیع أن أرد علیك بخبرة الإنترنت في الـ
١٥ سنة الأخیرة وحیث كان الابتكار بالأمر المتزاید وحیث نشأت ممارسات جدیدة من العدم وحیث

قام شخصان عادیان باختراع تكنولوجیا كبیرة في ورشة عمل صغیرة أصبحت منتشرة عالمیاً.



جولیان: إن ھذا تقریباً یخص كل شيء مثل شركات آبل وجوجل ویوتیوب وغیرھا الكثیر.

جیریمي: نعم إنھ بالنسبة إلى كلّ شيء. لقد ازدھر كل شيء حدث على الإنترنت فقط بعد
أن كان مجھولاً منذ أشھر قلیلة أو سنوات قلیلة قبل ظھوره، وبالتالي لا یمكنك أن تتوقع ما سیكون
الابتكار التالي أو سرعة تقدمھ، وذلك لأنھ سریع جداً لدرجة أنھ أسرع بكثیر من عملیة صنع
السیاسة. ولذلك عندما تخطط لمشروع قانون لھ تأثیر في ماھیة السوق الیوم وماھیة العلاقة القویة
بین مختلف الشركات والممثلین، وإذا قمت بتقویة علاقة ما كانت قویة بالفعل فربما أنت بذلك تمنع

ظھور منافس جدید كان من الممكن أن یكون أكثر كفاءة.

جولیان: یجب أن ینظم السوق لیكون حراً.

جیریمي: بالطبع یجب علیك محاربة الاحتكار، وتحتاج لأن تكون لك سلطة متفوقة على
سلطة تلك الشركات لمعاقبة من یسيء التصرف، لكن النقطة المھمة لي ھنا أنھ یجب على السیاسة
أن تتكیف مع المجتمع ولیس العكس. لدینا الانطباع عن حروب حقوق النشر أن یحاول المشرّع
إرغام المجتمع كلھ كي یتغیر ویتكیف على الإطار المحدد بقول ھولیود: «حسناً، ما تفعلھ بممارستك
الثقافیة الجدیدة ھو خطأ من الناحیة الأخلاقیة، لذلك إذا لم ترد أن توقف ذلك فسنصمّم أدوات شرعیة
لنرغمك على التوقف عن فعل ما تظن أنھ جید. «ھذه لیست الطریقة التي تصنع بھا سیاسة عامة
جیدة. السیاسة العامة الجیدة ھي التي تنظر إلى العالم وتتكیف معھ لتصحیح ما ھو خاطئ و لتمكین
ما ھو جید. أنا مقتنع أنھ عندما تمكن أكثر الممثلین الصناعیین قوة لتقریر ما یجب أن تكون علیھ

السیاسة العامة أنك لا تذھب في ھذا الطریق.

آندي: أنا فقط أحاول بإیجابیة أن ندخل في التفكیر في ماذا یمكن أن تكون السیاسة العامة
الجیدة. ما استنبطتھ للتوّ ھو في ھذه المرحلة، بالنسبة إليّ ھو معقد جداً. أنا فقط أحاول أن أبسط
قلیلاً. ھناك ھذا المدعو «ھاینز فون فوریستر» - الأب الروحي للسبرانیة (علم الضبط) - والذي
وضع ذات مرة مجموعة من القواعد كانت إحداھما «دائماً تصرف بطریقة تزید الخیارات 98»،
بالتالي مع السیاسات العامة، أو التكنولوجیا، أو مھما كان دائماً أقوم بما یوفر خیارات أكثر ولیس

أقل.

جولیان: نعم، كما في استراتیجیة الشطرنج.

آندي: وقد ذكر أنھ من الممكن أن یكون لزیادة خصوصیة المداولات المالیة تأثیر سلبي،
لذلك نحتاج أن نفكر أن «النظام المالي الحالي لدیھ منطق خاص، والسؤال الآن ھو كیف نبعد النظام
المالي عن الاستیلاء على مجالات أخرى؟ «لأن النظام المالي لدیھ القدرة على التأثیر وتحدید
خیارات الناس في المجالات الأخرى وذلك لیس مثل قطاع الاتصالات. فإذا كنت تستطیع تأجیر قتلة
مأجورین لفعل أشیاء معینة، أو إذا كنت تستطیع شراء أسلحة والدخول في حرب مع دول أخرى،
فأنت تحدد خیار الحیاة وخیار العمل بالنسبة للآخرین. وإذا خصصت مالاً أكثر في الاتصالات

حینذاك سیكون لدینا أشخاص أكثر لدیھم خیارات أكثر. أما إذا وضعت أسلحة أكثر في السوق...

ّ



جاكوب: لا، كلما كانت لدیك مقدرة على المراقبة كان لدیك تحكّمٌ أكثر.

آندي: وھذا جدال آخر جید لتقیید سوق السلاح وھو یتضمن تكنولوجیا مراقبة الاتصال عن
بعد.

جاكوب: بالتأكید، أنت ترید تقیید قدرتي على إثبات ذلك، كیف تفعل ذلك؟ كیف تقید قدرتي
على نقل الثروة؟ وأیضاً في ما یخص شبكات الاتصالات. إن واحدة من أكثر الأمور ھجومیة في ما
یخص عملیات الإنقاذ في الولایات المتحدة والتي كانت أمرًا ھجومیاً لعدة أسباب بالنسبة إلى كثیرٍ
من الناس - ھو عندما قاموا بإیضاح أن الثروة ھي فقط عبارة عن مساحة في نظام الحاسب الآلي،
وقد نجح بعض الناس عن طریق الاستجداء بطریقة فعالة جداً في زیادة المساحة الخاصة بھم،
ولذلك ما ھو السؤال الذي نحن بصدده الآن؟ ھل ھناك قیمة في النظام إذا كنت تستطیع خداعھ
وتزید من المساحة الخاصة بك علیھ؟ مع العلم أن كل شخص ینجح لا یعترف بھ حتى كمالك مساحة

على جھاز الحاسوب، فھذه لا تستحق حتى البحث عنھا في المقام الأول 99.

آندي: فھل یعني ما تقولھ أننا نحتاج إلى نظام اقتصادي مختلف تماما؟ً وذلك لأن القیمة
الیوم لا تتعلق بالقیمة الاقتصادیة.

جاكوب: لا، أنا أقول إن ھناك قیمة اقتصادیة.

آندي: یمكنك أن تفعل أموراً تدرّ علیك أموالاً كثیرة، ویمكنك أن تفعل أموراً جیدة ولا تدرّ
علیك سنتاً واحداً.

جاكوب: لا، إن ما أقولھ ھو أنك لا تستطیع فصل الاقتصاد عن الاتصالات، فأنا لا أتحدث
عما إذا كنا نحتاج إلى نظام اقتصادي جدید، فأنا لست عالماً في الاقتصاد كي أبتّ في ذلك، لكن ما
أقولھ ھو أن ھناك بعض القیم في أنظمة الاتصالات وفي الحریة التي تقدمھا ھذه الاتصالات، تماماً
مثل أن ھناك قیمة في حریة المقایضة؛ فمن واجبي أن أقدم لك شیئاً مقابل الخدمة التي تقدمھا لي،
تماما كحقي في شرح فكرةٍ ما وأنت لدیك الحق في أن تخبرني عما تعتقده بشأن ھذه الفكرة. نحن لا
نستطیع القول إن النظام الاقتصادي یتصف بالفراغ. فنظام الاتصالات مرتبط بھ بطریقة مباشرة،
وھذا جزء من المجتمع. إذا كنا سنأخذ بتلك النظریة المبسطة عن الحریة، أو عن الحریات الثلاثة
التي ذكرھا جولیان، فھذا سیكون متعلقاً بحریة الحركة على نحو واضح؛ فلا یمكنك حتى شراء
تذكرة طیران الآن من دون استخدام عملة قابلة للتعقب وإلا یتم الاشتباه بك. وإذا دخلت إلى مطار ما
وحاولت شراء تذكرة في الیوم نفسھ وتدفع بطریقة نقدیة یتم الاشتباه بك، وقد تحصل على فحوص
أمنیة إضافیة، ولن تتمكن من الطیران من دون مطابقة كشف ھویتك وإذا كنت سيء الحظ وقمت
بشراء تذكرة طیران بواسطة بطاقة إئتمان فسیسجلون كل شيء عنك؛ وذلك عن طریق بروتوكول
الإنترنت الخاص بك والذي منھ تدخل على المتصفح الخاص بك. إني في الحقیقة اتمتع بحریة قانون
المعلومات لبیانات أرشیف الھجرة والجمارك الخاصة بي وذلك منذ عامین، وذلك لأنني ظننت أنھ
في یوم ما ربما یكون أمرًا ممتعاً أن أنظر إلى الاختلافات. وكنت متأكدًا أن المعلومات الخاصة بي
اشتملت على اسم “روجر دینجلداین”، وھو الذي اشترى لي تذكرة طیران لأنني كنت منشغلاً في



العمل، واشتملت المعلومات أیضًا على بطاقة ائتمانھ والعنوان الذي كان فیھ عندما اشترى تلك
التذكرة وأیضًا المتصفح الذي استخدمھ وكل شيء عن تذكرة الطائرة، كل ذلك تم اشتمالھ.

جولیان: وھل وصلت ھذه المعلومات إلى حكومة الولایات المتحدة، ولم یتم حفظھ في
المعالج التجاري فقط؟

جاكوب: ھذا صحیح، لقد تم جمع المعلومات التجاریة وتم إرسالھا إلى الحكومة وتم ربطھا
ببعضھا. والشيء الذي أجده مجنوناً حقاً ھو أنھ من الضروري دمج تلك الأشیاء الثلاثة التي تتحدث
عنھا معاً. وكان ھذا حقي في السفر بحریة، كانت ھذه الإمكانیة التي تمتعت بھا عند شراء تذكرة
الطائرة تلك أو مقدرة شخص آخر على شرائھا وكانت مقدرتي لأكون مؤھلاً للتحدث بشكل فعّال،
قد كنت مسافراً لإلقاء كلمة في مكان ما ولكي أفعل ذلك اضطررت لعمل تسویات في المیدانین
الآخرین. وفي الواقع ھذا قد صدم قدرتي على التحدث خصوصاً عندما اكتشفت لاحقاً ما قد حصلوا

علیھ ووضعوه معاً.



الرقابة

جولیان: جاك ھل تستطیع أن تحدثني عن اعتقالك في المطارات الأمیركیة وعن أسباب
وقوعھ؟

جاكوب: أكدوا لي بأنني «أعرف لماذا».

جولیان: ولم یخبروك شیئا؟ً

آندي: یمكن أن أحاول تلخیص ذلك: الأمن التقني وأمن الشؤون الحكومیة ھما جھتان
مستقلتّان تماماً، فبالرغم من أن النظام التقني قد یكون آمناً تماماً، إلا أن الحكومة لن تقتنع بذلك
لاعتقادھا بأن المراقبة المستمرة والمتابعة عن كثب ھما الوسیلتان لتحقیق الأمن واختراق الأمن
التقني، وھذا لم یكن عن محاولة جاك قتل شخص ما أو للتخطیط لخطف طائرة، بل كان لقدرتھ على
تھدید المصالح الحكومیة بالسفر إلى بلدان أخرى، التحدث إلى الناس ونشر الأفكار، ھذه ھي أخطر

الأشیاء عند الحكومات ھذه الأیام، عندما یكون لأشخاص أفكار أفضل من سیاستھا .

جاكوب: أشكركم على مدحي ولكني أود أن أشیر إلى نقطة أخرى مھمة، كل ھذه
السیاسات ھي بسبب المعلومات التي یجمعونھا كل حین عن كل شخص، فأنا مثلاً كنت أسافر
والأنظمة نفسھا والأمن نفسھ ولم یحدث لي شيء قبل أن أثیر اھتمامھم، فمنذ ترحیلي من لبنان

والحكومة تولي اھتماماً خاصاً بي.

آندي: ربما لأنھم یحاولون معرفة مخططاتك قبل أن تقوم بھا؟

جاكوب: ھم بالطبع یقومون بذلك جزئیاً بسبب تجمیع البیانات، ولكنھم كانوا یعطونني دائماً
إجابات مختلفة وكانوا یقولون عادةً «لأنھ بإمكاننا فعل ذلك» فكنت اكتفي بالرد «حسناً لن أجادل
سلطتكم»، كنت دائماً أتساءل لماذا یحدث لي ھذا دائما؟ً الآن معظم الناس یقولون لي «ألیست

الإجابة واضحة، أنت دائماً تجلس أغلب الوقت مع جولیان فماذا كنت تتوقع؟»

إنھ شيء غریب. بالنسبة إلي إن جمیع الأشخاص الذین یضایقونني من الجمارك، حرس
الحدود ومصالح الھجرة یجیبونني بالجواب نفسھ»لأنھ بإمكاننا فعل ذلك، لدینا صلاحیات أكثر من

ً ً َ



أي مكان آخر»، أسَْمعُوني أیضاً ھراء من قبیل «ھل تتذكر أحداث ١١ سبتمبر؟» وأیضاً «لأننا
نریدك أن تجیبنا عن بعض الأسئلة، ھذا ھو أقل مكان تملك فیھ حقوقاً!»

في ھذه الحالة سیمنعون توكیل محامٍ وسیمنعونك من دخول الحمام وسیكتفون بإعطائك
قلیلاً من الماء والشراب مثل «مدر البول» لإقناعك أنھ من الأفضل التعاون معھم، فعلوا ھذا معي
بغرض الضغط علي لأغراض سیاسیة، سألوني مثلاً عن رأیي في الحرب على العراق والحرب
على أفغانستان. أساساً، في كل خطوة كانوا یعیدون تكتیكات مكتب التحقیق الفدرالي خلال
COINTELPRO (برنامج العملیات السریة المحلیة الضخمة التي شغلت بین عامي ١٩٥٦
و١٩٧١)، حاولوا خاصةً استعمال سلطتھم في محاولة تغییر الحقائق السیاسیة في حیاتي، ومحاولة
الضغط علي لیس لتغییر الأفكار فقط، بل للحصول على الأفكار التي تجول بخاطري وقد انتھكوا
خصوصیتي. لست في الحقیقة حراً لأتحدث عن كل الأشیاء التي حصلت لي لأنھا منطقة رمادیة
شدیدة الغموض، ولا أعرف ما إذا كان لي الحق لأتكلم عنھم؟ أنا متأكد أن ھذه الممارسات حدثت

مع أشخاص آخرین ولكن لم یسبق أن سمعت عن أي منھم.

كنت في مطار تورنتو بیرسون ذات مرة عائداً إلى المنزل بعد زیارة عائلتي، كنت مسافراً
إلى سیاتل حیث كنت أقیم في ذلك الوقت حین قاموا بتوقیفي، قاموا بتفتیشي مرة ثانیة وثالثة قبل أن
یضعوني في وحدة احتجاز، وقد طالت فترة احتجازي لدرجة أنني تأخرت عن موعد إقلاع الطائرة.
ولكن كان ھناك شيء مثیر للفضول، فھذه المنطقة تقنیاً تتبع الولایات المتحدة ولكنھا موجودة على
الأراضي الكندیة، وكانت قواعدھم تقتضي أنھ إذا فاتتك رحلتك ولا یزال ھناك الكثیر من الوقت قبل
إقلاع الرحلة القدیمة فیتوجب علیك المغادرة، وبما أنني تقنیاً طردت من الولایات المتحدة لطول
فترة اعتقالي كان یتوجب علي دخول كندا، والتحلیق عبر البلاد، واستئجار سیارة والقیادة عبر
الحدود. وعندما بلغت الحدود سألوني «كم أمضیت من الوقت في كندا؟»، فأجبت «٥ ساعات
إضافة إلى فترة الاحتجاز، أي ٨ ساعات إجمالاً في كندا»، فقالوا لي «تعال معنا سنعید احتجازك».
قاموا أیضاً بحجز سیارتي وجھاز الكومبیوتر وقاموا بتفتیشھما! ثم قاموا باعتقالي وسمحوا لي
بالدخول للحمام لمدة نصف ساعة. تصرفوا معي برحمة، كان ھذا ما یسمونھ البحث الاستثنائي على
الحدود. وقد كان ھذا التصرف بسبب أن لدیھم القدرة، كما أكدوا، على فعل ذلك، ولم یتحدَّھمُْ أحد

حیال ذلك 100.

جولیان: إذاً فقد حدثت معك ھذه الأمور، أما عندما یحدث وأتحدث مع صینیین فیكون
النقاش حول الجدار العظیم المفروض علیھم، والذي نطلق علیھ في الغرب «الجدار الحاجب»،
ویعني منع المواطنین الصینیین من قراءة ما یكتب عن الحكومة الصینیة في الغرب وأیضًا ما یكتبھ
المعارضون الصینیون، أو ما تقولھ عنھم ھیئة الإذاعة البریطانیة وفالون غونغ. إن ما یثیر القلق
أكثر لدى الصینیین لیست الرقابة في حد ذاتھا، بل الأسالیب المنتھجة لتحقیقھا والتي تقتضي بمراقبة
الإنترنت ورؤیة المواضیع التي یبحث عنھا الناس وتسجیل بیانات عنھم، وقد كان لھذه السیاسات

ً



آثار تقشعر لھا الأبدان حیث إن ھذه الممارسات تساھم تدریجیاً في تغییر سلوك الناس وجعلھم أقل
حزماً في معارضة سیاسات السلطة.

جاكوب: إن ھذا رد خاطئ على ھذا النوع من التأثیر، فاستفزازھم لي على الحدود مثلاً لم
یكن معي فقط. كان على كل الأمیركیین أن یتعاملوا مع ذلك منذ أحداث ١١أیلول/سبتمبر، أنا فقط
أرفض السماح بالامتیاز الذي تحظى بھ البشرة البیضاء وجواز السفر الأمیركي بالذھاب سدى،
وأرفض أیضاً الصمت عن الممارسات الخاطئة التي ینتھجونھا والقوة التي یستعملونھا، لذا وجب
علینا التصدي لھا بالطریقة نفسھا التي یقف بھا الشعب الصیني في وجھ الظلم والرقابة. وعلى سبیل
المثال نذكر إسحاق ماو 101 الذي وقف طویلاً وبفاعلیة في وجھ ھذه الممارسات، فالانصیاع ھو

جواب خاطئ على الضغوط بل وإنھ یوھم الحكومة أن لھا القدرة على فعل المزید.

جیرمي: إننا نتحدث عن السیاسة مرة أخرى، وذلك لأن ما تقولھ یعني في الأساس أن
الناس ینبغي أن تدافع عن حقوقھا، ولكن الناس ینبغي أن تفھم أیضاً لماذا یقومون بذلك ومن ثم
یتعلمون التواصل في ما بینھم للقیام بذلك. لقد سبق وسنحت لي الفرصة للتحدث مع مواطنین
صینیین، ومع أني لا أعلم إن كان موقفھم جمیعاً متشابھاً من الدولة أم أنھم اختیروا خصیصاً لذلك.
ولكني عندما سألتھم عن الرقابة في الإنترنت كان جواب أغلبھم «الرقابة في صالح الشعب لأنھ في
غیابھا سینتشر السلوك المتطرف، وھناك الكثیر من الأشیاء التي نكرھھا جمیعاً والحكومة تأخذ ھذا

بعین الاعتبار».

جاكوب: إن ھذا ھو ذات الحدیث الذي تتحدث عنھ أغلب الصحف، ولیتك لا تھمل أمرھا.

جیرمي: لو نظرت جیدًا إلى الطریقة التي تمارس بھا السلطة الصینیة الرقابة على
الإنترنت لاكتشفت أنھ من أكثر الأنظمة تطوراً في العالم !

جاكوب: بالتأكید

جیرمي: وقد سمعت أیضًا أن للحكومة مقدرة على محو بعض العلامات من على موقع
weibo الصیني الشبیھ بتویتر، وذلك لغرض أن لا تغادر التغریدات مقاطعة معینة!

جاكوب: من الأھمیة بمكان أن نتذكر أنھ عندما یتحدث الناس عن الرقابة في آسیا، ھم
یفضلون الحدیث عنھا بكونھا الآخر وكأن الرقابة لا تشمل إلا سكان ھذه المناطق من آسیا، في حین
أنھ من المھم أن نتذكر أنھ في الولایات المتحدة أیضاً عندما تقوم بالبحث على جوجل، یقولون إنھ قد
تم محو نتائج البحث لدواعٍ قانونیة. فالحجب ھو نفسھ ولكن الاختلاف یكمن في تطبیقھ، ومن أسباب
ھذا الاختلاف الفرق في الواقع الاجتماعي وفي طبیعة نظام الإنترنت، مما یصعب القیام بالرقابة

على الطراز الصیني .

جولیان: وقسم كبیر من ھذه الرقابة یفرضھاجوجل؛ فھناك الكثیر من الصفحات التي تشیر
إلى موقع ویكلیكس وقام جوجل بحجبھا !

ً ً



جاكوب: نعم، ھذا صحیح من دون شك، خاصةً أنھ منذ أن أصبح الفھرس مجانیاً، أصبح
لدینا القدرة على القیام بتحلیل تفاضلي .

جولیان: نعم ھذا صحیح نظریاً.

جاكوب: بل وعلى أرض الواقع أیضا؛ً فھناك الكثیرون الذین یعملون على كشف ھذا النوع
من الرقابة وذلك عن طریق النظر إلى الاختلافات من وجھات مختلفة حول العالم، وأعتقد أنھ علینا
التنبیھ إلى أن الرقابة لیست قضایا تتبع «أماكن أخرى»، وأقول ذلك لأنھ یحلو للناس في الغرب
التحدث عن احتیاج الناس في كوریا الشمالیة وإیران والصین إلى الحریة وإخفاء ھویاتھم في حین
أننا لا نحتاج إلى ذلك ھنا، وأقصد بكلمة ھنا الولایات المتحدة. لكن في حقیقة الأمر لیس ھذا نظامًا

ظالمًا وذلك لأنھ إذا حدث وكنت في قمة أيّ نظام فلن یكون ھذا بالأمر الظالم لك.

إننا نعتبر دولة انجلترا مكاناً جمیلاً ویعتقد الناس بصورة عامة أن السوید مكانٌ رائعٌ في
حین أنھ یمُكنك أن ترى أنھ عندما تقع في مشكلة ما مع من ھم في سلطة لا ینتھي بك الحال في
مكان مرضٍ، لكن ما زال جولیان حیاً، ألیس كذلك؟ وبالتالي فھذه علامة على أنھا بلد حر، ألیس

كذلك؟

جولیان: لقدعملت بجد للحفاظ على منصبي ھذا، ولكن ربما ینبغي علینا أن نتحدث عن
الرقابة على الإنترنت في الغرب فھذا أمر مثیر للاھتمام، وإذا عدنا بالزمن إلى عام ١٩٥٣ ونظرنا
إلى موسوعة الاتحاد السوفییتي العظیمة والتي قد تم توزیعھا في كل مكان، سنعلم أنھ قد مرت ھذه
الموسوعة ببعض التعدیلات وذلك بینما كانت السیاسة تتغیر في الاتحاد السوفییتي، فقد توفي بیریا
عام ١٩٥٣ وھو رئیس الـ NKVD أي البولیس السري التابع للاتحاد السوفییتي، وخرج عن
الخدمات السیاسیة، وبالتالي فقد تم محو المقطع الخاص بھ من قبل سلطة الموسوعة وھو المقطع
الذي كان یصفھ باحترام، وقد قامت سلطة الموسوعة بإصدار تعدیلات كان الھدف منھا أن یتم
تمریرھا في كل ھذه الموسوعات، وقد كان ھذا الأمر واضحًا جدًا. إني أذكر ھذا المثل لأنھ كان
بالأمر الجلي جدًا ومن السھل جدًا كشفھ حتى أن محاولات كشفھ أصبحت جزءًا من التاریخ. أما في
المملكة لمتحدة فلدینا جریدة الجاردیان وغیرھا من الجرائد الكبرى التي قامت بانتزاع قصص من

سجلات الإنترنت الخاصة بھم وذلك بطرق سریة ومن دون أيّ تفصیل.

أما إذا حاولت الذھاب إلى ھذه الصفحات الآن، مثلاً إلى قصة الاحتیال التي قام بھا
البلیونیر نظمي أوجي، ستكون نتیجة بحثك رسالة «لا توجد ھذه الصفحة»، وقد تم محو ھذه

الصفحات أیضًا من الفھرست.

دعوني أخبركم عن دوري في قصة نظمي أوجي. سنة ١٩٩٠، قام العراق بغزو الكویت،
ما أدى إلى حرب الخلیج الأولى. احتاجت الحكومة الكویتیة في المنفى، وكذلك عند عودتھا، إلى
المال، لذلك قامت ببیع العدید من الأصول بما في ذلك معامل لتكریر البترول خارج الكویت. رجل
أعمال بریطاني، نظمي أوجي – والذي ھاجر إلى المملكة المتحدة في أوائل الثمانینیات من العراق



حیث كان رمزًا في نظام صدام حسین - كان وقتھا سمسارًا لھذه الصفقة وبالتالي تم اتھامھ في
التورط في تحویل مبلغ ١١٨ ملیون دولار من العمولات غیر القانونیة. لقد كان ھذا التحقیق ھو
أكبر تحقیق في الفساد في تاریخ أوروبا ما بعد الحرب. وفي ٢٠٠٣، تم اتھام أوجي بالاحتیال في ما
سمي بفضیحة إلف أكونتین. بالرغم من ذلك، فھو یمتلك الیوم ما یزید عن ٢٠٠ شركة مسجلة من

خلال شركتھ القابضة في لوكسمبورغ، وأخرى مسجلة عبر بنما.

وھو منغمس في عقود الھاتف الخلوي في عراق ما بعد الحرب وفي العدید من الأعمال
الأخرى عبر العالم. 102

في الولایات المتحدة، توني رزكو، وھو جامع تبرعات في حملة أوباما البرلمانیة، كان
صدیقاً من زمن طویل لأوجي، والذي بدوره كان ممولاً لھ. وبطریقة مشابھة، تورط أوجي ورزكو
مع حاكم إلینوي السابق رود بلاغوجیفیتش. تم اتھام كل من رزكو وبلاغوجیتفتش بالفساد، رزكو
في ٢٠٠٨ وبلاغوجیفیتش في ٢٠١١ (بعد أن سجلت المباحث الفیدرالیة مكالمة تلیفونیة لھ لبیع
مقعد أوباما البرلماني السابق). في ٢٠٠٧/٢٠٠٨، وعندما كان أوباما مرشحًا لأن یكون مرشح
الدیموقراطیین في الانتخابات الرئاسیة، قامت الصحافة الأمیركیة بالتحقیق في علاقات أوباما. وقد
قاموا بالتحري عن رزكو وأبلغوا بعلاقات ما في ما یخص شراء منزل باراك أوباما. في ٢٠٠٨،
وقبل وقت قصیر من محاكمتھ، تسلم رزكو حوالة بمبلغ ٣٫٥ ملیون دولار من أوجي ولم یقم
بالإبلاغ عنھا في المحكمة، بالرغم من أنھ ملزم بالأمر - وھكذا تم سجنھ. لذلك تحول میكروسكوب
الصحافة الأمیركیة نحو أوجي، في الوقت نفسھ الذي طلب فیھ أوجي من المحامییْن البریطانییْن
كارتر-روك بأن یشناّ حملة عدائیة واسعة ضد معظم ما تم نشره عنھ في ٢٠٠٣ حول فضیحة إلف

أكونتین واعتقالھ في فرنسا.

كان ھذا ناجحًا جدًا، فقد استھدف الصحافة البریطانیة وحتى المدونات الأمیركیة، وتمكن
من إزالة العشرات من المقالات. معظم ھذه المقالات، بما في ذلك الأراشیف الصحافیة البریطانیة،
اختفت ببساطة. كان الأمر وكأنھّا لم تكن موجودة أصلاً. لم تكن ھناك رسالة «لقد تلقینا شكوى
قضائیة وقررنا إزالة القصة» ولا أي اعتذار آخر. فقط اختفت المقالات حتى من الفھارس.

استخرجت وكلیكس WikiLeaks ھذه المعلومات وأعادت نشرھا 103.

جاكوب: لقد قاموا بمحو التاریخ.

،Orwell جولیان: لم یتم تعدیل التاریخ فقط، بل تم إلغاؤه بالكامل. كما یقول أورویل
«من یسیطر على الحاضر یسیطر على الماضي، ومن یسیطر على الماضي یسیطر على
المستقبل». إنھ محو للتاریخ في البلدان الغربیة لا یمكن الكشف عنھ، ویأتي ذلك تماماً بعد الرقابة
على النشر. إن الرقابة الذاتیة ما قبل النشر لھي أشد تطرفاً إلا أنھ یصعب كشفھا في غالب
الأحیان. لقد رأینا ذلك مع كابل غاتس Cablegates تماماً كما تعمل وكلیكس مع شركاء وسائل



الإعلام المختلفة في جمیع أنحاء العالم، حتى نتمكن من معرفة من یقوم بدور الرقیب على حیاتنا
المادیة 104.

فعلى سبیل المثال، حجبت صحیفة نیویورك تایمز برقیة مفادھا أن الملایین من الدولارات
تم توزیعھا للتأثیر سراً في السیاسیین اللیبیین وذلك عبر شركات النفط العاملة في لیبیا. لم تأتِ
البرقیة على ذكر اسم شركة نفطیة معینة - وقد قامت نیویورك تایمز ببساطة بحجب عبارة
«شركات خدمات نفطیة» 105. وربما فإن الأكثر فظاعة من ذلك كان استخدام نیویورك تایمز
لبرقیة من ٦٢ صفحة حول برنامج الصواریخ الكوري الشمالي وعما إذا كان الكوریوّن قد باعوا
صواریخ للإیرانیین، وقد حررت نیویورك تایمز فقرتین في ھذا الصدد لتقول، في قصة ما، إن
إیران لدیھا صواریخ یمكنھا ضرب أوروبا في حین أن بعض الفقرات الأخُرى من البرقیة نفسھا

كانت تقول عكس ذلك 106.

وقد حجبت صحیفة الجاردیان برقیة لیولیا تیموشینكو Yulia Tymoshenko، رئیسة
الوزراء السابقة في أوكرانیا، تقول إنھا قد تكون أخفت ثروتھا في لندن 107. وقد قامت كذلك
بفرض الرقابة على المزاعم بأن النخبة الكازاخستانیة كانت بشكل عام فاسدة 108 -ولم تقم بذكر
اسم واحد حتى- وكذلك بأن إني ENI شركة الطاقة الإیطالیة العاملة في كازاخستان، وبریتیش

للغاز British Gas كانتا شركتین فاسدتین.

أساساً تقوم الجاردیان بفرض الرقابة في ما یتعلق بالبرقیات التي تتناول أشخاصاً أغنیاء
109، إلا إذا تعلق الأمر بأجندة مؤسساتیة ضد ذلك الشخص الغني. فعلى سبیل المثال، في برقیة عن

الجریمة المنظمة١١٠ البلغاریة كان ھناك عنصر روسي، وقد جعلت الجاردیان الأمر یبدو وكأن
المسألة برمتھا تخص ذلك الروسي، إلا أنھ كان مجرد عنصر واحد على قائمة طویلة من المنظمات
والأفراد المرتبطین بالجریمة المنظمة البلغاریة. وقد قامت دیر شبیغل DerSpiegel بفرض رقابة
حول ما كانت تقوم بھ میركل Merkel- فلا یتم بذلك الحدیث عن مجالات حقوق الإنسان 110، فقط

محض أمور سیاسیة مع میركل 111. ھناك العدید من الأمثلة 112.

آندي: إن مفھومنا حول حریة المعلومات والتدفق الحر للمعلومات ھو تقریباً مفھوم
رادیكالي جدید إذا ما نظرتم الى كوكب الأرض. وأود أن أقول إنھ لیس ثمة فارق كبیر بین أوروبا
وبلدان أخرى. حسناً، ھناك بلدان ذات إطار دیمقراطي، ما یعني أنھ یمكنك قراءة وفھم وربما
محاربة البنیة التحتیة للرقابة، قانونیاً، ولكن ھذا لا یعني أنھا غیر موجودة، في حین أن الأمر أشد

صعوبة في بلدان على غرار السعودیة والصین.

جولیان: إن تجربتي في البلدان الغربیة ھي تجربة أكثر تعقیداً من حیث طبقات التضلیل
والتعتیم حول ما یحدث في الواقع. وتوجد ھذه الطبقات أساساً لإنكار وجود الرقابة. یمكنكم التفكیر



في الرقابة على الشكل الھرمي. قمة الھرم ھي وحدَھا التي تبرز فوق الرمال، وذلك لقصد ما. ھذه
القمة ھي - دعاوى التشھیر، واغتیال الصحافیین وخطف الكامیرات من قبل الجیش، وھلم جراً -
ولكن ھذا یمثل العنصر الأصغر فقط. تحت القمة، یوجد كل أولئك الناس الذین لا یریدون أن یكونوا
في القمة، الذین ینخرطون في الرقابة الذاتیة حتى لا ینتھي بھم المطاف ھناك. ثم تأتي الطبقة التالیة
التي تشمل كل أشكال التحریض الاقتصادي أو الإغراء بالرعایة التي تمنح للناس من أجل الكتابة
عن شيء ما أو آخر. الطبقة التالیة السفلى ھي الاقتصاد الخام - ما الذي تبقى من الاقتصاد لنكتب
عنھ إذا لم یشمل العوامل الاقتصادیة في أعلى المستوى الھرمي. إذاً فإن الطبقة التالیة ھي القراء
المتحیزون الذین ھم على درجة تعلیمیة متواضعة، وذلك لسھولة التلاعب بھم بمعلومات كاذبة من
جھة، ومن الجھة الأخرى لا یمكنك حتى أن تخبرھم عن أشیاء صحیحة إذا كانت على درجة من
التعقید. أما الطبقة الأخیرة فھي التوزیع - فعلى سبیل المثال، بعض الناس لیس لدیھم إمكانیة
الحصول على المعلومات بلغة معینة. فتلك إذاً ھي الرقابة الھرمیة. إن ما تقوم بھ صحیفة الجاردیان

مع صیغ الكایبل غایت Cablegate یوجد في الطبقة الثانیة.

الآن، یمكن إنكار مثل ھذه الرقابة إما لأنھا تتخذ من الأماكن المعتمة مكاناً لھا، أو بسبب
عدم وجود تعلیمات لفرض رقابة على مطالب معینة. فنادراً ما یتم إصدار تعلیمات للصحافیین على
غرار «لا تنشر أي شيء عن ذلك»، أو «لا تنشر تلك المعلومات». وبدلاً من ذلك، ھم یفھمون ما
ھو المطلوب منھم لأنھم یفھمون مصالح أولئك الذین یرغبون في استرضائھم أو محاباتھم. إذا
أحسنت التصرف فسوف یرُبَّت على رأسك وتكُافأُ، وإن لم تحسن التصرف فلن یكون لك ذلك. إن
الأمر بھذه البساطة. وغالباً ما أتوق لضرب ھذا المثال: إن الرقابة التي تمت في الاتحاد السوفییتي،
والرقابة التي تمت الدعایة لھا في الدول الغربیة - جزم تأتي في منتصف اللیل لتأخذ الصحافیین من
منازلھم - تم تحویلھا فقط بـِ -١٢ ساعة. الآن وفي وضح النھار نحن نقوم بأخذ المنازل من
الصحافیین وذلك لحرمانھم من الامتیازات المسندة الیھم على أساس المحسوبیة ولأنھم غیر قادرین
على تسدید دیونھم. إن المجتمعات الغربیة متخصصة في تبییض الرقابة وھیكلة شؤون الأقوى
بطریقة یصعب فیھا للغایة على ما تبقى من الخطابات العامة أن تؤثر في العلاقات القویة

للمجتمعات المالیة، لأن مثل ھذه العلاقات مخبأة في طبقات من التعقید والسریة.

آندي. لقد ذكر جیریمي النازیین الشواذ.

جاكوب: عدنا مرة أخرى إلى النازیین الشواذ.

جیریمي: عصفوران بحجر واحد.

آندي: تلخص حجج الرقابة الألمانیة أو ربما جزءٌ من الرقابة الأوروبیة في النازیین الشواذ
جنسیاً المولعین بالأطفال. لم ترغب ألمانیا في أي خطاب یحتوي على الكراھیة على غرار ما یتم
تداولھ على الإنترنت نظراً لتاریخھا، وبالطبع، فإنك إن أخبرت الناس أنھ وجب تقیید الإنترنت
بسبب الشواذ فإنك سوف تكون قادراً على فعل أي شيء. وأیضاً یوجد ما یعرف بورقة العمل



الداخلیة للمفوضیة الأوروبیة حول الاحتفاظ بالبیانات التي تصرح بأنھ «یجب التحدث في موضوع
الشذوذ الجنسي لتنال موافقة الجمیع 113».

جولیان: ھل یمكنك التحدث في ھذا الشأن قلیلا؟ً فإذا أردنا فرض رقابة على شيء واحد
فقط، فلنقل مثلاً الشذوذ الجنسي، فمن أجل فرض الرقابة على الشذوذ الجنسي بالولع بالأطفال لمنع
الناس من مشاھدتھا فإنھ یجب مراقبة كل شيء یفعلھ الجمیع. نحن بحاجة لبناء تلك البنیة التحتیة.

نحن بحاجة للقیام بقدر كبیر من التجسس ونظام المراقبة لفرض رقابة على شيء واحد فقط.

آندي: إن ما یعرف بنظام الرقابة المسبقة في ألمانیا یمكن مشاھدتھ في تفاصیل النظم حیث
یفرض علیك ھذا النظام أن تكتب اسم المسؤول القانوني لكل ما یتم نشره. لذلك، تقریباً، فإذا قمت
بنشر شيء ما، سواء كان ذلك على قطعة من الورق أو على شبكة الإنترنت، من دون ذكر
المسؤول قانونیاً عن المحتوى، فإنك تكون قد انتھكت حرمة القانون. ھذا یعني أنك تقوم بتحدید من
المسؤول، واذا كان ھناك من یخالف القانون عن طریق توزیع - فلنقل الشذوذ الجنسي أو خطاب
كراھیة - فیمكنك القول ببساطة «حسناً، سوف نبحث عن مكان ذلك الشخص، وسنمسك بھ ونمحو

ما كتب من الإنترنت.»

جولیان: وبھذا نقوم بمراقبة الناشر بدلاً من فرض الرقابة على القارئ؟.

آندي: نعم. وتتم مراقبة أشیاء محددة. ویمكنني الموافقة على أنھ لا یمكن إتاحة كل شيء
متى أردت لأنھ إذا ما نظرت الى قضایا خطابات الكراھیة فإن ھناك أحیاناً أشیاء ذات خصوصیة

لبعض الناس قد تؤدي إلى ما لا تحمد عقباه.

جولیان: ولكن یا آندي إن ھذا شيء ذو طابع ألماني. من أجل القیام بذلك، من أجل تحدید ما
سیكون مقبولاً وما لن یكون كذلك یتوجب علیك الاستعانة بلجنة، وإیجاد تعیینات في تلك اللجنة،

وإیجاد عملیة للتعیینات في تلك اللجنة...

آندي: نعم، لدینا كل ذلك الھراء. إن عدد القتلى الألمان في الحرب العالمیة الثانیة - كل ما
فعلھ النازیون، كل الممتلكات التي صادروھا، قاموا بتسلیم إیصالات بدلاً منھا، لقد أعدّوا قائمة بكل
شيء. كانت كلھا أعمالاً بیروقراطیة. یمكنك القول إن الألمان قتلوا أناساً كثیرین بشكل لا یغتفر -

ذلك صحیح - ولكنھم فعلوا ذلك بطریقة بیروقراطیة. تلك ھي ألمانیا.

جولیان: إذا كان لدیك من یقرر على ماذا تفرض الرقابة وعلى ماذا لا تفرض فینبغي علیك
حینئذٍ توفیر شیئین. أولاً: یجب علیك بناء البنیة التقنیة للقیام بالرقابة. فأنت تحتاج لبناء ماكینة مراقبة
قومیة للقیام بذلك ثانیاً: یجب علیك تكوین لجنة بیروقراطیة لفرض الرقابة. ویجب أن تكون ھذه
اللجنة ذات طابع سري لأنھا ستكون عدیمة الفائدة إذا لم تكن كذلك وبالتالي یكون لدیك ما یعرف

بالعدالة السریة.

آندي: ھل تعلم؟ إن لدینا مبدأ واحداً جیداً في ألمانیا.



جاكوب: مبدأ واحد فقط؟

آندي: ھذا المبدأ ھو أنھ إذا كان تطبیق قانون ما غیر واقعي، وجب إزالة ذلك القانون. إذا
كان قانون ما غیر منطقي، على سبیل المثال منع طواحین الھواء أو أیاً كان، ثم تأتي لتقول «ھیا بنا،
فلَْننَْسَ ذلك الأمر». لقد استوحینا ذلك من الإنترنت عندما عرفناه أثناء نموه، بالتدفق الحر

للمعلومات، الحر بمعنى غیر المحدود، من دون رقابة ومن دون تصفیة.

Kindle هذا الكتاب الإلكتروني متاح لكم عبر

فإذا ما قمنا بتطبیق ما فھمناه من التدفق الحر للمعلومات على كوكب الأرض - وقد تم
تطبیق ذلك تقریباً على كوكب الأرض - فسوف نرى، بطبیعة الحال، تأثر الحكومات بذلك وطریقة
تطبیق السلطة وطریقة ممارسة الرقابة سواء الرقابة المسبقة أو الرقابة البعدیة أو أي نوع من أنواع
الرقابة. لقد تعلمنا كل شيء عن ھذه الصراعات المعقدة التي تنشأ. والسؤال ھو ما ھو مفھومنا
Post-Governmental Organizations للحكومة أو ما ھو مستقبل المنظمات ما بعد الحكومیة
- ربما تكون ویكیلیكس ھي أول أو واحدة من أولى المنظمات ما بعد الحكومیة - لأنني لست متأكداً

أن الحكومات ھي الجواب الصحیح لجمیع المشاكل على ھذا الكوكب، مثل القضایا البیئیة.

جولیان: إن الحكومات غیر متأكدة كذلك، من الحاجز بین ما ھو حكومي وما ھو غیر ذلك.
إن الأمر شائك الآن. فالحكومات تحتل الفضاء، ولكن وكلیكس تحتل جزءاً من فضاء الإنترنت. لقد
تم تضمین مساحة على الإنترنت في الفضاء الحقیقي، ولكن درجة التعقید بین ما ھو مضمن وبین
من یقوم بالتضمین تعني أنھ لیس من السھل لمن یقوم بالتضمین القول حتى بأن ما ھو مضمن ھو

جزء من العملیة.

ولھذا السبب لدینا ھذا الشعور بالفضاء الإلكتروني - وفي الواقع ھو مجرد نطاق آخر
موجود في مكان ما - فالسبب في ذلك ھو درجة مراوغتھ، وتعقیده ودرجة كونیتھ. فعند قراءتك
بعضَ الملفات على الإنترنت في موقع ما، فإن الأمر سیكون متشابھاً إذا ما قرأتھ في موقع آخر أو
إذا ما قرأتھ مستقبلاً - ذلك ما یعرف بالكونیة. فحتى تلك الدرجة، كمنظمة تحتل الفضاء الإلكتروني
وَتبَْرَعُ في نقل المعلومات عبر جمیع أنحاء التضمینات الكامنة، فربما نحن منظمة ما بعد حكومیة

لعدم وجود الرقابة الجغرافیة.

إني لا أرید المضي مع ھذه المقاربة بعیداً جداً، لأنني تحت الإقامة الجبریة. من الواضح
أن القوة القسریة للدول یتم تطبیقھا على أفراد شعوبنا، أینما حلوا. ولكن بقیة الصحف یحلو لھا أن
تطلق علینا اسم مؤسسة اعلامیة عدیمة الجنسیة وھم على حق في ما یتعلق بأھمیة انعدام الجنسیة.
كنت دائماً أقول، «حسنا ماذا تكون نیوزكروب Newscorp في رأیك؟ إنھا شركة كبیرة متعددة
الجنسیات». ولكن على الرغم من ذلك فإن نیوزكروب منظمة بشكل یسھل معھا الوصول إلى
مكوناتھا الرئیسیة، وذلك ما سبب لدیھا الكثیر من المتاعب في المملكة المتحدة في فضیحة قرصنة



الھاتف، والسبب في ذلك ھو المحاولات الجدیة للتودد للإدارة الأمیركیة. ولكن إذا كانت أصول
مؤسسة ما قائمة بشكل أساسي على المعلومات التي بحوزتھا، فیمكنھا بذلك أن تكون مؤسسة عبر
وطنیة بطریقة یصعب فیھا إیقافھا وذلك نتیجة لاستعمال التشفیر. ھناك سبب لإقامة الحصار المالي

ضدنا - إلا أن الجوانب التنظیمیة الأخرى لدینا یصعب قمعھا 114.

جاكوب: وإذا كنا نتحدث عن ذلك من حیث المفاھیم المثالیة، فعلینا العودة فعلاً إلى الوراء
قلیلاً. لقد سألتني إذا عن محاولات التحرش ضدي، لقد سألتني عن رقابة الدول الغربیة وقد تحدثت
في وقت سابق عن برنامج القتل المستھدف لأوباما، الذین یزعمون أنھ مشروع لأن ھناك عملیة

تجري وبالتالي یكون ذلك بمثابة الإجراءات القانونیة الواجبة.

جولیان: حسناً، إنھا عملیة سریة.

جاكوب: یمكننا ربط ذلك أیضاً بالعودة إلى جون غیلمور John Gilmore. فواحدة من
الدعاوى القضائیة ضد جون غیلمور والتي كانت حول قدرتھ على السفر في الولایات المتحدة
متخفیاً أنتجت مثلاً متداولاً في المحاكم وھو « حسناً، یتوجب علینا الرجوع للقانون والذي یعُدُّ سریاً.
سوف نقرأه وسوف نكتشف عند قراءتنا لذلك القانون السري ما إذا كان من المسموح فعل تلك
الأشیاء المسموح لك القیام بھا أم لا». لكن عند قراءتھم للقانون السري وجدوا في الواقع أنھ یمكنھ
القیام بذلك، لأن ذلك القانون السري لا یقیده بأي شيء. ولم یعرف قط ما ھو ذلك القانون السري،
وفي وقتٍ لاحقٍ قاموا بتغییر سیاسات إدارة أمن النقل الأمیركیة وإدارة الأمن الداخلي استجابةً

لفوزه في ھذه الدعوى، لأنھ تبین أن القانون السري لم یحمل تقییداً كافیاً في ھذا المجال 115.

جولیان: لذا جعلوا منھ أكثر تقییدا؟ً

جاكوب: بالفعل، وذلك من خلال التشریعات البیروقراطیة. ولكن من المھم أن نلاحظ أن
برنامج الاغتیال المستھدف، والمضایقات التي یواجھھا الناس في الحدود والرقابة التي نجدھا على
الإنترنت، والرقابة التي تمارسھا الشركات بناءً على طلب من الحكومة أو بناءً على طلب من
شركة، جمیع ھذه الأمور مترابطة مع بعضھا. وما حدث فعلاً ھو أن الدولة كان لھا الكثیر من
السلطة أینما حدثت ھذه الأمور. وذلك لأن السلطة كانت تتركز في تلك الأماكن ما أدى بالكثیرین
إلى إساءة استخدامھا أو الاندفاع نحو استخدامھا. وحتى لو كانت ھناك حالات مشروعة في بعض
الأحیان، فما نراه ھو أن العالم سیكون أفضل حالاً لو لم یكن ھناك تلك المظاھر من المركزیة، ولو
لم یكن ھناك اتجاه نحو السلطویة. ولیس للدول الغربیة ما یمیزھا في ھذا المجال، لأنھ قد تبین أنھ إن
كنت تملك قیصر أمن الحاسوب، حسناً، فلن یكون ھناك فرق كبیر بینھ وبین قیصر الذي كان

موجوداً بقوى الأمن الداخلي قبل ٥٠ عاماً مضت.

نحن نقوم الآن ببناء الشكل نفسھ لھیاكل المراقبة الاستبدادیة، التي تجذب الناس لسوء
استخدامھا. ونحن نحاول كذلك أن نظھر أن الأمر مختلف في الدول الغربیة. لیس ھناك اختلاف؛
لأن ھناك استمراریة في الحكم، وذلك من الاستبدادیة إلى التحرریة. أنا لا أقصد بالمعنى الحزب



السیاسي الأمیركي ولكن أقصد بھ ھذا المعنى: مع تلك الاستمراریة تكون الولایات المتحدة شدیدة
الاختلاف عن الاتحاد السوفییتي في العدید والعدید من الطرق إلا أنھا أقرب من كریستیانیا

Christiania، ذلك الحي المستقل في قلب كوبنھاغن، في الدنمارك 116، إلى الاتحاد السوفییتي.

وأبعد من ذلك، فإني أعتقد أنھ ومن منظور عالم مثالي محتمل، فإنھ إن ذھبنا لخلق
مستعمرة جدیدة على المریخ، فإننا سوف نرغب في نقل ما نستطیع بناءه على المریخ كأبعد ما یكون

عن الشمولیة والسلطویة. تلك ھي أوجھ القصور حین لا یكون لدینا ذلك.

جیریمي: مرة أخرى، فإن جمیع ھذه المواضیع مترابطة في ما بینھا. فعند الحدیث عن
تركیز السلطة فإننا سنتطرق مرة أخرى الى الھندسة المعماریة. وعندما نتحدث عن الرقابة على
الإنترنت، فإن الأمر یتعلق بمركزیة السلطة لتحدید ما یمكن للناس رؤیتھ وما لا یمكنھم ذلك، وسواء
كانت الرقابة حكومیة أو خاصة فإنھا تعتبر سلطة لا مبرر لھا. لدینا ھذا المثال: لقد مارست شركة
أورنج Orange في المملكة المتحدة رقابة لمدة أسابیع ضد موقعنا laquadrature.net. لقد كان
من ضمن المواقع التي منعتھا أورنج على من ھم دون سن ١٨. ربما لذكرنا التصویر الإباحي
للأطفال لمعارضتنا لھذا النوع من التشریعات، أو لأنھم ببساطة لا یستلطفوننا لأننا نعارض
سیاستھم ضد الحیاد على النت، كما إننا ندعو لقانون لمنعھم من التمییز العنصري لمكالمات
مستخدمیھم 117. لن نكون قادرین على معرفة ذلك. ولكنّ لدینا ھنا مشغلاً خاصاً، ینوي، عند تقدیم
خدماتھ، منع الناس من الولوج إلى المعلومات عبر الإنترنت. إني أرى خطراً كبیراً ھنا یتجاوز

السلطة التي نقدمھا سواء إلى أورنج أو إلى الحكومة الصینیة أو أیاً كان.

جاكوب: توضیح - عندما تقول خاصة في المملكة المتحدة، ھل یعني ذلك أنھم یمتلكون
بالفعل كل الخطوط، كل ألیاف الاتصالات وكل شيء، أم أنھم یستخدمون بعض موارد الدولة؟ كیف

تم ترخیص موجات الأثیر؟ ألا تتدخل الدولة في شيء؟ ألیس لدیھم واجب الرعایة؟

جیریمي: ھناك ما یعرف بالترخیص. فسواء تعلق الأمر بالحكومة، أو بالشركة، فإنھم
بصدد تغییر بنیة الإنترنت من شبكة عالمیة واحدة وبلقنتھا إلى شبكات صغیرة فرعیة. ولكن ما نحن
بصدد مناقشتھ منذ البدایة كلھا قضایا عالمیة، سواء تحدثنا عن انحراف النظام المالي، أو تحدثنا عن
الفساد، أو تحدثنا عن الجغرافیا السیاسیة أو الطاقة أو البیئة. كلھا مشاكل عالمیة تواجھ البشریة.
والیوم لیس في حوزتنا سوى أداة واحدة عالمیة كأداة أفضل للاتصال وأفضل في تقاسم المعارف و
تحسین المشاركة في العملیات السیاسیة والدیمقراطیة. وما اعتقده ھو أن الإنترنت العالمیة الكونیة
ھي الأداة العالمیة الوحیدة لدینا لمعالجة ھذه القضایا العالمیة لذلك فإن الصراع من أجل إنترنت

مجانیة ھو كنھ الصراع الذي نحن ھنا جمیعاً من أجلھ.

آندي: أنا أتفق تماما في أننا بحاجة إلى ضمان أن الإنترنت أنھا شبكة عالمیة ذات تدفق حر
للمعلومات؛ وأننا لسنا فقط بحاجة إلى تعریف ذلك جیداً، ولكن أیضاً لتسمیة تلك الشركات ومقدمي
الخدمات الذین یقدمون شیئاً ما یسمونھ إنترنت، ولكنھ في حقیقة الأمر شيء آخر مختلف تماماً.

ً



ولكنني أعتقد أننا لم نجب عن السؤال الرئیسي وراء ھذا النوع من الترشیح. أرید أن أقدم لكم مثالاً
على ما أعتقد أننا بحاجة للإجابة عنھ. لقد احتججنا قبل نحَْوِ عشر سنوات على توفیر ما یدعى
ببرمجیات الترشیح الذكیة من قبل سیمینز Siemens. وتعتبر سیمینز واحدة من أكبر شركات
الاتصالات ومنتجاً لبرامج الاستخبارات في ألمانیا. وقد تمكنوا بالفعل من بیع نظام الاستخبارات ھذا
للشركات بحیث، على سبیل المثال، لا یمكن للموظفین الاطلاع على مواقع النقابات العمالیة للتعرف
Chaos على حقوق العمال و ما إلى ذلك. لكنھم قاموا أیضاً بمنع موقع نادي الحاسوب الفوضوي

Computer Club مما أزعجنا بالفعل.

لقد وصفوا الأمر على أنھ فعل إجرامي أو ما شابھ، وقد رفعت ضدنا دعوى قضائیة.
ولكننا قررنا في معرض تنظیم وقفة احتجاجیة ضخمة لتطویق أجنحة سیمانس ومنع الناس من
الدخول أو الخروج منھا. وما یدعو إلى الضحك أننا كنا قد قمنا بالإعلان عن ھذه الوقفة على موقعنا
لجذب أكبر عدد ممكن من المتظاھرین عبر الإنترنت، إلا أن العاملین في أجنحة سیمنز لم یكن
لدیھم أدنى فكرة عما كان یجري لأنھم كانوا ھم كذلك یستعملون برنامج الترشیح، لذلك لم یتسنَّ لھم

قراءة التحذیر بالرغم من أنھ كان على مرأى من الجمیع.

جولیان: لقد أقامت وزارة الدفاع الأمیركیة نظام ترشیح بحیث تتم تصفیة أي برید
الكتروني یتم إرسالھ إلى وزارة الدفاع یحتوي على كلمة ویكیلیكس. لذلك فإنھ في حالة مانینغ
برادلي، فإن النیابة في محاولتھا لملاحقة ھذه القضیة، كانت ترسل رسائل إلكترونیة حول موضوع
ویكیلیكس خارج مبنى الدفاع بطبیعة الحال، لكنھم لم یتمكنوا أبداً من استقبال الردود لأنھا كانت

تحتوي على كلمة ویكیلیكس 118.

فیمكن لأجھزة أمن الدولة أن تقضي على نفسھا حتى.

آندي: نعود إلى السؤال الجوھري: ھل ھناك شيء یسمى التأثیر السلبي للمعلومات؟ ومن
وجھة نظر المجتمع، ھل نفضل إنترنت تحت الرقابة لأنھا أفضل إلى المجتمع أم لا؟ وحتى عند
كلامنا عن التصویر الإباحي للأطفال فیمكنك القول جدلاً، «لحظة، إن المواد الإباحیة عن الأطفال
من شأنھا تسلیط الضوء على مشكلة الاعتداء على الأطفال، ومن أجل حل تلك المشكلة فنحن بحاجة

إلى معرفة المشكلة».

جاكوب: فھي تقدم دلیلاً على الجریمة.

جولیان: حسناً، إنھا تقدم وسیلة ضغط.

آندي: یمكن أن تكون ھذه المقاربة ھي الأكثر رادیكالیة ولكن إذا ما تحدثنا عن النازیة أو
غیرھا، فسوف تسأل نفسك قائلاً ما الذي كنا نتحدث عنھ؟ إن الأشخاص الذین لدیھم عائلات سوف
یتساءلون: «حسناً، ألیس من الأفضل للمجتمع تصفیة الأشیاء الخبیثة لنتمكن من التمسك بالأشیاء

الحسنة، ألا یحد ذلك من قدرتنا على رؤیة المشاكل و إدارتھا، و التعامل معھا والعنایة بھا؟»



جیریمي: لا أعتقد أن الحل ھو الرقابة، فعندما نتحدث عن التصویر الإباحي للأطفال لا
ینبغي لنا حتى استخدام كلمة المواد الإباحیة - بل ھي تمثیل لمشاھد جریمة الاعتداء على الأطفال.
فھناك شيء واحد علیك القیام بھ، ھو الذھاب إلى خادم الحاسوب لتعطیلھ، و تحدید الأشخاص الذین
قاموا برفع المحتوى كي یتسنى لنا معرفة الأشخاص الذین أنتجوا ذلك المحتوى والمسؤولین عن
استغلال الأطفال في المقام الأول. وما إذا كان ھناك مجموعة من الأشخاص تفعل ذلك أو شبكة

تجاریة وھكذا ثم نذھب للقبض علیھم.

عندما نمرر القوانین، ولدینا قانون في فرنسا یخول لأي سلطة إداریة من وزارة الداخلیة
أن تقرر ماھي المواقع التي ستمنع. نقوم بإزالة حافز لخدمات التحقیق للذھاب و العثور على
الأشخاص الذین یفعلون الأشیاء السیئة بالقول: «آه، لقد منعنا فقط الوصول للأشیاء السیئة»، مثل أن
تضع یدك أمام عَیْنيَْ شخص یبحث في المشكلة، وندعي أننا نجحنا في حل المشكلة. لذا، أعتقد فقط
من ھذا المنظور، أنھ یكفي أن أصف ذلك بھذه الطریقة - حیث إننا نتفق جمیعاً على وجوب إزالة

تلك الصور من شبكة الإنترنت.

جاكوب: أنا آسف، أنا مرتبك ھنا. لقد أحبطت لسماع حجتك، وأشعر بالغثیان بسبب ما قلتھ
الآن. ھل أنت من قلت أرید أن أستخدم موقعي في السلطة لاستعمالھ ضد الآخرین، أرید أن أمحو
التاریخ. ربما أنا متشدد جداً في ھذه القضیةـ أو في عدة قضایا أخرى. إني متأكد، لكنني أخاطر ھنا.
ھذا مثال حي على أن محو التاریخ یقدم خدمة سیئة. لقد تبین أن ھنالك آفة الاعتداء على الأطفال
وعلمنا ذلك عن طریق الإنترنت، ھذا ما تعلمناه عن مشكلة الاعتداء على الأطفال في المواد
الإباحیةـ أعتقد أنھ من المستحسن تسمیتھ استغلال الأطفال وقد رأینا دلیلاً على ذلك. أعتقد أن التستر
على ھذا الموضوع أو محوه یعتبر تنكراً، ففي حقیقة الأمر، یمكنك أن تعلم الكثیر عن المجتمع ككل.
على سبیل المثال، یمكنك أن تعلم، ومن الواضح أني لن أحظى بمھنة في السیاسة بعد أن أنھي ھذه
الجملة، لكن لأبدو واضحاً إزاء ھذا الأمر، یمكنك أن تعلم من الذي ینتجھ ومن ھم الأشخاص الذین
یقعون ضحیتھ. من المستحیل أن ینسى الناس ھذه المشكلة. ھذا یعني أنھ یتوجب علیك البدء في
البحث عن السبب الذي یخلق ھذا الشيء، وھم المستغلوّن للأطفال. من المفارقات أن بعض
تكنولوجیا المراقبة قد تكون مفیدة ھنا في التعرف على وجھ الأشخاص من خلال النظر في البیانات
التي في الصور. ومحو ذلك یؤكد أننا نعیش في عالم یمكننا فیھ محو بعض الأشیاء وعدم محو أشیاء
أخرى، وخلق ھذه الھیئات الإداریة للرقابة أو للضبط لھو منحدرٌ خطیرٌ، كما قد رأینا فقد تحول

الأمر مباشرةً إلى حقوق الطبع والنشر وإلى نظم أخرى متعددة.

فقط لأنھا قضیة نبیلة ویجب الدفاع عنھا، ربما لاینبغي علینا أن نختار المخرج السھل، في
الحقیقة ربما یجب أن نحاول حل الجرائم، ربما بالفعل یجب أن نحاول مساعدة ھذه الضحایا. رغم
أن ھناك ثمناً لھذا النوع من المساعدة. ربما عوضاً عن تجاھل المشكلة. یجب النظر إلى حقیقة أن

المجتمع ككل لدیھ ھذه المشكلة وتتجلى على الإنترنت بشكل خاص.

فعلى سبیل المثال ،كما حدث عندما صنعت شركة «بولاروید» كامیرا «السونجر» (وھي
كامیرا فوریة لأخذ الصور) فبدأ الناس بالتقاط صور تعسفیة بھذه الكامیرات. لكن الحل لیس تدمیر
تلك الوسیلة أو ضبطھا. عندما تجد دلیلاً لتحاكم الجرائم التي وثقتھا الوسیلة ھذا لا یعني أن تضعف

ً



الوسیلة أو تشل المجتمع ككل بسبب ھذا الشيء. ولأننا ھنا نتحدث عن المستغلین جنسیاً للأطفال،
فلنتحدث عن الشرطة. تقوم الشرطة بالاعتداء على الناس بانتظام في عدید البلدان. فعلى الإنترنت

ھناك على الأرجح شرطیون متعسفون أكثر من المستغلین جنسیاً للأطفال.

جولیان: ھناك المزید منھم على ماأعتقد.

جاكوب: نعلم أن ھناك عدد N من رجال الشرطة في العالم كما نعلم أن ھناك عدد X من
رجال الشرطة الذین قاموا با نتھاكات أخلاقیةـ عادةً انتھاكات عنیفة.

مثلاً، لو ننظر إلى حركة « أوكیباي» سنجد ھذا السؤال.ھل یجب مراقبة الإنترنت لأننا
نعلم أن ھناك بعض رجال الشرطة السیئین؟ ھل یجب علینا أن نعیق قدرة رجل الشرطة للقیام بعمل

جید؟

جولیان: حسناً ھناك سؤال حول إعادة الإیذاء، وذلك عندما یرى الطفل لاحقاً أو حین
یصبح بالغاً أو یرى المحیطون بھ ھذه الصور التعسفیة للطفل.

جاكوب: طالما أن ھؤلاء الشرطیین متصلون بالشبكة أشعر وكأني أتعرض للإساءة من
جدید.

جولیان: یمكنك القول إن رؤیة صورة لك یقع فیھا ضربك على ید شرطي ھي إعادة
إساءة. سأقول إن الحفاظ على نزاھة تاریخ ماحدث في العالم ھو أھم بكثیر.ھنالك إعادة إساءة، لكن
مع ذلك إقامة نظام للرقابة قادر على إزالة جزء كبیر من التاریخ یعني أنھ لا یمكننا مواجھة المشكلة
لأننا لا نسستطیع معرفة ماھي المشكلة في حد ذاتھا. سنة ١٩٩٠، عملت كمستشار للقدرات بمسائل
متعلقة بالإنترنت لشرطة الاستغلال الجنسي للأطفال بأسترالیا، وحدة فكتوریا لاستغلال الأطفال.
ھؤلاء الشرطیون لم یكونوا سعداء بخصوص أنظمة المراقبة. لأنھ عندما لا یرى الناس أن ھناك
استغلالاً للأطفال في المواد الإباحیة على الإنترنت فھذا سیزیل وسیلة الضغط التي یضمن

للشرطیین التمویل لإیقاف التعسُّف ضدّ الأطفال.

جیریمي: أعتقد أن النقطة التي نتفق علیھا ھي الأھم. وھي أنھ في النھایة ھي مسؤولیة
الفرد عن الأشخاص الذین یقومون بالمحتوى وھو الاعتداء على الأطفال وأشیاء كھذه. ذلك ما یھم

وما یجب أن یعمل علیھ رجال الشرطة.

جاكوب: نحن لا نتفق. ھذا لیس ما قلتھ.

جولیان: لا، جیریمي یتحدث عن الفعل ولیس النشرـ ھناك فرق شاسع.

جاكوب: في الحقیقة، صنع المحتوى لیس الإشكال - فقط إیضاح بسیط - مثلاً، لو تعدیت
أنت على طفل وأخُِذت كل صورة من قبِلِ آندي كدلیل فلا أعتقد أن آندي عُرْضةٌ للمحاكمة.

جیریمي: لا، الناس ھم المعتدون، ھذا یسمى مساعدة و تحریضاً.



آندي: لكن بعض الناس یعتدون على الطفل لإنتاج ھذه الصور،صحیح؟

جاكوب: بالطبع ھم یفعلون كذلك.

آندي: یمكن وجود جوانب اقتصادیة متورطة ھنا.

جاكوب: أنا أتفق مع ذلك كلیاً، أنا أقوم بمفارقة ھنا. ھذا ما یعني أن المحتوى في حد ذاتھ
ھو سجل تاریخي ودلیل على جریمة خطیرة. ویجب ألا نغض النظر عن وجودِ إعادة إساءة. لكن

ھناك الإیذاء الأول وھو في الحقیقة المشكلة الأساسیة وھل لدینا صور توثیقیةٌ أم لا.

جیریمي: بالطبع، ھذا ما أردت قولھ.

جاكوب: إن كان لدینا صور أم لا، ھذا لا صلة لھ بالموضوع. عندما یكون ھناك صور من
المھم أن تضع الجائزة نصب عینیك، وأن الھدف الحقیقي ھو إیقاف الإیذاء والاعتداء. والجزء
الكبیر من ذلك ھو أن تحرص على أن یكون للناس حافز إلى جانب الوسائل المناسبة لحل ھذه
الجرائم. أعتقد أن ذلك مھم جداً لكن الناس لم یعیروه اھتماماً لأنھ من السھل التظاھر أن ھذه الجرائم

لا توجد وأنھا حلت وفي الحقیقة لم یتوقف ھذا النوع من الاعتداء.

آندي: الإشكال في الوقت الراھن ھو أنھ من الواضح أن العدید من الناس سیختارون
الحلول السھلة لأنھ من غیر الملائم النظر في ما یحدث حقاً في المجتمع. أعتقد أن لدیك فرصة في

حل مشكلة سیاسیة ما لم تضع سیاسة تتجاھل المشكل أوتجعلھ خفیاً.

بھذا الشكل ستكون سیاسة إلكترونیة لكنھا أیضاً مسألة كیف سیعالج المجتمع مشاكلھ وھل
سیشك بأن للمعلومة ضرراً مباشراً. یجب أن یكون لدیھ القدرة على المراقبة فبالطبع أنا لا أرغب
في النظر إلى كل الصور المنشورة على الإنترنت.إني أجد البعض منھا بالفعل مقززاً ومخجلاً ولكن
ھذا مثل ما نجده في مخزن الأفلام الرقمي بجوارنا الذي یعرض أفلاماً خیالیة وبشعة. إذاً السؤال ھو

ھل لدي القدرة على التعامل مع ما أنا بصدد مشاھدتھ أو استیعابھ؟ وھذه ھي نظریة الترشیح.

في حقیقة الأمر قال «واو ھولند» المؤسس لنادي الكومبیوتر الفوضوي قولاً طریفاً: «ھل
تعلم، یجب أن یكون الترشیح على مستوى المستخدم النھائي، وعلى مستوى جھاز المستخدم النھائي
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جولیان: إذاً یجب أن یكون الترشیح عن طریق الناس الذین یتلقون المعلومة.

آندي: یجب أن یحدث ھنا (مع الإشارة إلى الرأس والمقصود العقل).

جولیان: أي في العقل.

آندي: في آخر جھاز للمستعمل الأخیر. ذلك الشیئ الذي لدیك ما بین أذنیك. في ذلك المكان
یجب أن ترشح وھذا لا یجب أن تقوم بھ الحكومة نیابةً عن الشعب. إذا لم یرد الناس رؤیة ھذه

ً



الأشیاء، إذاً، فھم لیسوا مضطرین لذلك، وفي ھذه الأیام مطلوب منك أن ترشح الكثیر من الأشیاء
بكل الأحوال.

Kindle هذا الكتاب الإلكتروني متاح لكم عبر



خصوصية للضعيف، شفافية للقوي

جولیان: آندي، لقد تحدثت مؤخراً إلى رئیس تونس وسألتھ عما سیحدث لسجلات
المخابرات منذ حكم الدكتاتور بن علي، أي ما یعادل أرشیفات ستازي بتونس فقال إنھا مھمة جداً.
وكالات الاستخبارات ھي المشكل وھي في غایة الخطورة لذلك سیطاح بھا الواحدة تلو الأخرى.
لكن من الأفضل في ما یخص ھذه الأرشیفات أن تبقى سریة وذلك من أجل وحدة الشعب التونسي

لذلك لم یلق علینا اللوم.

لقد كنت شاباً عند سقوط الستازي في المانیا الشرقیة، ھل یمكن أن تحدثنا قلیلاً عن
أرشیفات الستازي وماھو رأیك فیھا؟ وفي فتح ھذه الملفات السریة؟

آندي: ألمانیا تقریباً لدیھا أحسن توثیق في العالم لملفات وكالة الاستخبارات. كل وثائق أمن
الدولةـ كل الكتیبات، الوثائق الإجرائیة، وثائق التدریب والدراسات الداخلیة كلھا علنیة.

ھذا لا یعني أنھ من الممكن الوصول إلیھا كلھا لكن أغلبھا، وشكلت الحكومة وكالة
للاھتمام بھذه السجلات حتى یتمكن المواطنون الألمان من النظر في ملفات الستازي الخاصة بھم.

جولیان: أنشأت الحكومة الألمانیة ال ب. ت. س. یو موزع أرشیفات ستازي الكبیر.

آندي: بالفعل، ویمكن للصحافیین طلب استفسارات البحث، وھذا ما یقارن بحریة طلب
المعلومة مما یمكنھم من دراسة العدید من المواضیع. وھنالك الكثیر من الكتب والكتیبات التي تتعلق
بدراسة السلوك الستراتیجي وكیف طبق الستازي ھذا و ذاك. في الحقیقة، إنھ مصدر جید لكي نتعلم
منھ. أفھم أنھ من غیر الممكن توقع التونسیین نشر كل السجلات الشخصیة التي جمعتھا وكالة
االمخابرات السابقة لأن الرئیس الحالي سیحكم علیھ من خلال سجلاتھ وسجلات أتباعھ وإلى غیر
ذلك. وكالات الاستخبارات ھذه لا تحترم الخصوصیة إذاً سیكون لدیك تسجیلات عن أمورك
الجنسیة وعن اتصالاتك وعن تحویلاتك البنكیة وعن كل شيء یخصك. یسجلون كلَّ ما أردت أن

تبقیھ محفوظاً.

جولیان: ھل تابعت الوضع مع أمن الدولة في مصر، أمن الدولة الداخلي؟ آلاف من الناس
اقتحموا المكان ونھبوا الأرشیفات بینما حاول أمن الدولة إحراقھا وإتلافھا والتخلص منھا في

ً



النفایات لكن العدید منھا أخرج ونشر في أنحاء المكان. یمكنك ان تشتري سجلاً في سوق محلیةّ ثم
نشره. لكنھا لم تحطم الشعب المصري.

آندي: لا، إني أتفھم قلیلاً أن الناس لایریدون أن یقع نشر سجلاتھم. كنت أدرك ذلك لو كنت
أعیش في بلد حكمت فیھ المخابرات لمدة ٤٠ سنة وكل مرة أذھب فیھا إلى دورة المیاه یقع تسجیلي.

جولیان: لكنّ ھناك تحلیلاً للتكالیف والأرباح، الیس كذلك؟ فمن وجھة نظري، الفأر یبقى
فأراً.

آندي: بالفعل، لكن الحجة الأخلاقیة للقرصان، تقریباً، ھي استعمال المعلومة العامة من
أجل الحفاظ على المعلومة الخاصة، وأعتقد أنھ في حال كنا ندافع عن الخصوصیة ھنا، ولدینا سبب
وجیھ لفعل ذلك، لا یجب أن ندعي فقط أن ھناك توازناً ھنا ما بین الأطراف. ویمكننا التمییز وعدم

نشر كل المعلومات للعامة.

ون جاكوب: لكن ھناك فائدة من السریة غیر المماثلة. فلنعد قلیلاً إلى ما سبق. أنتم تحاجُّ
أساساً من نقطة خاطئة. وھي أن المعلومة خاصة عندما تكون محدودة، وھذا لیس صحیحاً. فمثلاً لو

كان ملیون شخص في بلدي یملكون ترخیصا أمنیاً إلى تلك المعلومة السریة....

جولیان: ٤.٣ ملایین ....

جاكوب: كیف یمكن نعَْتُ تلك المعلومة بالخاصة؟ المشكل أنھا لیست ١٠٠ بالمائة سریة
عن الناس في بقیة العالم.

جولیان: إنھا سریة عن الضعیف وعن القوي.

آندي:نعم، أصبت، لكن ماذا لو أردنا فتح الأرشیف كلیاً...

جولیان: لقد حدث ھذا في بعض الدول الأوربیة.

آندي: لا، أنا لا أعرف بلداً أوروبیاً تم كشف أرشیفھ كلیاً.

جولیان: إلى أبعد مدى عن ألمانیا، السجلات نشرت في بولندا على سبیل المثال

آندي: ھذا ممكن. ولكن ما حدث فعلاً، أن المانیا استخدمت ضباطاً سابقین من أمن المانیا
الشرقیة لتمكین الستازي لیس فقط من إدارة أرشیفات الستازي بل أیضا جزء من «ألمانیا الجدیدة»

الجزء الشرقي السابق الموحد.

ھناك قصة مھمة عن شركة تفوز بالمناقصة العامة لتنظیف البنایة التي تحفظ فیھا
السجلات. تلك الشركة ربحت المناقصة لأ نھا كانت الأزھد من بین كل الشركات التي تقدم الخدمة
نفسھا. بعد ست سنوات اكتشفت المنظمة التي تحفظ الأرشیف أنھا استخدمت شركة أنُشئت عن

طریق المخابرات الشرقیة السابقة لتتخلص من سجلاتھا.



جیریمي: یوجد مقال حول ھذا على موقع ویكیلیكس، قرأتھ ولقد كان رائعاً 120.

آندي: نشرت وكیلیكس تقریراً حول ھذه المسألة بالتحدید. أنت محق بما یخص أن ھذه
السجلات عندما تدون وتسقط في أیدي الأشخاص السیئین فمن الصعب الحفاظ على خصوصیتھا.

جولیان: یمكننا أن ننتقل إلى مسألة أوسع رغم ذلك. أدت الإنترنت إلى انفجار في حجم
المعلومات المتاحة للعموم. إنھ شيء رائع، المھمة التعلیمیة رائعة. من الناحیة الأخرى ینظر الناس
إلى ویكیلیكس ویقولون: أنظروا، أصبحت المعلومات السریة للحكومة كلھا عامة، لا تستطیع

الحكومة أن تبقي على أي شيء سراً.

أنا أقول إن ھذا ھراء. إن ویكیلیكس ھي ظل آخر. في الحقیقة، كل ما قد أنتجناه من أكثر
من ملیون كلمة من المعلومات ونشرھا للعلن ھي نتاج الانفجار الكبیر للمعلومات السریة وفي حقیقة
الأمر، المجموعات القویة لدیھا مثل ھذا الحجم الكبیر من المعلومات السریة بحیث یقزم من كمیة

المادة المتوفرة للعموم، وعملیات ویكیلیكس ھي نسبة ضئیلة من المادة الخاصة المحجوزة.

عندما ترى ھذا التوازن بین التطلعیین الأقویاء الذین یعلمون بكل عملیة تحویل بنكیة في
العالم من جھة،

ومن جھة أخرى، إلى الناس الذین یبحثون عن المدونات عبر العالم وتعالیق الناس، كیف
یكون ھذا التوازن؟

آندي: یمكنني القول إنھ من الأفضل أن تنشر ھذه السجلات حتى یعلم الناس أنھم حین
یستعملون بطاقاتھم الحسابیة فھم یتركون أثراً. لو شرحنا ھذا إلى بعض الناس فسیجدونھ صعب

الفھم ونظریاً جداً. وعندما یقرأون سجلاتھم سوف یصدقون ذلك .

جولیان: لو تحصل على سجل حسابك في الفایسبوك، والذي یحتوي على ٨٠٠ میجا بایت
من المعلومات عنك.

آندي: أعلم أن بعد سقوط القسم الشرقي، أراد المستشار ھلموت كول توحید ألمانیا وقدمت
أمیركا شرطاً بما یعرف عن حوار ٢+٤. قالوا إنھم یریدون إبقاء الإتصالات الألمانیة تحت
سیطرتھم ومراقبتھم، اعتقد كول أن ذلك لیس مھما لأنھ لم یكن یدرك مامعنى مراقبة الاتصالات.
قابلت شخصاً من فریق العمل لدیھ وقال إنھم محتارون بھذا الشان وقرروا في النھایة أخذ
مخطوطات بـِ ٨٠٠٠ صفحة من مكالماتھ الھاتفیة ووضعھا الستازي في علبتین صغیرتین على
مكتبھ. فقال: إسمع، ما ھذا الشيء، قالوا: ھذه مكالماتك الھاتفیة خلال العشر سنوات الأخیرة بما فیھا
مكالماتك مع صدیقاتك وزوجتك وسكریتیرك وإلى آخره. وبھذا الشكل جعلوه یفھم ما معنى مقاطعة
الاتصالات. في الحقیقة ھذه السجلات من المخابرات ساعدت الناس على فھم ماذا تقوم بھ

المخابرات. الآن یمكننا إنھاء ھذا الجدال و للتصویت فأنا لست متأكداً أن أعارض ھذا الشیئ.



جولیان: لا أرید التحدث مطولا في ذلك، فمن الواضح أنھ إن كنت تستجوب المافیا فإن
علیك أثناء فترة التحقیق أن تبقي على سریة المعلومات. ھناك ظروف ما یمكنھا إضفاء الشرعیة
على ھذا الأمر. أنا لا أقول إنھا سیاسة شرعیة؛ ما أردت قولھ فقط ھو أنھ حتمي سیاسیاً. وھناك
مطالب سیاسیة قویة لتفعیلھ - مثل «لقد قام ھؤلاء الشبان بعملیة قتل سابقاً، لذلك فھم یخططون
لعملیة أخرى» - بغض النظر عما إذا كنت تعتقد أن ذلك الاعتراض ینبغي أن یكون متاحاً أم لا،
لكنھ سیحدث. لن تستطیع الفوز بذلك الصراع السیاسي. لكن الجید في ھذا النوع من المراقبة

التكتیكیة أنھ یمكن تنظیمھا جزئیاً بحیث لن یشمل الأذى عدداً كبیراً من الناس.

عندما یستخدم الاعتراض التكتیكي تطبیقاً للقانون، وذلك عكس المخابرات، یكون ذلك
عادة جزءاً من عملیة جمع الأدلة. ھذا الدلیل ینتھي بھ المطاف في المحاكم ثم یكشف للعموم. بھذا
الشكل سیكون لدیك بعض الإلمام بما یحدث ولو من وقت لآخر. ویمكن استجواب الناس حول أساس
المعلومات التي وقع تجمیعھا ولماذا نفترض أساساً موثوقیتھا. یمكنك مراقبة ذلك. لكن ضبط
الاعتراض الاستراتیجي سیكون عبثاً مطلقاً. في حال ستعترض على أي شخص فما ھو القانون

الذي ستطبقھ إذا كانت الفرضیة التي ستنطلق منھا ھي، أصلاً الاعتراض؟

LulzSec «جیریمي: ھذا النقاش عن الكشف الكامل یذكرني بمجموعة تلقب بـِ «اللولزاك
التي نشرت ٧٠ ملیون سجلٍ من «سوني»ـ كل معلومات المستخدمین من»سوني»ـ بحیث یمكنك
التعرف على كل العناوین، العناوین البریدیة والكلمات السریة. أعتقد أنھ كان ھناك معلومات عن
الكروت البنكیة ل ٧٠ ملیون مستخدم. لقد اعتقدت، كناشط في الحقوق الأساسیة، «رائع، ھناك
شيء ما خاطئ ھنا وذلك عند كشفك لبیانات الناس السریة فقط لتأكید وجھة نظرك أو بھدف المرح.
لقد كنت منزعجاً لرؤیة العناوین الإلكترونیة لھؤلاء الناس على السجل بطریقة ما، اعتقدت أن
ھؤلاء الناس كانوا فعلاً یستمتعون بالكشف عن البیانات السریة لھؤلاء الناس، وما كانوا بصدد
إظھاره ھو أن شركة مشھورة وقویة مثل سوني لم تستطع حمایة المعلومات السریة لمستخدمیھا،
وھذا ما جعل ٧٠ ملیوناً یبحثون عن عناوینھم البریدیة وأسمائھم في محرك للبحث وعندما یجدونھا
في ھذا السجل سییبعث فیھم التساؤل «مدھش، ماذا فعلت بكشف ھذه المعلومات لـِ «سوني»؟ وماذا

یعني مدّ معلومات شخصیة لأي شركة؟

جاكوب: بعد ذلك سیطلقون النار على برنامج المراسلات.



فئران في دار الأوبرا

جولیان: لقد مررنا بھذه السیناریوھات المتشائمة، والآن أرید أن ألقي نظرة على السیناریو
المثالي المحتمل. لدینا رادیكالیة شباب الإنترنت التي تتوجّھ حالیاً إلى أغلب الشباب. من جھة
أخرى، لدینا محاولات یائسة في إخفاء الھویة وحریة النشر، والتحرر من الرقابة - لدینا مجموعة
واسعة من القطاعات الخاصة والحكومیة التي تصارع ضد ذلك - ولكن دعونا نفترض أننا على

المسار الأكثر إیجابیة. كیف سیكون شكلھ؟

جاكوب: أعتقد أن الحق في القراءة والحق في التحدث بحریة ھو من الأساسیات التي یجب
أن یتمتع بھا كل شخص من دون استثناء. یجب ألاّ یسُتثنى أحدٌ أیاً یكن، وھنا أقتبس من كلام بیل
ھیكس Bill Hicks 121. لقد تحدث عن ھذا في ما یتعلق بالملبس والتعلیم والغذاء، حیث یقول في
ھذا الصدد: «لكل شخص الحق في القراءة، لكل فرد الحق في الكلام بحریة. ومن ھنا یأتي الحق في
الكلام بسریة، والقدرة على أن تتمكن من سداد مستحقاتك دونما الحاجة إلى تدخل طرف ثالث،
بالإضافة إلى القدرة على السفر بحریة، والقدرة على تصحیح البیانات الخاصة بك في النظم، وعلى

التمتع بالشفافیة ومساءلة كل الأنظمة تحت أي نوع من أنواع الوكالات.

Tor آندي: وأود إضافة فكرة أنھ مع زیادة نظم معالجة المعلومات ومع توافر الأدوات مثل
والتشفیر وھلم جراً، فإن كمیة البیانات التي یمكن قمعھا منخفضة جداً، وھذا یعني أن الحكومات
بحاجة فقط لفعل ذلك وھم على علم بھ. ھم على علم بأن العمل بسریة في أیامنا ھذه، یعني فقط
العمل بسریة وقتیاً فحسب، وعاجلاً أم آجلاً ستكون خاضعة تحت ما یعرف بالسجل العام، وھو أمر
جید. حیث إن ذلك من شأنھ تغییر طریقة تصرفھم. ما یعني أنھم یعرفون أن ھناك محاسبة. ویعني
ذلك أیضاً أنھم یفرضون نظام الإبلاغ عن المخالفات في العملیات، على غرار قانون ساربینز
وأوكسلي Sarbanes- Oxley Act الذي یفرض على الشركات المسجلة في أسواق الأسھم
الأمیركیة أن یكون لدیھا بنیة تحتیة خاصة بالمبلغّین عن المخالفات، وبالتالي یتمكن الأشخاص الذین
یحتاجون إلى تقریر سلوك إجرامي أو أي سلوك عدواني آخر من قبل رؤسائھم من فعل ذلك من
دون أن یصیبھم ضرر مباشر من قبل أولئك المبلغ عنھم 122. فھو حقاً أمر جید من شأنھ أن یجلب

المزید من العملیات المستدامة على المدى البعید.



جیریمي: إضافة إلى ما قالھ جاكوب للتو، أعتقد أننا یجب أن نؤكد للجمیع أن الإنترنت
المجانیة والمفتوحة للجمیع والعالمیة لھي ربما من أھم الوسائل التي تمكننا من معالجة القضایا
العالمیة الراھنة، وأن حمایتھا ھي ربما واحدة من أكثر المھام الأساسیة المنوطة في عھدة ھذا
الجیل، كما أنھ حین یقوم أحدٌ ما - حكومةً كان أم شركة خاصة - بتقیید قدرة البعض على الولوج
إلى الإنترنت العالمیة، فإن ذلك من شأنھ التأثیر في الإنترنت عامة. إنھا إذا البشریة جمعاء التي یتم

تقییدھا.

وحیث إننا نشھد أنھ بالإمكان زیادة التكلفة السیاسیة بشكل جماعي لاتخاذ ھذا القرار، فإنھ
یمكن لكل المواطنین القادرین على الولوج للإنترنت ردع ھذا السلوك. لقد بدأنا نشھد بالفعل أننا
كشبكة من المواطنین أننا نمتلك القدرة على اتخاذ القرار كما یمكننا جعل ممثلینا المنتخبین
وحكوماتنا أكثر عرضةً للمساءلة عمّا یفعلونھ عند اتخاذ قرارات سیئة یمكن أن تؤثر في حریاتنا
الأساسیة كما تؤثر أیضاً في الإنترنت المجانیة العالمیة الكونیة. لذلك أعتقد أنھ یجب علینا ممارسة
ذلك. یجب أن نستمر في تبادل المعلومات حول كیفیة القیام بذلك. یجب علینا الاستمرار في تحسین
طرق عملنا، وتحسین طریقة تبادل أسالیب الذھاب إلى البرلمان، وتفحص ما یقوم بھ السیاسیون
بالإضافة إلى تأثیر عمل جماعات الضغط على عملیة اتخاذ القرار. علینا أن نستمر في بناء الأدوات
اللازمة لجعل المواطنین أكثر قدرة على بناء البنیة التحتیة المشفرة واللامركزیة الخاصة بھم،
لامتلاك بنیتھم التحتیة للاتصالات. یجب أن نشجع ھذه الأفكار في المجتمع بأسره باعتبارھا وسیلة

لبناء عالم أفضل، وھا قد بدأنا في فعل ذلك - وما علینا الآن سوى الاستمرار في ذلك.

جولیان: جاكوب، إذا ما تمعنت في وصف البعض لمشاكل شبكة الإنترنت على غرار
ایفجیني موروزوف Evgeny Morozov، فستجد أن ھذه المشاكل قد تم التنبؤ بھا منذ فترة طویلة
من قبل محترفي التشفیر cypherpunk 123. لیس من الحكمة أن یشكو المرء من المراقبة المتنامیة
وما إلى ذلك، ولكن في حقیقة الأمر وجب بناء أداة جدیدة لنظام دیمقراطي جدید. في الواقع یمكننا
أن نبني ذلك في عقولنا، ومن ثم توزیعھا إلى أشخاص آخرین والمشاركة بھا في الدفاع الجماعي.
إن التكنولوجیا والعلوم لیست محایدة. ھناك أشكال معینة من الوسائل التكنولوجیة التي یمكنھا أن

تمنحنا ھذه الحقوق والحریات الأساسیة التي یتطلع إلیھا الكثیر منذ وقت طویل.

جاكوب: بالتأكید. إن العنصر الأساسي الذي یجب على الناس فھمھ - خاصة بالنسبة إلى
من ھم في سن ١٦ أو ١٨ ویرغبون في جعل ھذا العالم أفضل حالاً - أنھ ما من شخص ھنا أو في
أي مكان في العالم سیبقى في وضعٍ ثابت منذ ولدتھ أمھ إلى مماتھ. جمیعنا یبني بدائلھ الخاصة.
جمیعنا ھنا یبني بدائلھ الخاصة والجمیع - وخاصةً مع شبكة الإنترنت - مخول للقیام بذلك في السیاق
الذي وجد علیھ. ولیس الأمر لأنھ وجب علیھم القیام بذلك، ولكن لأنھ إذا كان لدیھم الرغبة في القیام
بذلك، فسیتمكنون من القیام بھ. وإذا فعلوا ذلك، فإنھم سیؤثرون في الكثیر من الناس، وخاصة في ما

یتعلق بالإنترنت. فبناء تلك البدائل لھ فعل تضخیمي مھمّ.

جولیان: لذا فإنھ بالنسبة إلیك، إذا تمكنت من بناء شيءٍ ما، فیمكنك تقدیمھ لملیار شخص
لاستعمالھ.



Kindle هذا الكتاب الإلكتروني متاح لكم عبر

جاكوب: أو إذا كنت تشارك في بناء شبكة إخفاء الھویة - مثل شبكة طور Tor- التي
تساعد على بناء بدیل لشبكة اتصال مجھولة الھویة لم تكن متوفرة في السابق.

جیریمي: ذلك من أجل التقاسم الحر للمعلومات وتمكین قنوات الاتصال من أجل المعرفة
من التدفق بحریة، وھذا ھو ما تقومون بھ. طور ھي برمجیة حرة، ذات انتشار واسع الآن لأننا قمنا
بترسیخ مفھوم الحریة ذاك بطریقة مكنتنا من بناء بدائلنا، وبناء التكنولوجیا الخاصة بنا، وبناء

نماذجنا.

جاكوب: نحن بحاجة إلى برمجیات حرة لعالم حر، كما إننا بحاجة إلى أجھزة حرة
ومتوفرة للعموم.

جولیان: ولكنك، باستعمال عبارة حرة، تقصد غیر مقیدة، حیث یمكن للكل تمضیة الوقت
والتعرف على كیفیة عملھا؟

جاكوب: بالتأكید. نحن بحاجة إلى برامج حرة، على غرار القوانین في الأنظمة
الدیمقراطیة، حیث إن الجمیع قادر على دراستھا، وتغییرھا لتكون قابلة لفھم أعمق بالإضافة إلى

التأكد من جدواھا. برمجیات حرة، وأجھزة 124 حرة ومفتوحة للعموم.

جولیان: لقد أنشأوا ھذه الفكرة من محترفي التشفیر وھي أن «النظام ھو القانون»

.Larry Lessig جیریمي: ذلك مقتبس من لاري لیسیغ

جولیان: على الإنترنت ما یمكنك القیام بھ وھو منوط بالبرامج المتوفرة وأي منھا في حالة
استخدام، وبالتالي فإن النظام ھو القانون.

جاكوب: بالتأكید، وھذا یعني أنھ بإمكانك بناء بدائل، خاصة في ما یتعلق بالبرمجة وحتى
من حیث الطباعة ثلاثیة الأبعاد 3D 125 أو مسائل الشبكات الاجتماعیة مثل مساحات القرصنة
المتوفرة. یمكنك أن تساعد في بناء البدائل، والشيء الرئیسي ھو تبسیط ھذه الأشیاء في عملیة
تطبیع، بحیث یعتاد الجمیع على بناء أشیائھم الخاصة ذات الأبعاد الثلاثیة، ویصبحون قادرین على
تعدیل برمجیاتھم الخاصة، وحیث یكون الجمیع على درایة بأن كل من یمنعھم من فعل ذلك، فإن ھذا
الحجب لا یعتبر توفیراً للإنترنت بل إنھ توفیر لشيء آخر یسمى بالإنترنت المفلترة أو الإنترنت

المراقبة، وبالتالي فھو ینتھك واجبھ في الرعایة.

ھذا ما قام بھ كل فرد منا خلال حیاتھ وینبغي على الناس أن یعرفوا أن لدیھم القدرة على
القیام بھ للأجیال القادمة فضلاً عن ھذا الجیل. وھذا ھو سبب وجودي ھنا، لأنھ إن لم أدعم جولیان

ً



الآن في المشاریع التي ھو بصدد المضي فیھا قدماً فأي عالم سأقوم ببنائھ؟ وأي رسالة سأقوم
بنشرھا إذا ما تركت حفنة من الخنازیر لتضایقني؟ ھذا محال. علینا أن نبني وأن نغیر ذلك. كما قال
المھاتما غاندي یجب علیك أن تكون ذلك التغییر الذي ترید أن تراه في ھذا العالم» بل یجب علیك أن
تكون مصدر الإزعاج الذي ترید أن تراه في العالم أیضاً 126. إنھا إشارة أنعم للعالم مختلفة عمّا قالھ
غاندي ولكني أعتقد أنھ من الضروري جداً القیام بذلك كما أن الناس یحتاجون إلى معرفة أنھم لا

یستطیعون الجلوس مكتوفي الأیدي بل یحتاجون فعلاً للتحرك، وكلي أمل في ذلك 127.

آندي: أعتقد أننا نشھد فرصة جیدة بأن باستطاعة الناس المضي قدماً وإكمال المشوار الذي
بدأنا فیھ فالبدائل تأتي من الناس المتذمرین من الوضعیة التي یمرون بھا أو من الخیارات التي

یمتلكونھا.

جولیان: ھلا تحدثت قلیلاً عن نادي الكومبیوتر الفوضوي في ھذا السیاق.

آندي: نادي الكومبیوتر الفوضوي دائماً. 128

جولیان: في الواقع إنھ نادٍ فریدٌ من نوعھ في ھذا العالم.

آندي: یعتبر نادي الكومبیوتر الفوضوي المنظمة الخاصة بالقرصنة العالمیة التي تدعم
حریة المعلومات ، وشفافیة التكنولوجیا كما أنھا تعتني بالعلاقة بین الإنسان والتقدم التكنولوجي

وبالتالي تفاعل المجتمع والتقدم مع بعضھ البعض.

جولیان: لقد أصبح الأمر سیاسیاً حقاً.

جولیان: ولماذا تعتقد أن ھذا بدأ في ألمانیا؟ القاعدة في ألمانیا - وقد انتشرت في بقیة أنحاء
العالم.

آندي: الألمان دائماً یحاولون تنظیم كل شئ.

جیریمي: إن الھندسة الألمانیة ھي الأفضل.

جولیان: ولكني لا أظن أن ھذا ھو السبب، فھذه ھي برلین وھذا ھو سقوط الشرق.

آندي: إن لھذا علاقة بأمور مختلفة. فألمانیا قد قامت بأسوأ شئ ممكن لبلد أن یفعلھ
بالآخرین، مما یجعلھا ربما أكثر حصانة لفعل تلك الأشیاء ثانیة كبدایة حرب مع البلدان الأخرى. لقد
فعلنا كل ذلك ومررنا بھ وقد عوقبنا كثیراً بسبب ذلك وعلینا ان نتعلم منھ. وفي الواقع ھذا التفكیر
اللامركزي وھذا السلوك ضد الفاشیة كتجنب الدولة الشمولیة على سبیل المثال لا یزال یدرس في
المدارس الألمانیة لأننا عانینا منھ الأمرین لذلك أظن أنھ جزء مرتبط بفھم نادي الكومبیوتر
الفوضوي الذي یمثل جزءاً قلیلاً من الظاھرة الألمانیة. ولمؤسس نادي الكومبیوتر الفوضوي واو

ً ً



ھولند Wau Holland أیضاً منھج سیاسي مھمٌّ جداً في ھذا السیاق. لقد رأیت والده عند قبره. في
الواقع، لقد سبقت المنیة الابن قبل الأب. في ذلك الیوم لم تكن عبارات الأب تبعث على الفرحة. وقد
كان یقول: «… وأنھ لن تكون ھناك أبداً أيّ أنشطة شمولیة غیر سلمیة من الأراضي الألمانیة بعد
الآن. «ھكذا كان تعلیق والده عندما دفن ابنھ، وھذا ما یفسر بالنسبة إليّ لماذا تكون كلمة «واو» بھذا
الثقل في التأثیر والعنایة بالناس وبالسلوك السلمي مع الآخرین وبنشر الأفكار ولیس بالحد منھا
وبعدم التصرف بعدوانیة بل بالتعاون. ففكرة العمل التعاوني للأشیاء مثل التحركات ذات المصادر
المفتوحة كانت تؤثر وتتماشى مع أفكار محترفي التشفیر الأمیركیین وجولیان أسانج/ وویكیلیكس

وغیرھم.

ھذا أمر كوني یحصل الآن ولھ اتجاھات ثقافیة مختلفة للغایة ولا مركزیة للقراصنة
السویسریین والألمان والإیطالیین وھو أمرٌ جیدّ. فالقراصنة الإیطالیون یتصرفون باختلاف كامل
عن القراصنة الألمان فالمھم معھم ھو تحضیر طعام جیدّ، أما مع القراصنة الألمان فیجب أن یكون

كل شيء مھیكلاً بعنایة.

ولا أقول ھنا إن أحدھما أفضل من الآخر بل إن كلاً من ھاتین الحضارتین اللامركزیتین
لھا أجزاؤھا وخصوصیاتھا الجمیلة. ففي محاضرة القراصنة الإیطالیین یمكنك الذھاب إلى المطبخ
وسیبعث فیك ذلك المكان الدھشة. أما في مخیم القراصنة الألمان فسوف ترى إنترنت رائعة لكن من
الأفضل أن لا تلتفت إلى المطبخ. ورغم ذلك یبقى لبُّ الأمر أننا نقوم بعملیة خلق ونظن أننا نجد
أنفسنا بطریقة ما داخل نوع من الإدراك المشترك بعیداً تماماً عن ھویاتنا الوطنیة وعن كوننا

ألمانیین أو كوننا إیطالین أو كوننا أمیركیین أو أي شيء آخر.

فكل ما نراه ھو أننا نرید أن نحل الإشكالیات التي تواجھنا وأن نعمل معاً.

إننا نرى ھذه الرقابة على الإنترنت، ھذه المعركة من قبل الحكومات ضد التكنولوجیا
الجدیدة، كحالة تطوریة یجب علینا التغلب علیھا. نحن بصدد تحدید الحلول ولیس المشاكل فقط،
وھذا أمر جید. وربما نحن لا نزال بحاجة الى خوض الكثیر من ھذا الھراء ولا أعرف إلى متى من
السنوات المقبلة، ولكن الآن وأخیراً ھناك جیل من السیاسیین الجدد الذین یرون أن الإنترنت لیست

عدواً لھم بل على العكس حیث یرون أنھا جزءٌ من الحل، ولیست جزءاً من المشكلة.

لا یزال لدینا عالم مبني على الأسلحة، على قوة حفظ الأسرار، وعلى إطار اقتصادي معین
وھلم جرا... ولكن ھذا بصدد التغییر وأنا أعتقد أننا في الوقت الحالي مھمون جداً في صنع القرارات
السیاسیة. فبإمكاننا مناقشة القضایا بطریقة مثیرة للجدل - وھذا في الواقع ما توصل إلیھ نادي
الكومبیوتر الفوضوي منذ فترة طویلة. نحن لسنا بمجموعة متجانسة، بل لدینا آراء مختلفة جداً. وأنا
أقدر جلوسنا ھنا معاً حتى وإن لم نتوصل إلى أفضل الإجابات على الفور، بل نأتي بالأسئلة ونطرح
أفكارنا المختلفة على الطاولة ونرى الأشیاء المھمة المتفق علیھا. خلاصة القول ھي أن ھذا ھو

المسار الذي یتوجب علینا توخیھ ولھذا نحن في حاجة إلى الإنترنت.



جولیان: لقد تساءلت عن المسار الأكثر إیجابیة في المستقبل. المعرفة الذاتیة، والتنوع،
وشبكات تقریر المصیر. إن الشعوب ذوي المستویات التعلیمیة العالیة – ولا أعني بذلك التعلیم
الرسمي، بل المتعلمین تعلیماً عالیاً في فھمھم لكیفیة عمل الحضارة الإنسانیة على المستویات
السیاسیة والصناعیة وكذلك المستویات العلمیة والنفسیة - كنتیجة للتبادل الحر للاتصالات، وذلك
یساعد على خلق ثقافات جدیدة نابضة بالحیاة وعلى التنویع إلى أبعد حد من الفكر الفردي، بالإضافة
إلى تحفیز السعي نحو تقریر المصیر وبشكل أخص نحو تقریر المصیر لمجموعات الضغط القادرة
على الاتصال السریع وعلى تبادل القیم في ما بینھا برغم الحدود الجغرافیة. ولربما قد تم ذلك بالفعل
في الربیع العربي وأثناء مرحلة ما بعد النشاط القومي العربي التي تم تحفیزھا عبر الإنترنت. وفي
عملنا مع Nawaat.org، التي أنشأت Tunileaks، دافعة وزارة الداخلیة في النظام التونسي ما
قبل الثورة إلى تعزیز العمل الرقابي، وقد رأینا بأم العین قوة الشبكة في نقل المعلومات حیث نشاء،
وإنھ لمن المجزي حقاً حین تكون في منصب یخول لك المساھمة في إشعال شرارة ما حدث ھناك
129 وذلك بفضل جھودنا. إنني لا أتصور أن ذلك الصراع من أجل تقریر المصیر یختلف عن

أجنداتنا.

ومن شأن ھذا المسار الإیجابي أن یؤدي إلى التعرف على ذات الحضارة البشریة لأن
الماضي لا یمكن محوه. ما یعني عدم قدرة ھذه الدول الاستبدادیة الجدیدة على الاستمراریة وذلك
بفضل التنقل الحر للمعلومات، وقدرة الأشخاص على التخاطب بكل سریة والسعي نحو إسقاط ھذه
النزعات، بالإضافة إلى قدرة رؤوس الأموال الصغرى على التحرك من دون مراقبة بعیداً عن مثل

ھذه الأماكن التي لا تلائم البشر. ویمكنكم عبر ھذه الدعائم بناء تشكیلة واسعة من النظم السیاسیة.

Kindle هذا الكتاب الإلكتروني متاح لكم عبر
وبالنسبة إليّ، فإن المدینة الفاضلة ستتحول إلى واقع مریر إذا ما كانت مدینة وحیدة. وإني
أعتقد أن المثل الیوتوبیة یجب أن تعني تنوع نظم التفاعل ونماذجھا. فإذا ما نظرتم إلى التطور
المتماوج للأنظمة الثقافیة الجدیدة بل وحتى الانحراف اللغوي، وھي الثقافات الفرعیة التي بصدد
تشكیل آلیاتھا الخاصة في التفاعل عبر الإنترنت، عندھا ستعلمون أنھا بالفعل تفتح آفاقاً جدیدة
ممكنة. ولكني أؤمن أن جمیع النزعات المحتملة لخلق تجانس عالمي، سعیاً لتحویل الحضارة
الإنسانیة جمعاء إلى سوق واحدة، ما یعني أنھ سیكون لدیك عوامل السوق العادیة على غرار سوق
رائدة واحدة، وواحدة في المرتبة التي تلیھا، وفي المرتبة الثالثة فریق المختصین، ثم بعد ذلك یأتي
المتخلفون الذین لا یحسنون التفریق بین الأشیاء، وذلك لكل الخدمات والمنتجات. یمكن أن یعني
ذلك، حسب اعتقادي، التجانس الھائل للغة، والتجانس الثقافي والتوحید الشامل من أجل زیادة كفاءة

ھذه المبادلات السریعة.

ذلك ما جعلني أتصور إمكان حدوث سیناریو متشائم، حیث إن رقابة الدولة عبر - الوطنیةّ
وحربھا الاستطلاعیة غیر المنتھیة مسلطة دائماً فوق رؤوسنا. في الحقیقة، أتذكر أحیاناً حین قمت

ً



بالدخول خلسة إلى دار الأوبرا بسیدني لرؤیة فوست Faust. إن دار الأوبرا بسیدني جمیلة جداً في
اللیل، وتنبعث تصامیمھا الداخلیة وأضواؤھا من فوق المیاه معانقة السماء. عند خروجي بعد ذلك
سمعت ثلاث نساء یتحدثن معاً، متكئات على السور المطل على الخلیج المظلم. لقد كانت الأكبر سنا
بینھن تحكي عن مشاكلھا في العمل، حیث اتضح في ما بعد أنھا عمیلة استخبارات لدى السي أي إیھ
CIA، وكانت قد قدمت شكوى إلى اللجنة المختارة في مجلس الشیوخ لشؤون الاستخبارات وما إلى
ذلك، و كانت تتحدث بصوت خافت لابنة أخیھا وامرأة أخرى. لقد قلت في نفسي «إذاً ھذا صحیح.
حقاً إن عملاء السي أي أیھ یتسكعون بین أروقة أوبرا سیدني!» ثم نظرت بعد ذلك إلى داخل دار
الأوبرا عبر ألواح الزجاج الضخمة عند الواجھة، وھناك مع كل ھذه الزخرفات الفخمة كان ھناك
جرذ قد زحف إلى داخل دار الأوبرا متسللاً، وكان یقفز ذھاباً وإیاباً، على الطاولات المغطاة بالكتان
آكلاً من طعام دار الأوبرا، قافزاً إلى الحاسبة الملیئة بالتذاكر مستمتعاً حقاً بوقتھ. وھذا ھو حسب
اعتقادي بأنھ السیناریو الأكثر احتمالاً في المستقبل: ھیكل عبر حدودي متجانس تماماً، شدید التطور
وذو تعقید لا یصدق، إضافةً إلى ما یتسم بھ من العبث والانحطاط وضمن ھذا التعقید الھائل ھناك
مساحة ما لا یستطیع دخولھا سوى الجرذان الذكیة. ھذه ھي الزاویة الإیجابیة في ذلك المسار
السلبي، والمسار السلبي ھو تلك الدولة ذات الرقابة العابرة للحدود الملیئة بالأحاجي. إن نخبة
الإقطاعیین الجدد عبر - الوطنیة - لیس بالمعنى الكلاسیكي، ولكنھ تفاعل معقد متعدد الأطراف قد

تمخض من إنتاج النخب المختلفة في بلدانھم، ومن خلال اندماج ما أفرزتھ القواعد السكانیة.

كل الاتصالات ستتم مراقبتھا وتسجیلھا بشكل دائم وسیتم تحدید تحركات كل فرد في تلك
المنشأة بشكل دائم و ذلك منذ لحظة ولادتھ وحتى مماتھ. إنھا قفزة نوعیة إذا ما نظرنا إلى ١٠ سنین
مضت، لقد بلغنا حقاً تلك المرحلة. وذلك حسب ما أعتقد لا یمكنھ إلا إفراز جو مشحون بالسیطرة
المفرطة. لو كانت كلُّ المعلومات التي تم جمعھا عبر العالم مفتوحة للعموم لأدى ذلك إلى إعادة
توازن دینامیكیة القوى ولفتح لنا الباب، باعتبارنا حضارة عالمیة، لتشكیل مصیرنا. ولكن لن یحدث
ذلك في غیاب التغییر الجذري. إن المراقبة الشاملة مسلطة على أغلبنا وبصفة مختلفة مما یساھم في
نقل السلطة إلى المتحكمین في النظام الذین، على ما أعتقد، لن یتمكنوا من التمتع كذلك بھذا العالم

الجدید.

ویتزامن ھذا النظام مع سباق للتسلح بالطائرات مما ینتج عنھ إختفاء مفھوم الحدود كما
نعرفھا، حیث إن ھذه الحدود قد تم إنشاؤھا عبر مجموعة من الخطوط المادیة، مما یؤدي إلى حالة
من الحرب الدائمة وتبدأ بذلك شبكات نفوذ الشق الرابح في العمل نحو زعزعة العالم سعیاً منھ
للحصول على أكبر قدر من التنازلات. بالإضافة إلى ذلك، فإن الشعب سیدفن ببساطة تحت ركام

بیروقراطیة الحسابات المستحیلة.

كیف یمكن لشخص عادي أن یكون حراً داخل النظام؟ ببساطة لا یمكن ذلك، إنھ لأمر
مستحیل. لا یمكن لأي شخص أن یكون حراً أبداً تحت سیطرة النظام، فإن الحریات التي ولدت فینا

والحریات التي تعودنا علیھا ثقافیاً ستمحى بشكل كامل تقریباً.

ً



لذلك أعتقد أن الشعب الوحید الذي سیكون قادراً على الحفاظ على الحریة التي سبق أن
تمتعنا بھا في السابق، فلنقل مثلاً قبل ٢٠ سنة - وبسبب قضاء مراقبة الدولة على الكثیر منھا فنحن
غیر قادرین على استیعاب ھذه المسألة - ھم أولئك الذین یتلقون نظاماً تعلیمیاً عالیاً في خضم ھذه

الأنظمة.

لذلك فستكون فقط النخبة المتمردة ذات التكنولوجیا الفائقة ھي الحرة، إنھّا تلك الجرذان
الذكیة التي تركض بدار الأوبرا.
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فترة قصیرة من مطلع القرن قبلت على نطاق واسع أنھ تمَّ ھزم ھذه الجھود بصورة شاملة. ومع ذلك، فإن «الحرب الثانیة

للتشفیر» الآن على قدم وساق، مع جھود تشریعیة وتقنیة لتغطیة أو تھمیش استخدام الترمیز.

[42←]
وكان حساب العینة لـ961،4 ملیار دقیقة من مكالمات الخط الأرضي في ألمانیا في عام ٢٠١٠، مرقمة بمعدل ترمیز
صوتي 8 كیلوبایت في الثانیة یصل إلى 11،784 بیتابایت جُمِعَتْ مع النفقات العامة إلى15 بیتابایت. وعلى افتراض أن
تكالیف التخزین الخام عبارة عن 500000 دولار أمیركي لكل بیتابایت یكون المبلغ ھو 7،5 ملایین دولار أمیركي أو
نحو 6 ملایین یورو. إضافة إلى نفقات لإعداد مركز بیانات لائق وقوة المعالجة والوصلات والقوة البشریة. حتى لو
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أضیفت كل الدقائق الـ101 ملیار دقیقة من مكالمات الھاتف المحمول في ألمانیا في عام ٢٠١٠، مع 50 بیتابایت و 18.3
ملیون یورو ما زال السعر أقل من طائرة عسكریة واحدة مثل یوروفایتر (90 ملیون یورو) أو F22 (150 ملیون دولار

أمیركي).

[43←]
لمعرفة المزید عن VASTech انظر

Buggedplanet: http://buggedplanet.info/index.php?title=VASTECH

(تمت زیارة الموقع بتاریخ 21 تشرین الأول/أكتوبر 2012).

[44←]
فضیحة قضیة التنصت الداخلي من قبل وكالة الأمن القومي NSA من دون إذن قضائي من أھم قضایا المراقبة الشاملة
في تاریخ الولایات المتحدة. قانون مراقبة الاستخبارات الخارجیة الأمیركیة 1978 (FISA) جعل من غیر القانوني
للوكالات بالولایات المتحدة التجسس على مواطنین أمیركیین من دون أمر قضائي. بعد 9/11، بدأت وكالة الأمن القومي
الدخول في انتھاكات صارخة لFISA، والتي صدر بھا أمر تنفیذي سري من قبل جورج دبلیو بوش. وإدارة بوش
شجعت السلطة التنفیذیة للقیام بذلك بموجب قانون الطوارئ لعام 2001 الذي أصدر عن طریق الكونجرس وسلطة
استخدام القوة العسكریة (AUMF)، وقانون باتریوت. برنامج التجسس المحلي من دون إذن قضائي الذي قامت بھ وكالة
الأمن القومي - والذي شمل التعاون من شركات القطاع الخاص، بما في ذلك AT & T - ظل سریاً حتى عام 2005،
عندما تم كشفھ من قبل صحیفة نیویورك تایمز. انظر «بوش یتیح للولایات المتحدة التجسس على المتصلین من دون أمر
قضائي»، النیویورك تایمز، 17 كانون الأول/دیسمبر 2005:

http://www.nytimes.com/2005/12/16/politics/16program.html?pagewanted=all

وقد تم الاتصال بالصحفیین في صحیفة نیویورك تایمز من قبل مبلِّغ مجھول من وكالة الأمن القومي NSA وزعم بعد
ذلك أنھ كان محامي وزارة العدل توماس تام. في العام 2004 وافق رئیس التحریر التنفیذي من صحیفة نیویورك تایمز،
بیل كیلر، بناء على طلب من إدارة بوش لحجب القصة لمدة عام، حتى بعد أن أعید انتخاب بوش. في العام 2005،
أسرعت صحیفة نیویورك تایمز بطباعة القصة عندما علمت احتمال طلب الإدارة لإذن كتابي من البنتاغون على غرار
أمر ضبط النفس. أنكرت إدارة بوش أن ھناك أي مخالفة للقانون في برنامج وكالة الأمن القومي. أطلقت وزارة العدل
تحقیقاً فوریاً في مصدر التسرب، یشمل 25 عمیلاً فیدرالیاً وخمسة من النیابة العامة. وقد أقام كبار المسؤولین في الحزب
الجمھوري دعوى لمحاكمة نیویورك تایمز بموجب قانون التجسس. في أعقاب قصة نیویورك تایمز جاء مبلغّون آخرون
.NSA للصحافة، وتم تقدیم صورة مفصلة تدریجیاً من الفوضى والفساد على أعلى المستویات في وكالة الأمن القومي
(ACLU) واتخذت مجموعة من الدعاوى القضائیة من قبل جماعات الدعوة مثل الاتحاد الأمیركي للحریات المدنیة
ومؤسسة الحدود الإلكترونیة (EFF). في واحدة من ھذه الحالات، ACLU (اتحاد الحریات المدنیة ) ضد NSA، حُرِم
المدّعون من الوقوف بسبب أنھم لم یتمكنوا من إثبات ما قد تم التجسس علیھم شخصیاً. في حالة أخرى، Hepting ضد
AT & T، جاء إلى AT & T مبلغّان قدما شھادة خطیة تكشف عن مدى تعاون AT & T مع برنامج التجسس الداخلي.

راجع المقطع Hepting ضد AT & T على موقع

EFF: https://www.eff.org/cases/hepting.

وكان مارك كلاین طرفاً لـ Hepting ضد AT & T. موظف سابق من AT & T یعمل في فولسوم، سان فرانسیسكو،
وافادتھ لـEFF في Hepting ضد AT & T عن وجود «الغرفة 641أ»، والتي تعمل كمنشأة اعتراض استراتیجي من
خلال AT & T لوكالة الأمن القومي. تقدم المنشأة مدخلاً لجذوع تحتوي على الألیاف البصریة التي تشكل العمود الفقري
لحركات المرور خلال الإنترنت والتي تعطیھا القدرة على مراقبة كل حركات مرور الإنترنت التي تمر خلال المبنى
سواء الخارجیة أو الداخلیة. مبلغّ آخر عن NSA، ولیام بیني، قدر أن ھناك ما یصل إلى 20 منشأة من ھذا القبیل،
وضعت الجمیع في نقاط رئیسیة في شبكة الاتصالات السلكیة واللاسلكیة في الولایات المتحدة. شھادة كلاین تعطي
NSA والتي أكدھا مبلغون عن ،NSA معلومات ھامة حول طبیعة برنامج المراقبة الخاص بوكالة الأمن القومي
(بوكالة الأمن القومي). ھذا ھو مثال على «الاعتراض الاستراتیجي- كل حركة مرور على الإنترنت یتم نسخھا من قبل
الولایات == المتحدة الأمیركیة وتخزینھا إلى أجل غیر مسمى. یمكن أن یعرف كذلك على وجھ الیقین أن حركة المرور
المحلیة للولایات المتحدة یتم اعتراضھا وتخزینھا، لأنھ، من وجھة النظر الھندسیة، عند التعامل مع ھذا الحجم من
المرور من المستحیل حجب حركة المرور التي یمكن أن یصدر عنھا مذكرة من FISA. التفسیر القانوني الرسمي
لـFISA یحمل الآن أن «الاعتراض» یحدث فقط عندما تعترض بالفعل الاتصالات المحلیة ویتم تخزینھا من قبل وكالة

أ لأ لأ



الأمن القومي والمقصود بھا «الوصول» على قاعدة بیانات وكالة الأمن القومي، وأنھ فقط في ھذه المرحلة ھناك حاجة
إلى أمر قضائي. یجب أن یفترض مواطنو الولایات المتحدة أن كل حركة مرور على الاتصالات السلكیة واللاسلكیة (بما
في ذلك المكالمات الصوتیة وSMS والبرید الإلكتروني، وتصفحّ الإنترنت). تتمُّ مراقبتھا وتخزینھا في مراكز بیانات

NSA إلى الأبد.

في عام 2008، واستجابة لارتفاع حجم التقاضي بعد فضیحة التنصت على المكالمات الھاتفیة أقرّ الكونجرس الأمیركي
تعدیلات على قانون FISA عام 1978 والتي على الفور تمَّ توقیعھا من قبل الرئیس. ولقد خلقت ھذه التعدیلات أسباباً
للحصول على منحة من «الحصانة بأثر رجعي مثیرة للجدل ضد الملاحقة القضائیة بتھمة انتھاك قانون مراقبة
المخابرات الأجنبیة. السیناتور باراك أوباما، خلال حملتھ الانتخابیة، قدم 'الشفافیة' كجزء من برنامجھ الانتخابي ووعد
بحمایة المبلغین عن المخالفات، ولكن عندما دخل مكتبھ في عام 2009 واصلت وزارة العدل سیاسات إدارة بوش، وفي

.AT & Tوغیرھا مع منح «الحصانة بأثر رجعي» لـ Hepting نھایة المطاف قامت بھزیمة قضیة

واصلت وزارة العدل التحقیق في المصدر الأصلي لقصة نیویورك تایمز لتوقع بالمبلغّین ولكنھا فشلت، وقامت بكشف
المبلغّین بعد نشر القصة. وكان توماس دریك، وھو مدیر تنفیذي سابق في وكالة الأمن القومي، قد اشتكى لسنوات داخلیاً
إلى لجان الاستخبارات والرقابة في الكونجرس عن الفساد والتبذیر داخل برنامج «تریل بلیزر» في NSA. تم قمع
الشكاوى الداخلیة وكذلك أي موظف حكومي على استعداد لملاحقتھم. وبعد نشر نیویورك تایمز القصة، كان قد كشف
ھت إلیھ التھّم من قبل لجنة التحكیم الكبرى للتحقیق، واعتبُرِ «عدو الدولة»، دریك قصة تریل بلیزر لبالتیمور صن. وُجِّ

واتھُِم بموجب قانون التجسس. انظر «المشارك السري» النیویوركر، 23 أیار/مایو 2011،

http://www.newyorker.comreporting/2011/05/23/110523fa_fact_mayer?currentPage=all

انھارت قضیة دریك بعد متابعة الرأي العام الحثیثة في حزیران/یونیو 2011، وبعد محاولات فاشلة من وزارة العدل
لإرغام دریك على صفقة تسویة لاعترافھ بالذنب في ما یتعلق بجنحة بسیطة. وكان عقاب دریك سنة تحت المراقبة.
FISA لا تزال مستمرة. اتحاد الحریات المدنیة والتقاضي تطعن في دستوریة التعدیلات NSA تداعیات فضیحة المراقبة
2008 .أمنیستي وشركاه وف كلابر. انظر «تحدي تعدیل قانون FISA» اتحاد الحریات المدنیة ACLU في جویل ضد
NSA، تسعى EFF لوضع حد لمراقبة وكالة الأمن القومي من دون إذن قضائي. تم رفض القضیة في عام 2009 بعد
أن أیدت إدارة أوباما الحصانة بموجب أسرار الأمن القومي. راجع صفحة EFF على جویل
https://www.eff.org/cases/jewel ومع ذلك، سمحت محكمة الدائرة التاسعة بالاستئناف لإعادة فتح القضیة في
كانون الأول/دیسمبر 2011. توماس دریك وغیرھما من المبلغین عن NSA مثل: بیني ویلیام وج. كیرك أعطوا الأدلة
في جویل ضد NSA. قامت إدارة أوباما والتي تقوم على منصة الشفافیة الحكومیة بمحاكمة أكثر المبلغین بموجب قانون
التجسس من جمیع الإدارات السابقة مجتمعة. (جمیع الروابط في ھذه المذكرة تمت زیارتھا بتاریخ ٢٣ تشرین الأول/

أكتوبر 2012).

[45←]
: buggedplanetانظر المدخلات للنظام نسر على

http://buggedplanet.info/index.php?
title=AMESYS#Strategic_.28.22Massive.22.29_Appliances.

(تمت زیارة الموقع بتاریخ ٢٢ تشرین الأول/أكتوبر 2012).

[46←]
«محكمة ألمانیة تأمر بحذف بیانات الاتصالات المخزنة» بي بي سي، ٢ آذار/مارس 2010:

http://news.bbc.co.uk/1/hi/world/europe/8545772.stm

(تمت زیارة الموقع بتاریخ 15 تشرین الأول/أكتوبر 2012).

[47←]
التوجیھ EC 24/2006 للبرلمان الأوروبي والمجلس یطلب من دول أوروبا تخزین بیانات الاتصالات السلكیة
واللاسلكیة للمواطنین مدة 6 إلى 24 شھراً. كان تطبیق ھذا التوجیھ للقانون الألماني الذي كان یعد حكماً غیر دستوريّ
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في ألمانیا. لجنة الاتحاد الأوروبي في أیار/مایو 2012 أرسلت ألمانیا إلى محكمة العدل الأوروبیة لعدم الامتثال مع
/http://europa.eu :التوجیھ (انظر البیان الصحفي للجنة

rapid/press-release_IP-12-530_en.htm

(تمت زیارة الموقع بتاریخ 15 تشرین الأول/أكتوبر 2012).

انظر «السوید توافق على قانون التنصت، بي بي سي، 19 حزیران/یونیو 2008:
http://newsbbc.co.uk/1/hi/world/europe/7463333.stm؛

لمعرفة المزید عن لاجین-FRA، راجع ویكیبیدیا: =

= http://en.wikipedia.org/wiki/FRA_law

(كل الروابط تم الدخول إلیھا بتاریخ 10 تشرین الأول/أكتوبر 2012).

[48←]
أنظر «السوید تقُرّ قانون التنصت، بي بي سي، 19 حزیرن/یونیو 2008:

http://news.bbc.co.uk/1/hi/world/europe/7463333.stm.

[49←]
البیانات الوصفیة ھي «بیانات عن البیانات». وفي سیاق ھذه المناقشة، تشیر البیانات الوصفیة إلى بیانات أخرى من
«المحتوى» من الخطاب الإلكتروني. فننظر إلى الجزء الأمامي من المغلف، بدلاً= = من المحتویات. مراقبة البیانات
الوصفیة لا تأخذ بعین الاعتبار محتویات رسائل البرید الإلكتروني، بل المعلومات المرتبطة بھا - من أرسل رسالة البرید
الإلكتروني أو إلى من أو من عناوین IP (وبالتالي الموقع) الذي تمَّ الإرسال منھ، أوقات وتواریخ كل رسالة برید
إلكتروني، إلخ. وھذه النقطة ھي، مع ذلك، أن تكنولوجیا اعتراض البیانات الوصفیة ھي التكنولوجیا نفسھا لاعتراض
المحتویات. إذا قمت بمنح شخص الحق في مراقبة بیانات التعریف الخاصة بك، فستقوم معداتھم أیضاً باعتراض
محتویات الاتصالات الخاصة بك. وبالإضافة إلى ھذا، فإن معظم الناس لا یدركون أن «البیانات الوصفیة في مجموعھا

ھي المحتوى»- فعندما یتم وضع جمیع البیانات معاً، فإنھا توفر صورة مفصلة بشكل مدھش عن اتصالات الشخص.

[50←]
Amesys ھو جزء من مجموعة الثور (Bull group)، فھو منافس لـ Dehomag IBM في بیع أنظمة البطاقات

المثقوبة (punch cards) إلى النازیین، ( كتب كراون،2001).

Amesys لمعرفة المزید عن كیفیة قیام القذافي بالتجسس على اللیبیین في المملكة المتحدة باستخدام معدات مراقبة
أنظر: «حصریاً كیف تجسس القذافي على آباء لیبیا الجدیدة»، OWNI.eu، 1 كانون الأول/دیسمبر 2011:
http://owni eu/2011/12/01/exclusive-how-gaddafi-spied-on-the-fathers-of-the-newlibya (تمت

زیارة الموقع بتاریخ ٢٢ تشرین الأول/أكتوبر 2012).

[51←]
بدأ ویكیلیكس بالكشف عن ملفات التجسس، بعرض مدى المراقبة الشامل، في كانون الأول/دیسمبر 2001. یمكن زیارة

الموقع الإلكتروني

http://wikileaksorg/the-spyfiles.html.

[52←]
buggedplanet: http://buggedplanet.info/index.php?title=LY لمزید من المعلومات أنظر



[53←]
قمة فوضى الاتصالات ھي عبارة عن لقاء سنوي للھاكرز الدولیین ینظمھ نادي فوضى الكومبیوتر.

[54←]
یشیر جاكوب إلى ZTE واحد من اثنین من المنتجین الصینیین (الآخر ھواوي) من السلع الإلكترونیة التي یشتبھ بشكل
كبیر باحتوائھا على «الأبواب الخلفیة». یقصد جاكوب أن یشیر إلى أن 'قیمة' البنیة التحتیة للاتصالات تأتي مع التكلفة -

وأنھا ستكون، بحسب التصمیم، عرضة للمراقبة الصینیة.

[55←]
«أقتل التلفزیون الخاص بك» ھو اسم لشكل من أشكال الاحتجاج ضد وسائل الاتصال الجماھیري، یقوم الناس بموجبھ

بتجنب التلفزیون للقیام بنشاطات اجتماعیة.

[56←]
«تأثیر الشبكة» ھو تأثیر أداء شخص واحد لنشاط معین على احتمالیة أداء الآخرین لھذا النشاط نفسھ.

[57←]
لمعرفة المزید عن تحقیق ھیئة المحلفین الكبرى، أنظر «مذكرة عن مختلف المحاولات لاضطھاد ویكیلیكس والناس

المرتبطة بھذه المحاولات قبل المناقشة».

[58←]
وفقاً لصحیفة وول ستریت «حصلت الحكومة الأمیركیة على أمر مثیر للجدل من محكمة سریة لإرغام شركة جوجل
والمزودین الصغیرین للإنترنت مثل: شركة sonic.net لتسلیم المعلومات من البرید الإلكتروني لمتطوع ویكیلیكس
جاكوب أبلبوم، وفقاً لوثائق اطلعت علیھا صحیفة وول ستریت... وقد أصبحت قضیة ویكیلیكس اختباراً لتفسیر القانون
في وقت مبكر من ھذا العام، عندما حارب تویتر أمراً من المحكمة لتسلیم السجلات من حسابات أنصار ویكیلیكس بما في
ذلك السید أبلبوم ... وقد طال أمر الطلب «بروتوكول الإنترنت» أو عناوین IP للأجھزة التي من خلالھا یدخل الناس إلى
حساباتھم. عنوان ال IP ھو رقم فرید یعطى لجھاز متصل بالإنترنت. طلب الأمر أیضاً عناوین البرید الإلكتروني
للأشخاص الذین یتواصل معھم أصحاب ھذه الحسابات. وقد صدر الأمر في إطار مغلق ولكن تویتر فاز بنجاح من
المحكمة بالحق في إخطار المشتركین الذین طلب المعلومات الخاصة بھم... وأوامر المحكمة التي اطلعت علیھا الصحیفة

تطلب النوع نفسھ من المعلومات التي طلب تسلیمھا من تویتر.

ویرجع تاریخ أمر جوجل السري إلى 4 كانون الثاني/ینایر ویوجھ عملاق البحث إلى تسلیم عنوان IP الذي یقوم السید
أبلبوم منھ بالتسجیل في حسابھ gmail.com وعناوین البرید الإلكتروني وIP للمستخدمین الذین == یتواصلون معھ منذ
1 تشرین الثاني/نوفمبر 2009. ولیس من الواضح ما إذا كان جوجل حارب ھذا الأمر أو قام بتسلیم تلك الوثائق. ویرجع
تاریخ النظام سونیك السریة إلى 15 نیسان/أبریل ویوجھ سونیك لتسلیم النوع نفسھ من المعلومات من حساب برید السید
أبلبوم الالكتروني منذ 1 تشرین الثاني/نوفمبر 2009. وفي یوم ٣١ آب/أغسطس، وافقت المحكمة على رفع السریة بناء

على طلب من سونیك لإعطاء السید أبلبوم نسخة منھ.

«برید إلكتروني بھدف أوامر سریة» – صحیفة وول ستریت، تشرین الأول/أكتوبر 2011.

http://online.wsj.com/article/SB10001424052970203476804576613284007315072.html

(تمت زیارة ھذا الموقع بتاریخ 11 تشرین الأول/أكتوبر 2012). لمزید من التفاصیل، أنظر «مذكرة عن محاولات
مختلفة لاضطھاد ویكیلیكس والناس المرتبطة بھ» سبقت المناقشة.

[59←]
«ویكیلیكس یطالب جوجل والفیسبوك بفض ختم مذكرات الولایات المتحدة»، الجاردیان، 8 كانون الثاني/ینایر 2011



http://www.guardian.co.uk/media/2011/jan/08/.

wikileaks-calls-google-facebook-us-subpoenas

(تمت زیارة الموقع بتاریخ 16 تشرین الأول/أكتوبر 2012).

لمزید من التفاصیل، أنظر «مذكرة عن محاولات مختلفة لاضطھاد ویكیلیكس والناس المرتبطة بھ» سبقت المناقشة.

أنظر «مذكرة عن محاولات مختلفة لاضطھاد ویكیلیكس والناس المرتبطة بھ» سبقت المناقشة.

[60←]
لمزید من التفاصیل، أنظر «مذكرة عن محاولات مختلفة لاضطھاد ویكیلیكس والناس المرتبطة بھ» سبقت المناقشة.

[61←]
لمزید من التفاصیل أنظر موقع الفیسبوك مقابل أوروبا:

http://www.europe-v-facebook.org/EN/Data_Pool/data_pool.html؛

(تمت زیارة الموقع بتاریخ 24 تشرین الأول/أكتوبر 2012).

[62←]
خطاب الأمن القومي أو NSL ھو رسالة من وكالة بالولایات المتحدة تطلب «بیانات غیر متضمنة» أو «البیانات
الوصفیة»، مثل سجلات المعاملات المالیة، وسجلات IP أو اتصالات البرید الإلكتروني. یجب على أي شخص یتلقى
خطاب الأمن القومي تسلیم السجلات المطلوبة وإلاّ تعرض للمحاكمة. وخطاب الأمن القومي لا یحتاج إذناً من المحكمة –

إنما یصدر مباشرة من قبل وكالة فیدرالیة.

لھذا السبب فإنھ یشبھ ما یسمى «الاستدعاءات الإداریة» – أمر بإصدار المعلومات التي تتطلب المراقبة الإداریة فقط،
ولیس القضائیة. وعلى ھذا الأساس، یمكن القول إن NSL تنتھك التعدیل الرابع ضد التفتیش والمصادرة التعسفیة.
تحتوي NSLS أیضاً على «عنصر أسكت، وھو ما یعني أنھا جریمة جنائیة للشخص الذي یتلقى خطاب الأمن القومي
للحدیث عن ذلك إلى أي شخص آخر. وعلى ھذا الأساس، یمكن القول إن NSL تنتھك التعدیل الأول لحریة التعبیر. في
قضیة ضد دوو في غونزالیس، لم یكن عنصر الصمت في NSL غیر دستوري. فقد تغیر القانون لیمنح الحاصلین على
خطاب الأمن القومي حقوق الطعن في خطاب الأمن القومي في المحكمة، الأمر الذي اقنع محكمة الدائرة الثانیة بأن
استخدامھا لم یعد غیر دستوري. واستمر الانتقاد والطعن في المحكمة في NSL من جانب جماعات الحریات المدنیة.
لیزید من استخدام NSL زیادة كبیرة بعد إقرار قانون باتریوت في عام 2001. فالذین یحصلون على خطاب الأمن
القومي عادة ما یكونون مقدمي خدمات، مثل مقدمي خدمات الإنترنت أو المؤسسات المالیة. وعادة تكون السجلات
المطلوبة ھي لعملاء متسلمّ الخطاب. لا یمكن للمتسلمّ إعلام العملاء الذین تم طلب سجلاتھم. في حین أن للمتلقین الحق
في الطعن في NSL في المحكمة ، وتوفیر السریة یمنع الشخص المستھدف من المعرفة حتى عن خطاب الأمن القومي،
وبالتالي یمنعھ من الطعن بھذا الخطاب في المحكمة. لتوضیح مدى صعوبة تبریر ھذه المسألة، راجع شریط فیدیو نائب
المستشار العام للــ FBI في محاولة للإجابة عن سؤال جاكوب أبلبوم، «كیف أستطیع الذھاب إلى القاضي إذا كان
الطرف الثالث مكمماً وعاجزاً عن أن یقول لي إنك تستھدفني؟» وكان جوابھ: «ھناك أوقات یكون علینا فیھا وضع تلك

http://youtu.be/dTuxoLDnmJU :الأشیاء في نصابھا الصحیح» تقشعر لھ الأبدان ==

(وجدت أیضاً مع مواد سیاقیة أخرى في SOS الخصوصیة: وفقاً لمؤسسة الحدود الإلكترونیة، «ومن بین جمیع سلطات
الحكومة الرقابیة الخطیرة التي وسعت من قبل قانون باتریوت الأمیركي خطاب الأمن القومي NLS تحت سلطة كود
الولایات المتحدة رقم 18 2709 والتي توسعت عن طریق قانون باتریوت المادة 505 ھي أكثر مادةٍ مخیفة ومرعبة.
قدمت ھذه الرسائل إلى مقدمي خدمات الاتصالات مثل شركات الھاتف ومزودي خدمات الإنترنت تسمح للـFBI للمطالبة
سرّاً ببیانات عن الاتصالات الخاصة بالمواطنین الأمیركیین العادیین ونشاط الإنترنت من دون أي رقابة أو مراجعة
قضائیة سابقة ذات مغزى. یخضع الحاصلون على NSL لنظام حظر النشر الذي یمنعھم من كشف أي معلومات عن
وجود ھذه الخطابات لزملاء العمـل، لأصدقائـھم أو حتى أفراد أسرھم، ناھیك بالجمھور». انظر:

https://www.eff.org/issues/national-security-letters

لأ ً أ



انظر أیضاً مؤسسة الحدود الإلكترونیة مجموعة من الوثائق المتعلقة بخطابات الأمن القومي تم نشرھا بموجب قانون
https://www.eff.org/issues/foia/07656JDB :حریة المعلومات

(تمت زیارة الموقع بتاریخ 23 تشرین الأول/أكتوبر 2012).

[63←]
انظر الفقرة 41 أعلاه حول «حروب التشفیر الأولى» من التسعینیات.

[64←]
یشیر جولیان إلى SSL / TLS، وھو بروتوكول تشفیر أدرج الآن وفقاً لمعاییر في جمیع متصفحات الویب، والذي

یستخدم لتصفح آمن - على سبیل المثال، استخدام أي مستعرض خاص بالإنترنت المصرفیةّ.

[65←]
على سبیل المثال، أنظر «بلاك بیري، تویتر... 9 آب/أغسطس 2011:

http://www.bloomberg.com/news/2011-08-09/blackberry-messages-probed-in-u-k-rioting-
as-policesay-looting-organized.html (2012 تمت زیارة الموقع بتاریخ 16 تشرین الأول/أكتوبر)

[66←]
تم اعتقال عضو من مجموعة LulzSec التي كشفت العیوب في الممارسات الأمنیة لدى شركة سوني عن طریق
الإفصاح عن بیانات عملاء سوني الشخصیة، بعد أن اكتسب ھویتھ من موقع HideMyAss.com عبر أمر من
المحكمة في الولایات المتحدة. انظر: ھاكرز Lulzsec مذنب بتھمة الھجوم على سوني؛ بي بي سي، 15 تشرین الأول/

http://www.bbc.com/news/technology-19949624 :2012 أكتوبر

(تمت زیارة الموقع بتاریخ 15 تشرین الأول/أكتوبر 2012).

[67←]
یشیر SOPA إلى قانون إیقاف القرصنة على الإنترنت. ویشیر PIPA إلى قانون حمایة الملكیة الفكریة. كلاھما قانون
أمیركي مقترح حقق مكانة بارزة في العالم في أوائل العام 2012.. وكلاھما تعبیرات تشریعیة شفافة عن الرغبة في
محتوى الصناعة، وتمثلھا ھیئات مثل رابطة صناعة التسجیل الأمیركیة، لفرض قانون الملكیة الفكریة على الصعید
العالمي، كرد على التوزیع المجاني للتحف الثقافیة عبر الإنترنت. اقترح كلا القانونین منح الرقابة الشدیدة والواسعة
المدى على الإنترنت لوكالات تنفیذ القانون الأمیركیة، والتي ھددت «بقطع شبكة الإنترنت». كان أثر كلا القانونین
غضب شرائح كبیرة من مجتمع الإنترنت الدولي وأثارا رد فعل قوي من الجھات الصناعیة الفاعلة التي لھا مصالح في
خدمة الإنترنت المجانیة والمفتوحة == في أوائل عام 2012، قامت ردیت، ویكیبیدیا وعدّة آلاف من المواقع الأخرى
بإیقاف خدماتھا احتجاجاً على القانونین، كما فرضت ضغطاً شعبیاً كبیراً على ممثلي الجمھور. في المقابل، شجّعت مواقع
أخرى وغیرھا من مقدمي خدمات الإنترنت، مثل جوجل بتقدیم الالتماسات. ورداً على ذلك، تم تعلیق كلا القانونین، في
انتظار إعادة النظر ومناقشة ما إذا كانا یمثلان النھج الأفضل لمشكلة الملكیة الفكریة على الإنترنت. وأصبح ینظر لھذه

القضیة كأول اكتشاف معبر وتأكید فعال لتأثیر قوة الضغط على الكونجرس من قبل صناعة الإنترنت.

[68←]
انظر «مذكرة عن محاولات مختلفة لاضطھاد ویكیلیكس والناس المرتبطة بھ» سبقت المناقشة.

[69←]
ACTA تشیر إلى اتفاقیة التجارة ومكافحة التزییف، وھي معاھدة دولیة متعددة الأطراف. دارت النقاشات حولھا سراً
على مدى سنوات، بقیادة الولایات المتحدة والیابان، وتناول بعضھا التزامات جدیدة وصارمة لحمایة الملكیة الفكریة. تم

ً أ أ أ



الكشف عن مشاریع أولیة للـACTA للجمھور في عام 2008 بعد أن سربت إلى ویكیلیكس مما أثار غضباً واسع النطاق
من نشطاء ودعاة الثقافة الحرة على الإنترنت. راجع مقطع ACTA على ویكیلیكس: وأظھرت ویكیلیكس البرقیات
ACTA في مطلع العام 2011 لتبین أنھ تم مناقشة La Quadrature Du Net الدبلوماسیة الأمیركیة المشتركة مع
سراً بكل وضوح من أجل تسریع وتیرة إنشاء قواعد إنفاذ حقوق الملكیة الفكریة المتطرفة، والتي یمكن أن تفرض قسراً
في وقت لاحق على البلدان الأكثر فقراً المستبعدة من الاتفاق. انظر 'برقیات ویكیلیكس التي تلقي الضوء على تاریخ
La Quadrature Du Net في تموز/یولیو 2012، بعد حملة بقیادة ، ACTA' La Quadrature Du Net

وجیریمي زیمرمان، تم ھزیمة ACTA في البرلمان الأوروبي.

[70←]
M.A.I.D تدمیر المعلومات المؤكد (المتبادل)، ھو «إطار عمل یوفرمفتاح ضمان حساس للوقت عن بعد والمصادقة
یمكن إثباتھا مع الترمیز الاختیـاري الضیق. إنھ یدمّـر تلقائیاً مفاتیح التشفیر بعد تعدي مستخدم معین الفترة المحددة :

.https:// www.noisebridge.net/wiki/M.A.I.D

التشریعات مثل قانون تنظیم سلطات التحقیق لعام 2000، أو RIPA تجعل المملكة المتحدة نظاماً معادیاً تماماً للتشفیر.
یمكن تحت RIPA إلزام الأفراد بفك تشفیر البیانات أو تسلیم كلمة المرور بناء على أمر من أحد رجال الشرطة. لیس
بالضرورة إشرافاً قضائیاً. ورفض الامتثال یؤدي إلى اتھامات جنائیة. وفي المحاكمة الناتجة عن ذلك، إذا كان المدعى
علیھ یدعي أنھا / أنھ قد نسي كلمة المرور، ھناك عكس عبء الإثبات. من أجل تجنب إدانتھ یجب على المدعى علیھ
إثبات أنھا / أنھ قد نسي كلمة المرور. ھذا - كما یقول النقاد للقانون - یقوم بافتراض الذنب. وعلى العكس، كان ھناك

الكثیر من التقاضي في ما یتصل بتلك القضایا نفسھا.

في الولایات المتحدة، حیث الوضع مثالي إلى أقصى درجة، كان ھناك نجاح أكبر بكثیر في الاحتجاج على التعدیلات
الأولى والرابعة في ظروف مماثلة.

انظر تقریر «التخلي عن الشكوك ومراقبة التحویل للعصر الرقمي». نشرتھ الـ Justic، 4 تشرین الثاني/نوفمبر 2011،
http://www.justice.org.uk/resources.php/305/ freedom-from- :متوفر على الموقع الإلكتروني

suspicion

لمعرفة المزید عن نظام الملفات Rubberhose، أنظر، دلیل «علماء حمقى» لـ Rubberhose، سیولیت دریفوس:
http://marutukku.org/current/src/doc/maruguide/t1.html



(تمت زیارة جمیع المواقع بتاریخ 24 تشرین الأول/أكتوبر 2012).

[71←]
یمكن تحمیل أرشیف القائمة البریدیة لمحترفي التشفیر القدامى على الموقع التالي:

http://cryptome.org/cpunks/cpunks-92-98.zip

كان تیم ماي عضواً مؤسساً في القائمة البریدیة Cypherpunks. أنظر Cyphernomicon لھ، وأسئلة وإجابات
حول تاریخ وفلسفة الـ

http://www.cypherpunks.to/ cypherpunk: faq/cyphernomicron/cyphernomicon.html

(تمت زیارة جمیع المواقع بتاریخ 24 تشرین الأول/أكتوبر 2012).

[72←]
«اقتراح اتفاقیة ACTA الأمیركیة لتجارة الملكیة الفكریة متعددة الأطراف (2007)»، ویكیلیكس، 22 أیار/مایو

/http://wikileaks.org/wiki :2008

Proposed_US_ACTA_multi-lateral_intellectual_property_trade_agreement_%282007%29

(تمت زیارة الموقع بتاریخ 21 تشرین الأول/أكتوبر 2012).

[73←]
«انھیار ضخم للفیدیوھات المضادة لسیانتولوجیا على الیوتیوب»، مؤسسة الحدود الإلكترونیة، 5 أیلول/سبتمبر
https://www.eff.org/deeplinks/2008/09/massive-takedown-anti-scientology-videos- :2008

.youtube

تمت زیارة الموقع بتاریخ 16 تشرین الأول/أكتوبر 2012).

[74←]
مشروع اتفاقیة التجارة الحرة بین الھند والاتحاد الأوروبي، 24 شباط/فبرایر 2009، ویكیلیكس، 23 حزیران/یونیو

_http://wikileaks.org/wiki/EU-India_Free_Trade_Agreement :2009

draft,_24_Feb_2009 (accessed 21 October 2012).

[75←]
الند للند، أو P2P، یشیر إلى الشبكة التي یمكن أن یعمل كل كومبیوتر فیھا كعمیل أو ملقم لجمیع الآخرین (یمكن لكل
كومبیوتر إعطاء وتلقي المعلومات على حد سواء)، والسماح للتبادل السریع للمحتوى مثل الموسیقى والفیدیو

والمستندات أو أي نوع من المعلومات الرقمیة.

[76←]
یشیر تعبیر «الحوسبة السحابیة» إلى الحالة التي تكون فیھا العدید من الوظائف التقلیدیة التي یقوم بھا جھاز
كومبیوتر، مثل تخزین البیانات (بما في ذلك بیانات المستخدم للتطبیقات المختلفة)، واستضافة وتشغیل البرمجیات،
وتوفیر قوة المعالجة لتشغیل البرنامج، عندما تتم كل ھذه الوظائف عن بعد، خارج جھاز الكومبیوتر نفسھ، «في
سحابة» – تقدم عامةً من الشركات التي توفر خدمات الحوسبة السحابیة عبر الإنترنت. بدلاً من الحاجة إلى وجود
أجھزة الكومبیوتر الشخصیة الكاملة بعد الآن، جمیع احتیاجات المستخدم ھو الجھاز الذي یمكن الوصول بھ إلى
الإنترنت، ویتم تقدیم البقیة للمستخدم عبر شبكة الإنترنت. الاستعارة "في سحابة" تحجب حقیقة أن كل البیانات



والبیانات الوصفیة موجودة على جھاز كومبیوتر بعید في مكان ما في مركز البیانات، وعلى الأرجح یتم التحكم فیھا
من قبل شركة كبیرة مثل الأمازون، وبحیث لم یعد للمستخدمین سیطرة كاملة على ذلك، إلا في ما خص البعض.

[77←]
انظر «مذكرة عن محاولات مختلفة لاضطھاد ویكیلیكس والناس المرتبطة بھ» سبقت المناقشة.

[78←]
DIASPORA ھي شبكة اجتماعیة تسمح لكل مستخدم أن یكون بمثابة الملقم الخاص بھ عن طریق تثبیت برنامج
DIASPORA، وتمكینھ من التحكم بالبیانات الخاصة بھ. أنشئت ھذه الشبكة كبدیل عن الفیسبوك ومتوافقة معھ في

.http://diasporaproject.org :خصوصیتھ . فھي شبكة غیر ربحیة ویملكھا مستخدمھا

[79←]
كان نابستر الأصلي (1999-2001) رائد خدمة الند للند لتبادل الموسیقى. وكان ذا شعبیة ھائلة ولكن سرعان ما تم
إغلاقھ عن طریق رفع دعوى قانونیة بالتعدي على حق المؤلف من الجمعیة الأمیركیة لصناعة التسجیلات. بعد

الإفلاس تم شراء اسم نابستر واستخدم لمخزن منفصل على الإنترنت لبیع الموسیقى مقابل المال.

[80←]
أنظر «مذكرة عن محاولات مختلفة لاضطھاد ویكیلیكس والناس المرتبطة بھ» سبقت المناقشة.

[81←]
بنیامین بیارات ھو رئیس شبكة البیانات الفرنسیة، أقدم ناشط ISP في فرنسا، وھو مدافع عن حیاد الإنترنت

والبرمجیات الحرة. أنظر المداخلة الخاصة بھ باللغة الفرنسیة على ویكیلیكس

: http://fr.wikipedia.org/wiki/Benjamin_Bayart؛

(تمت زیارة الموقع بتاریخ 15 تشرین الأول/أكتوبر 2012).

[82←]
لاري لیسغ - أكادیمي وناشط أمیركي - معروف بوجھات نظره حول حق المؤلف والثقافة الحرة. تجد مدونات لھ
(blog) حول ھذا الموضوع على: http://lessig.tumblr.com (تمت زیارة الموقع بتاریخ 15 تشرین الأول/
أكتوبر 2012).

[83←]
ھناك محتویات كثیرة رائعة في البرقیات الدبلوماسیة الأمیركیة التي كشف عنھا ویكیلیكس بشأن ھذه المسألة. لبعض
المناقشات المثیرة للاھتمام راجع البرقیات التالیة بواسطة مرجع البرقیات ID. (تمَّ الدخول على كل الوصلات بتاریخ

24 تشرین الأول/أكتوبر 2012).

.07BEIRUT1301: http://wikileaks.org/cable/2007/08/07BEIRUT1301.html

.08BEIRUT490: http://wikileaks.org/cable/2008/04/08BEIRUT490.html

.08BEIRUT505: http://wikileaks.org/cable/2008/04/08BEIRUT505.html

.08BEIRUT523: http://wikileaks.org/cable/2008/04/08BEIRUT523.html

[84←]
أ



أنظر مرجع برقیة ID 10MOSCOW228، ویكیلیكس:

http://wikileaks.org/cable/2010/02/10MOSCOW228.html

(تمت زیارة الموقع بتاریخ 24 تشرین الأول/أكتوبر 2012).

[85←]
لمعرفة المزید عن القتل من دون سبب للمواطنیْن الأمیركییْن أنور العولقي وابنھ عبد الرحمن العولقي، انظر
غرینوالد جلین «إن الاغتیال من دون سبب لمواطني الولایات المتحدة ھو الآن حقیقة واقعة»، صالون، 30 أیلول/

.http://www.salon.com/2011/09/30/awlaki_6 :2011 سبتمبر

و«من المستحیل أن نتخیل حرفیاً تنصلاً أكثر عنفاً من المخطط الأساسي للجمھوریة من تكوین وكالة سلطة تنفیذیة
سرّیة غیر خاضعة للمساءلة بالمطلق، وتجمع في وقت واحد معلومات حول كلّ المواطنین ومن ثم تطبق «مصفوفة
التصرف» لتحدید ما ینبغي أن یتم تطبیقھ من العقاب. فعالم السیاسة الكلاسیكي والمریر ھذا تحول إلى واقع»- غلین
غرینوالد، «أوباما یتحرك لجعل الحرب على الإرھاب دائمة»، الجاردیان، 24 تشرین الأول/أكتوبر 2012:

http://www.guardian.co.uk/commentisfree/2012/oct/24/obama-terrorism-killlist

(تمت زیارة كلّ المواقع بتاریخ 24 تشرین الأول/أكتوبر 2012).

[86←]
لمزید من المعلومات یرجى الرجوع إلى الفھرس من دون اسم، تحدید أوراق من دون اسم، بواسطة روجر دنجلیدین

http://freehaven.net/anonbib :ونیك ماثیوسون

(تمت زیارة الموقع بتاریخ 24 تشرین الأول/أكتوبر 2012). وتصدر عملات Chaumian مركزیاً، أنھا تستخدم
التشفیر لضمان عدم معرفة المعاملات. وعملات Chaumian ھي على النقیض من Bitcoin، كما جرت مناقشة

عملة إلكترونیة أخرى على نطاق واسع أدناه، حیث جمیع المعاملات علنیة ولكن العملة لیس لھا سلطة مركزیة.

[87←]
لمعرفة المزید عن الحصار المصرفي من ویكیلیكس أنظر «مذكرة عن محاولات مختلفة لاضطھاد ویكیلیكس

والناس المرتبطة بھ» سبقت المناقشة.

[88←]
یشیر جولیان ھنا إلى خطط الحكومة البریطانیة لزیادة استخدام العناوین الإلكترونیة. انظر، «أكثر من 100000
مجرم یتم وضع علامة إلكترونیة لھم»، الجاردیان، 25 آذار/مارس 2012:

http://www.guardian.co.uk/society/2012/mar/25/prisons-and-probation-criminal-justice
(تمت زیارة الموقع بتاریخ 22 تشرین الأول/أكتوبر 2012).

في وقت ھذا الحوار، كان جولیان تحت الإقامة الجبریة في انتظار نتیجة قضیة تسلیمھ. بعد حبسھ الانفرادي من دون
ذنب في كانون الأول/دیسمبر 2010، تحول احتجاز جولیان إلى إقامة جبریة بكفالة أكثر من 300000 جنیھ
إسترلیني. كشرط من شروط الكفالة اقتصرت إقامتھ على عنوان محدد في ساعات معینة، وقد تمَّ فرض ھذا النظام
بوضع علامة ثابتة إلكترونیة في كاحلھ، عن طریق شركة أمن خاصة متعاقدة مع حكومة المملكة المتحدة. كانت
حركات جولیان تحت السیطرة إلى درجة أنھ كان مضطراً لمراجعة الشرطة یومیاً، خلال وقت معین، ولأكثر من

550 یوماً.

في وقت النشر، كانت إقامة جولیان محددة في السفارة الإكوادوریة في لندن، والتي تحاط في جمیع الأوقات من قبل
شرطة العاصمة لندن.

في حزیران/یونیو 2012 دخل جولیان السفارة طالباً اللجوء السیاسي من الاضطھاد من قبل حكومة الولایات المتحدة
وحلفائھا. حصل على اللجوء في آب/أغسطس 2012.



[89←]
«ھل ستسیطر الـ CCA على العالم؟» اتحاد الحریات المدنیة الأمیركي، 21 شباط/فبرایر 2012:

.http://www.aclu.org/blog/prisoners-rights/cca-trying-take-over-world

تمریر مشروع قانون مجلس النواب قد فاقم الوضع بالفعل في قضیة الحقوق المدنیة، أناربور، 2 آب/أغسطس 2012:
http://annarbor.com/news/opinion/passing-house-bill-will-worsen-already-pressing- :

.civil-rights-issue

أنظر أیضاً «جولدمان ساكس یستثمر 9.6 ملیون دولار أمیركي في إعادة تأھیل سجن نیویورك»، الجاردیان، 2 آب/
http://www.guardian.co.uk/society/2012/aug/02/goldman-sachs-invest-new- :2012 غسطس

york-jail

(تمت زیارة جمیع المواقع بتاریخ 24 تشرین الأول/أكتوبر 2012).

[90←]
Bitcoin http://bitcoin.org

ھي أول عملیة نفُذت بنجاح عن مفھوم محترفي التشفیر الكلاسیكیین: العملة الرقمیة المشفرة Bitcoin. جرت مناقشتھا
،«Bitcoin أدناه على نطاق واسع، ولكن ھناك تفسیر تمھیدي ممتاز لھذه التكنولوجیا والفلسفة وراءھا «لفھم
الجزیرة، 9 حزیران/یونیو 2012:

http://www.aljazeera.com/indepth/opinion/2012/05/20125309437931677.html

(تمت زیارة الموقع بتاریخ 22 تشرین الأول/أكتوبر 2012).

[91←]
كان الذھب الإلكتروني عملة رقمیة بدأت في عام 1996. ووجھ الاتھام إلى المالكین من قبل وزارة العدل الأمیركیة
بتھمة التآمر للمشاركة في غسل الأموال. واعترفوا، وكانت عقوبتھم الوضع تحت المراقبة، والاحتجاز بالمنزل
وخدمة المجتمع. وادعى القاضي الذي حكم أنھم یستحقون أحكاماً مخففة لأنھم لم یقصدوا الدخول في أي نشاط غیر
قانوني. أنظر، «السبائك و قطاع الطرق: صعود == وھبوط غیر محتمل في الذھب الإلكتروني» منقول، 9 حزیران/

یونیو

http://www.wired.com/threatlevel/2009/06/e-gold :2009 ؛

(تمت زیارة الموقع بتاریخ 22 تشرین الأول/أكتوبر 2012).

[92←]
قبل الإنترنت، كانت شبكة x.25 شبكة عالمیة كبرى لتبادل البیانات الموجودة بالتوازي مع الشبكة الھاتفیة. وتستند
الفواتیر على x.25 على كمیة البیانات المرسلة والمستلمة، ولیس على طول الاتصال كما ھو الحال مع شبكة الھاتف.
بوابات (ما تسمى PADs) تسمح بالاتصال بالشبكة x.25 من شبكة الھاتف مع أجھزة المودم أو المقرنات الصوتیة.

لمزید من المعلومات، أنظر ویكیبیدیا،

http://en.wikipedia.org/wiki/X.25.

(تمت زیارة الموقع بتاریخ 24 تشرین الأول/أكتوبر 2012).

[93←]
دایفید شوم ـ مشفر ومخترع بروتوكولات التشفیر ـ وھو من رواد تقنیات العملة الرقمیة وعمل eCash واحدة من

العملات الالكترونیة المشفرة المجھولة.



[94←]
على أثر الصحافة السلبیة أنظر، Bitcoin ینھار، ینخفض بأكثر من 90 في المئة من الذروة في یونیو' أرستكینیكا،
http://arstechnica.com/tech-policy/2011/10/bitcoin-implodes- :2011 18 تشرین الأول/أكتوبر
down-more-than-90percent-from-june-peak (تمت زیارة الموقع بتاریخ 22 تشرین الأول/أكتوبر

.(2012

[95←]
أنظر، على سبیل المثال، ‘موقع تحت الأرض حیث یمكنك شراء أي مخدرات تتخیلھا، جاوكر، 1 حزیران/یونیو
http://gawker.com/5805928/the-underground-website-where-you-can-buy-any- :2011

drug-imaginable (تمت زیارة الموقع بتاریخ 22 تشرین الأول/أكتوبر 2012).

[96←]
عمل لورانس لیسیغ على حقوق الطبع والنشر والثقافة. فعلى سبیل المثال، في كتابھ الثقافة المجانیة (2004) في
السنوات الأخیرة حل محلھ اھتمامھ بالفساد في الدیمقراطیة الأمیركیة من خلال الضغط على الكونجرس. أنظر لیسیغ

http://wiki.lessig.org :ویكي

[97←]
جمعیة ضباط السلام الإصلاحیة بكالیفورنیا ھي مجموعة خاصة مؤثرة بكالیفورنیا تتبرع بشكل روتیني لسبعة
مجامیع في انتخابات الولایات، على الرغم من أنھا لیست ـ من سنة لسنة ـ أكبر الجھات المانحة للحملة. أنظر
«كالیفورنیا ریلین»، ذي إیكونومیست، 17 آذار/مارس 2011:

،http://www.economist.com/node/18359882

و'القضبان الحدیدیة للولایة الذھبیة'، السبب، تموز/یولیو 2011:
http://reason.com/archives/2011/06/23/the-golden-states-iron-bars

أنظر أیضاً دخول جمعیة ضباط السلام الإصلاحیة بكالیفورنیا لموقع Follow the money للمعھد الوطني للمال في
http://www.followthemoney.org/database/topcontributor.phtml? :السیاسة الخارجیة

u=3286&y=0

(تمت زیارة جمیع المواقع بتاریخ 22 تشرین الأول/أكتوبر 2012).

[98←]
ھاینز فون فورستر (1911-2002) عالم نمساوي أمیركي ومھندس علم التحكم الآلي. لھ ما یسمى بـ «ضرورة
Handle stets so, daß‘ :أخلاقیة» أو شعار مشترك ھو: «إعملْ دائماً لزیادة عدد الخیارات»، أو باللغة الألمانیة

.’die Anzahl der Wahlmöglichkeiten größer wird

[99←]
ینسب جاكوب ھذه الملاحظة إلى جون غیلمور.

[100←]
لمعرفة المزید عن المضایقات التي تعرض لھا جاكوب وآخرون على علاقة بویكیلیكس، انظر «مذكرة عن

محاولات مختلفة لاضطھاد ویكیلیكس والناس المرتبطة بھ» سبقت المناقشة.

[101←]

أ



إسحاق ماو مدون صیني، مھندس البرمجیات والمشروع الرأسمالي. وھو المؤسس المشارك لعضو مجلس الإدارة
CNBlog.org ولمشروع تور.

[102←]
انظر صفحة ویكیلیكس عن نظمي أوجي:

http://wikileaks.org/wiki/Nadhmi_Auchi

(تمت زیارة الموقع بتاریخ 24 تشرین الأول/أكتوبر 2012).

[103←]
یمكن الاطلاع على ھذه المواضیع على الرابط:

http://wikileaks.org/wiki/

Eight_stories_on_Obama_linked_billionaire_Nadhmi_Auchi_censored_from_the_Guardia
n,_Observer,_Telegraph_and_New_Statesman (تمت زیارة الموقع بتاریخ 24 تشرین الأول/أكتوبر
2012).

[104←]
كملاحظة عامة على حد سواء:

http://cables.mrkva.eu/ و http://cablegatesearch.net توفر سبل ممتازة لمقارنة الإصدارات المنقحة من
البرقیات مع نسخ كاملة، وذلك لمعرفة ماذا حجب شركاء وسائل إعلام ویكیلیكس.

[105←]
«ابن القذافي مخنث، والكثیر من المواضیع التي لا ترید النیویورك تایمز أن تطلع علیھا»، جاوكر، 16 أیلول/سبتمبر

http://gawker Com/5840809/qaddafis-son-is-bisexual-and-other-things the :2011

the-new-yorktimes-doesn’t-want-you-to-know-about؛

المثال المحدد الوارد یشیر إلیھ مرجع برقیة رقم ID 06TRIPOLI198؛ ویكیلیكس:
.https://wikileaks.org/cable/2006/05/06TRIPOLI198.html

یمكن الاطلاع على صیغ منقحة بصریاً على موقع Cablegatesearch الذي یبین تاریخ المراجعة، مع == صیغ
http://www.cablegatesearch.net/cable.php? :منقحة مظللة باللون الوردي

.id=06TRIPOLI198&version=1291757400

(تمت زیارة جمیع المواقع بتاریخ 22 تشرین الأول/أكتوبر 2012).

[106←]
للبرقیة الأصلیة انظر مرجع البرقیات رقم 10STATE17263؛ ویكیلیكس:

.http://wikileaks.org/cable/2010/02/10STATE17263.html

لقصة صحیفة نیویورك تایمز انظر، «إیران تحصن ترسانتھا بمساعدات من كوریا الشمالیة»، 29 تشرین الثاني/
http://www.nytimes.com/2010/11/29/world/middleeast/29missiles.html?_r=0 :2010 نوفمبر

كما تم استخدام البرقیة نفسھا من قبل دیفید لي من صحیفة الغاردیان في قصة «برقیات ویكیلیكس تفضح مخاوف
باكستان النوویة»، الغاردیان، 30 تشرین الثاني/نوفمبر 2010:

.http://www.guardian.co.uk/world/2010/nov/30/wikileaks-cables-pakistan-nuclear-fears



النسخة المنقحة من البرقیة التي نشرتھا صحیفة الغاردیان، من دون رقم مرجعي للبرقیة، تم اختصارھا إلى الفقرتین
فقط المتعلقتین بباكستان. «برقیات السفارة الأمیركیة»: XXXXXXXXXXXX؛ الغاردیان، 30 تشرین الثاني/

http://www.guardian.co.uk/world/us-embassy-cables-documents/250573 :2010 نوفمبر

ویمكن رؤیة مدى التنقیح بصریاً على Cablegatesearch. الموقع الذي یبین تاریخ المراجعة، مع ما یقرب من تنقیح
http://www.cablegatesearch.netcable.php? :الوثیقة كلھا مظللة باللون الوردي

id=10STATE17263&version=1291486260

(تمت زیارة جمیع المواقع بتاریخ 22 تشرین الأول/أكتوبر 2012).

[107←]
للاطلاع على البرقیة الرئیسیة، انظر برقیة مرجع ID10ASTANA72، ویكیلیكس:

.http://wikileaks.org/cable/2010/01/10ASTANA72.html

للاطلاع على الإصدار المحجوب على الجاردیان، أنظر: «برقیات سفارة الولایات المتحدة: كازاخستان، الكبار
الأربعة، الجاردیان، 29 تشرین الثاني/نوفمبر 2010

http://www.guardian.co.uk/world/us-embassy-cables-documents/245167?
INTCMP=SRCH.

ویمكن ملاحظة التنقیح بصریاً على موقع Cablegatesearch الذي یبین تاریخ المراجعة، مع صیغ منقحة

http://www.cablegatesearch.net/cable.php?id=10ASTANA72&version=1291113360؛

(تمت زیارة جمیع المواقع بتاریخ 22 تشرین الأول/أكتوبر 2012).

[108←]
للاطلاع على البرقیة الرئیسیة، انظر برقیة مرجع ID10ASTANA72، ویكیلیكس:

http://wikileaks.org/cable/2010/01/10ASTANA72.html

للاطلاع على الإصدار المحجوب على الجاردیان، انظر: «برقیات سفارة الولایات المتحدة: كازاخستان، الكبار
http://www.guardian.co.uk/world/us-embassy-cables- :2010 الأربعة»، الجاردیان، 29 نوفمبر

.documents/245167?INTCMP=SRCH

ویمكن ملاحظة التنقیح بصریاً على موقع Cablegatesearch الذي یبین تاریخ المراجعة، مع صیغ منقحة

http://www.cablegatesearch.net/cable.php?id=10ASTANA72&version=1291113360؛

(تمت زیارة جمیع المواقع بتاریخ 22 تشرین الأول/أكتوبر 2012).

[109←]
انظر على سبیل المثال، برقیة ID 09TRIPOLI413 عن شركات الطاقة الغربیة العاملة في لیبیا. وتظھر النسخة
المرئیة على Cablegatesearch، مع صیغة الجاردیان المنقحة مظللة بالوردي، على أن الجاردیان أزالت كلّ
المراجع حتى أسماء شركات الطاقة ومدیریھا التنفیذیین، باستثناء إشارات إلى شركة الطاقة الروسیة غازبروم. على
الرغم من أن المحتوى خفیف إلى حد ما بالنسبة للشركات الغربیة، والصیغ المنقحة تفصیلیة، ونسخة منقحة تعطي
http://www.cablegatesearch.net/cable.php? :ًصورة مختلفة تماما

.id=09TRIPOLI413&version=1296509820

(تمت زیارة الموقع بتاریخ 22 تشرین الأول/أكتوبر 2012).

[110←]



في ھذا المثال الوارد بالبرقیة الأصلیة 5226 كلمة. والنسخة المنقحة نشرتھا صحیفة الغاردیان تبلغ فقط 1406 كلمة.
للبرقیة الأصلیة انظر المرجع رقم 05SOFIA1207، ویكیلیكس:
http://wikileaks.org/cable/2005/07/05SOFIA1207.html لإصدار الجاردیان المختصر، انظر
«برقیات سفارة الولایات المتحدة الأمیركیة: الجریمة المنظمة في بلغاریا»، 1 كانون الأول/دیسمبر 2010:
http://www.guardian.co.uk/world/us-embassy-cables-documents/36013 ولأخبار الجاردیان
المرتكزة على ھذه البرقیة، انظر: «برقیات ویكیلیكس: الحكومة الروسیة تستخدم المافیا لإنھاء مھامھا الوسخة»،
الجاردیان، 1 كانون الأول/دیسمبر

http://www.guardian.co.uk/world/2010/dec/01/wikileaks-cable-spain-russian-:2010
= =mafia

ویمكن ملاحظة التنقیح بصریاً على موقع Cablegatesearch، مع الاختصارات مظللة بالوردي،

http://www.cablegatesearch.net/cable.php?id=05SOFIA1207&version=1291757400.

وتمت مناقشة ھذا المثال البلغاري من قبل شریك ویكیلیكس في وسائل الإعلام البلغاریة بیفول في: «برقیة غیر محررة
من صوفیا تظھر الغزو الكامل للدولة بالجریمة المنظمة (تحدیث: مقارنة برقیات)، WL centeral، 18 آذار/مارس

http://wlcentral.org/node/1480 :2011

أیضاً انظر أدناه «الجاردیان، رقابة أم كذب؟» centeral، 19 آذار/مارس 2012:
http://wlcentral.org/node/1490

أیضاً من بین ملاحظات قصص central WL تعلیق من دیفید لي الصحافي بجریدة الجاردیان وردود (جمیع الروابط
تم الدخول علیھا بتاریخ 22 تشرین الأول/أكتوبر 2012).

[111←]
تشیر ھذه النقطة إلى مرجع البرقیة ID 09BERLIN1108. یمكن الاطلاع على الصیغ المنقحة على موقع
Cablegatesearch الذي یدل على مراجعة التاریخ، مع الاختصارات مظللة بالوردي:

.http://www.cablegatesearch.net/cable.php?id=09BERLIN1108&version=1291380660

(تمت زیارة الموقع بتاریخ 22 تشرین الأول/أكتوبر 2012).

[112←]
لمزید من الأمثلة، انظر موقع:

www.cabledrum.net/pages/censorship.php cabledrum

[113←]
«اعتراض الاتصالات السلكیة واللاسلكیة. قدمت الرئاسة معلومات بشأن الوضع الحالي ... تم سحب الصحافة
السلبیة التي تلقت ھذه المسألة في وسائل الإعلام ... وإزاء ھذه الخلفیة، اعترفت الرئاسة أن التقدم في ھذه المسألة
بطيء جداَ ... أعربت عدة وفود عن بعض الحذر في ما یتعلق بإعداد بیان صحفي، مشیرة إلى أن ھذا قد یثیر سلسلة
من ردود الفعل السلبیة كما سیشكل ضغطاً على وسائل الإعلام. في حین أعلمت اللجنة – التي لم یتغیر موقفھا -
الوفود أن الوسیلة الممكنة لكسر الجمود یمكن أن یكون عبر اتباع استراتیجیة مماثلة كالتي تم اتباعھا في معالجة
قضیة استغلال الأطفال في المواد الإباحیة على الإنترنت. وعلى الرغم من الاعتراف بأن ھذا الموضوع كان مختلفاً
إلاّ أن لھ بعداً في اعتراض الاتصالات» - المفوضیة الأوروبیة، اجتماع فریق عمل الشرطة للخوض بموضوع
اعتراض الاتصالات السلكیة واللاسلكیة؛ 13-14 تشرین الأول/أكتوبر 1999. الوثیقة موجودة كاملةً على الموقع

الالكتروني:
http://www.quintessenz.at/doqs/000100002292/1999_10_13,Police%20Cooperation%20

Working%20Group%20mixed%20committee%20meeting.pdf (تمت زیارة الموقع بتاریخ 24
تشرین الأول/أكتوبر 2012).



[114←]
انظر «مذكرة عن محاولات مختلفة لاضطھاد ویكیلیكس والناس المرتبطة بھ» سبقت المناقشة.

[115←]
یشیر جاكوب إلى غیلمور ضد غونزالیس، F.3d 1125 435. تولى جون غیلمور، وھو محترف تشفیر أصلي
قضیة كبیرة لدرجة أن المحكمة العلیا الأمیركیة اضطرت إلى الكشف عن محتویات قانون سري - وتوجیھ الأمن -
تقیید حقوق المواطنین في السفر على متن طائرة من دون تحدید الھویة. إلى جانب تحدي دستوریة مثل ھذا الحكم.
كان غیلمور یتحدى في حقیقة أن الحكم في حد ذاتھ كان سراً ولا یمكن الكشف عنھ، على الرغم من أن لھ آثاراً ملزمة
على المواطنین الأمیركیین. حكمت المحكمة على غیلمور بدستوریة التوجیھ. ولم یتم، على أي حال، الإفصاح عن

محتویات القانون أثناء الإجراءات. انظر غیلمور ضد جونزالیس في

PapersPlease.org: http://papersplease.org/gilmore/facts.html؛

(تمت زیارة الموقع بتاریخ 22 تشرین الأول/أكتوبر 2012).

[116←]
تعد كریستیانیا منطقة معلنة تتمتع بالحكم الذاتي في كوبنھاغن والدنمارك. كانت ثكنة عسكریة سابقة، تم احتلالھا في

السبعینیات من قبل مجتمع فوضوي جمعي وقد رسخ بھا قانون فرید من نوعھ في الدنمارك.

[117←]
مبدأ «حیاد الإنترنت» یتطلب منع مقدمي خدمات (عن طریق القانون، وثمة من یقول إنھا عادة) من تقیید وصول
المستخدمین إلى الشبكات التي تشارك في شبكة الإنترنت، بما في ذلك تقیید المحتوى. انظر صفحة مؤسسة الحدود

الإلكترونیة عن حیاد الإنترنت.

neutrality: https://www.eff.org/issues/net-neutrality

(تمت زیارة الموقع بتاریخ 24 تشرین الأول/أكتوبر 2012).

[118←]
'حجب رسائل البرید الإلكتروني لویكیلیكس عطلت محاكمة مانینغ برادلي'، بولیتیكو، 15 آذار/مارس 2012:

http://www.politico.com/blogs/under-theradar/2012/03/blocking-wikileaks-emails-trips-
.up-bradley-manning-117573.html

(تمت زیارة الموقع بتاریخ 21 تشرین الأول/أكتوبر 2012).

[119←]
لمزید من المعلومات عن واو ھولند أنظر:

See the Wau Holland Stiftung: http://www.wauland.de..

[120←]
«ستازي لا یزال المسؤول عن ملفات جھاز أمن الدولة»، ویكیلیكس، 4 تشرین الأول/أكتوبر 2007:

.http://www.wikileaks.org/wiki/Stasi_still_in_charge_of_Stasi_files

(تمت زیارة الموقع بتاریخ 22 تشرین الأول/أكتوبر 2012).

[121←]



«ھذا ما یمكنك القیام بھ لتغییر العالم، في الوقت الراھن، لأفضل تقدم. خذ كل ھذه الأموال التي تنفق على الأسلحة
والدفاع في كل عام، وبدلاً من ذلك أنفقھا على التغذیة والملبس وتعلیم الفقراء في العالم، والتي ستكون أضعافاً
مضاعفة، من دون أن تستبعد أي إنسان، وسنتمكن من استكشاف الفضاء، جنباً إلى جنب، سواء داخلیاً وخارجیاً، في
سلام إلى الأبد'- بیل ھیكس. للحصول على فیدیو من الخط الذي یتم تكوینھ أنظر: 'بیل ھیكس – قصة أدویة ایجابیة' :

http://youtu.be/vX1CvW38cHA

(تمت زیارة الموقع بتاریخ 24 تشرین الأول/أكتوبر 2012).

[122←]
قانون ساربینز أوكسلي لعام 2002 ھو قانون أمیركي صدر كرد فعل على فضائح المحاسبة والمشاركة في وانرون،

تایكو الدولیة، الإنترنتیة، نظم القطامي وورلد كوم.

یھدف ھذا القانون إلى القضاء على الممارسات الفاسدة نفسھا التي أدت إلى ھذه الأزمات. المادة 1107 من القانون
USC 1513(e) تجرم محاولات للانتقام من المبلغّین عن المخالفات.

[123←]
یفغیني موروزوف، «وھم الإنترنت: الجانب المظلم من حریة الإنترنت» (الشؤون العامة، 2011).

[124←]
للبرمجیات الحرة انظر، «تعریف البرمجیات الحرة»، من موقع من نظام التشغیل GNU الأجھزة الحرة ھي أجھزة
لیست مرھونة لملكیة براءات الاختراع، ھي التي شیدت تبعاً لمعاییر مفتوحة، حیث لا توجد قوانین ضد الھندسة
العكسیة أو العبث (لا قوانین مكافحة التحایل)، وحیث تكون مبادئ التصمیم والتعلیمات والخطط متاحة بحریة بحیث

یمكن لأي شخص آخر لدیھ ھذه المعلومات والموارد اللازمة بناء نسخة طبق الأصل.

لمعرفة المزید عن الأجھزة الحرة انظر «اجتماع استثنائي للأجھزة والبرامج: استكشاف حدود المصدر== المفتوح
وDIY" الصحة البیئیة و إدارة السلامة EHSM: http://ehsm.eu أنظر أیضاً، ویكیبیدیا:

https://en.wikipedia.org/wiki/Open-source_hardware

(تمت زیارة الموقع بتاریخ 24 تشرین الأول/أكتوبر 2012).

[125←]
للطباعة باستخدام الأجھزة ثلاثیة الأبعاد الحرّة والمفتوحة انظر الفیدیو التمھیدي للطابعة ثلاثیة الأبعاد

RepRap. http://vimeo.com/5202148

(تمت زیارة الموقع بتاریخ 24 تشرین الأول/أكتوبر 2012)

[126←]
«كن الإزعاج الذي ترید أن تراه في العالم» مقتبس عن عالم أكثر لیناً، محتوى فكاھي مصور على الإنترنت

http://www.asofterworld.com/index.php?id=189

(تمت زیارة الموقع بتاریخ 24 تشرین الأول/أكتوبر 2012).

[127←]
لمتابعة أي من القضایا التي أثیرت في المناقشة، یوصي جاكوب بالموارد الببلیوغرافیة التالیة: ببلیوغرافي مجھول،
http://freehaven.net/anonbib :ورقات مختارة في المجھول، برعایة روجر دینجلیدین و نیك ماثیوسون

أ



الببلیوغرافي المحظور، أوراق مختارة من الرقابة، برعایة فیلیب وینتر:
.www.cs.kau.se/philwint/censorbib

(تمت زیارة الموقع بتاریخ 24 تشرین الأول/أكتوبر 2012).

[128←]
تم ترك المدونة فارغة عن عمد.

[129←]
http://nawaat.org/portail :2004 ھي مدونة جماعیة مستقلة، أطُلقت في عام Newaat.org

أطلقت ما تعرف بـ Tunileaks في تشرین الثاني/نوفمبر 2010، لنشر البرقیات من ویكیلیكس المتعلقة بتونس:
https://tunileaks.appspot.com

لمعرفة المزید عن Tunilinks وجھود حكومة بن علي الرقابیة ضدھا انظر 'تونس: استمرار الرقابة لأن برقیات
ویكیلیكس مازالت مستمرة '، دعوة الأصوات العالمیة، 7 كانون الأول/دیسمبر 2010: (تمت زیارة جمیع المواقع في

24 تشرین الأول/أكتوبر 2012).
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